Przestepcy przejeli kontrole
nad 100 000 ruteroéw

2 pazdziernika 2018

Cyberprzestepcy wprowadzili zmiany w serwerze DNS w ponad 100
000 ruteréw na catym Swiecie. Dzieki temu sg w stanie
przekierowa¢ caty ruch przechodzacy przez takie rutery.
Pozwala im to np. na przeprowadzanie atakdéw phishingowych,
podczas ktorych zdobeda dane uzytkownikdéw czy uzyskajg dostep
do ich kont bankowych.

Atak na serwery DNS ruterdéw nie jest niczym nowym. Jednak ten,
do ktdérego doszto 20 wrzesSnia wyrdzniat sie olbrzymig skalga.

Do ataku dochodzi*o, gdy ofiara odwiedzita witryne, na ktérej
znajdowat sie odpowiedni skrypt. Byt on wykonywany na
komputerze ofiary i sprawdzat, czy w sieci wewnetrznej otwarte
sa konkretne porty. Nastepnie dochodzito do préby logowania
sie na ruter na prawach administratora. Uzywano przy tym
metody brute force. Jako, ze wielu uzytkownikdéw nie zmienia
fabrycznych haset i logindéw, metoda ta w wielu przypadkach
zadziatata. Po zalogowaniu na ruter przestepcy mogli zmieniad
dane zapisane w serwerze DNS.

Wiadomo, ze atak dzia*a przeciwko ponad 70 modelom ruteréw. Sa
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wésrdéd nich produkty takich firm jak 3COM, D-LINK, Huawei, TP-
LINK, Intelbras, MikroTiK czy TRIZ. Ofiarg cyberprzestepcow
padto ponad 100 000 ruterdw, w wiekszo$ci znajdujacych sie w
Brazylii. Wiadomo, ze ich uzytkownicy sa przekierowywani na
fatszywe witryny bankéw, firm hostingowych czy Netfliksa.
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