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Mija wtasnie rok od ogtoszenia przez Komisje Europejska
projektu kompleksowej reformy prawa ochrony danych osobowych.
Zmiany w obecnych przepisach sa obiektywnie konieczne, a
stawka naprawde wysoka — w koncu chodzi o naszg prywatnos¢.
Akty prawne, ktére regulujg zasady ochrony danych osobowych,
pochodzg jeszcze z lat 90. i po prostu nie majg szans nadgzyc
za dynamicznym rozwojem technologii. Najbardziej cierpimy na
tym my — obywatele spoteczeAstwa informacyjnego, ktdérzy dawno
utracili kontrole nad przeptywem swoich danych. Tak nie musi
by¢. Odpowiedzig na ten stan rzeczy jest nowy projekt
rozporzadzenia o ochronie danych osobowych, nad ktérym trwaja
prace w Unii Europejskiej. Projekt liczy ponad 100 stron 1
dotyczy bardzo skomplikowanej materii. Jego szczeg6towa
analize opracowalismy wspdlnie z grupa miedzynarodowych
ekspertow i opublikowalismy na blogu. W tym miejscu
przedstawiamy tylko piec¢ powoddéw, dla ktérych warto
zainteresowa¢ sie reformg. Oto subiektywny wybor
najwazniejszych, pozytywnych (!) zmian, na jakie mozemy
liczy¢, jesli zaproponowany przez Komisje Europejska projekt
rozporzadzenia wejdzie w zycie.

STATYSTYKA NA PODSTAWIE WROZENIA Z FUSOW, CZYLI PROFILOWANIE

Czy na podstawie naszych danych osobowych da sie okreslié¢ np.
jaki produkt chcielibysmy kupié¢? Albo Zze powinnismy zostad
poddani dokt*adniejszej kontroli na lotnisku? Przypomina to
troche wrézenie z fusdéw, cieszy sie jednak ogromna
popularnos$cig wsrod firm. Profilowanie, bo o nim mowa, oznacza
zbieranie i wykorzystywanie informacji na nasz temat po to,
zeby zbudowaé¢ pewne za*ozenia na temat naszej osobowoSci i
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przysztych zachowan.

Na podstawie tak skonstruowanych profili sg podejmowane wazne
dla nas decyzje (np. o przyznaniu ubezpieczenia lub kredytu).
Profil to nasz obraz w oczach firm, do ktdrego dopasowywane sg
reklamy produktéw i ustug. Czesto méwi sie nam, ze to
cywilizacyjny postep, skoro dzieki profilowaniu i reklamy 1
same ustugi mogg by¢ ,szyte na miare”. Mato kto zdaje sobie
sprawe z tego, ze jako indywidualizacja jest nam sprzedawana
czysta statystyka, ktdéra czesto bywa zawodna — zaden algorytm
nie jest przeciez nieomylny. Profilowanie to prosta droga do
wykluczenia i utrwalania stereotypow; nie zostawia miejsca ani
na oryginalnos¢, ani na osobowosc.

W tym systemie ignorowane s3g realne problemy: wptyw na nasza
prywatnos¢ i ryzyko dyskryminacji, ktdora czesto bywa skutkiem
profilowania. I cho¢ unijny projekt rozporzgdzenia nie jest
pod tym wzgledem idealny, z pewno$cig stanowi krok we
wtasciwym kierunku. Ograniczone ma zosta¢ nie tyle samo
profilowanie, co mozliwo$¢ podejmowania decyzji w oparciu o
ten mechanizm. Mamy szanse na konkretne gwarancje ochrony
przed dyskryminacjg i podejmowaniem decyzji wytagcznie w
oparciu o to, co na nasz temat podpowiada algorytm. Kazdy z
nas ma ponadto otrzyma¢ prawo do informacji oraz prawo
sprzeciwu wobec takich praktyk.

STANDARD ZAMKNIETYCH DRZWI, CZYLI DOMYSLNA OCHRONA DANYCH

Wychodzgc z domu, zwykle sami musimy pamietac¢ o zamykaniu
drzwi na klucz. Podobnie w Internecie — jesli sami nie zadbamy
0 odpowiednie zabezpieczenia, nikt nie zrobi tego za nas. Gdy
rejestrujemy sie na portalu spotecznosciowym, to do nas nalezy
wtasciwe dostosowanie ustawiend prywatnosci i decyzja, jakie
informacje na swdéj temat chcemy udostepnié. Na starcie
dostajemy dom z wieloma otwartymi drzwiami, do ktdérych musimy
odnalez¢ klucze. Firmy nie wutatwiaja nam zadania -
wygodniejsze, i z pewnos$Scig bardziej optacalne, sa dla nich
takie domyslne ustawienia, dzieki ktérym moga uzyskal dostep



do wiekszej ilosci danych osobowych uzytkownikéw. Licza, ze
nie zauwazymy wszystkich ,drzwi” 1 przez przypadek udostepnimy
im cos, czego nie chcielismy. Dotyczy to zarowno danych, ktére
upublicznimy dla wszystkich uzytkownikéw Internetu, jak i
tych, ktére przekazemy samej firmie dla celdéw marketingowych.

Reforma ochrony danych osobowych moze odwrdécié¢ te sytuacje.
Zgodnie z koncepcjg ,data protection by default”, ustawienia
prywatnosci w kazdym otrzymywanym przez nas produkcie czy
ustudze beda nakierowane na maksymalng ochrone uzytkownika.
Cho¢ wydaje sie to nieprawdopodobne — to obowigzkiem firm
bedzie zadbanie o jak najlepsza ochrone naszych danych. Dzieki
tej zmianie, nie bedziemy musieli przedzierad sie przez ggszcz
skomplikowanych ustawienh, aby jak najlepiej chronié¢ i
kontrolowa¢ informacje na swlj temat. Do nas bedzie nalezata
decyzja czy i jakie dane chcemy udostepnit.

PRZECIEKI 0 WYCIEKACH, CZYLI POWIADOMIENIE O NARUSZENIACH
OCHRONY DANYCH

0 wyciekach danych osobowych z réznych baz czy systeméw
dowiadujemy sie zwykle z medidw. Najczesciej jednak taka
wiadomos$¢ przemyka gdzie$ niepostrzezenie, nie trafiajac na
pierwsze strony gazet ani do gtownych wydahA serwisodw
informacyjnych. A to tylko te naruszenia, o ktérych cokolwiek
wiemy — innymi firmy sie nie chwalg, bo przeciez nie maja
czym. Informacja o wyciekach jest chroniona lepiej niz nasze
dane, dlatego zazwyczaj nie mamy Swiadomosci, ze dostaty sie
one w niepowotane rece.

Nowe przepisy maja to zmieni¢ i natozy¢ na kazda firme
obowigzek informowania nas o wszystkich wyciekach 1
naruszeniach ochrony danych, ktdére mogg niekorzystnie wptyngdé
na naszg prywatnos¢. Ten obowigzek pozwoli nam zorientowad
sie, jakie sg rzeczywiste standardy ochrony informacji na nasz
temat.. a firmy zdyscyplinuje do ich podnoszenia — przeciez nie
bedg chciaty ryzykowa¢ utraty reputacji i klientéw.



DECYDUJACA LOKALIZACJA, CZYLI ZASADY STOSOWANIA PRAWA
EUROPEJSKIEGO

Wyobrazmy sobie, ze reklamacja japonskiego telefonu musiataby
by¢ rozstrzygana wedtug japonskich przepisdéw, a umowa kupna
samochodu wtoskiej marki spisana wedtug wtoskiego prawa. Brzmi
absurdalnie? Jednak do podobnych absurdéw moze dzis
doprowadzi¢ wyktadnia prawa o ochronie danych osobowych.
Stosowanie europejskich standardéw jest uzaleznione od
lokalizacji firmy lub jej serwerdw. Tym sposobem, firmy spoza
Unii Europejskiej moga stosowa¢ — i niestety z powodzeniem
stosujg — duzo nizsze standardy ochrony danych. A my nawet nie
zdajemy sobie sprawy, ze firma, z ktdérej ustug korzystamy,
swoj serwer umiescita sie na tropikalnej wyspie i moze robi¢ z
naszymi danymi, co jej sie zywnie podoba. Czesto trudno nawet
méwi¢ o ,ochronie” — w amerykanskim prawie (ktéremu podlega
wiele stosowanych przez nas produktéw i ustug) obowigzuje
domniemanie, ze dane mozna wykorzystywa¢ w celach
komercyjnych, dopdéki ktos sie temu nie sprzeciwi.

Na szczesScie wraz z reformg idg powazne zmiany. Wszystkie
firmy, ktdére kieruja swoje ustugi do obywateli UE, bez wzgledu
na swojg siedzibe, bedg musiaty stosowal sie do takich samych
zasad ochrony danych — a wiec takze amerykanskie firmy zaczng
podlegac¢ europejskim standardom. Obowigzek ten bedzie dotyczyt
rowniez firm, ktdére wprawdzie nie Swiadczg nam bezposSrednio
ustug, ale monitorujg nasze zachowanie i uzyskane w ten sposéb
dane oferujg — jako towar — innym firmom.

OFERTA DLA POLITOLOGOW, CZYLI INFORMACJA PODANA , LUDZKIM
JEZYKIEM"”

,Darmowa nauka jezykow obcych bez wychodzenia z domu” — czesto
wtasnie w taki sposdéb powinny by¢ reklamowane warunki
Swiadczenia ustug opartych na przetwarzaniu danych osobowych.
Bo cho¢ napisane po polsku i wydaje sie, ze rozumiemy
poszczegdlne stowa, catos$¢ wydaje sie pozbawiona sensu. Czasem
dlatego, ze dokument byt pierwotnie opracowany na inny rynek,



w innym jezyku i nikt nie wysilit sie, zeby go sensownie
przettumaczy¢. Informowanie nas o tym, jakie dane, na jakiej
podstawie, w jakim celu 1 przez kogo sa przetwarzane, juz
teraz jest wymogiem prawnym. Brakuje jednak zastrzezenia, ze
taka informacja powinna by¢ dla odbiorcy zrozumiata i podana
ludzkim jezykiem. W efekcie firmy tworzg gigantyczne i bardzo
skomplikowane regulaminy.. ktére mato kto jest w stanie
przeczyta¢ ze zrozumieniem.

Unijna reforma wprowadza wyrazny obowigzek informowania nas w
prostym i zrozumiatym jezyku o zasadach przetwarzania danych.
Nie precyzuje wprawdzie, co to doktadnie oznacza, ale samo
wprowadzenie takiego warunku mozna uzna¢ za pozytywna zmiane.
I liczy¢ na to, ze nie bedziemy juz musieli godzinami
zastanawia¢ sie nad tym, co tak naprawde firma chce nam
powiedziel przez swoja polityke prywatnosci.

DIDASKALIA

To oczywiscie nie wszystkie nowos$ci — o innych planujemy
napisa¢ w kolejnych odstonach. Wazne zmiany majg sie réwniez
pojawi¢ w kontek$cie definicji danych osobowych i zgody na ich
przetwarzanie; Komisja Europejska proponuje wprowadzenie prawa
do ,przenoszenia danych” i zwiekszenie kontroli nad przeptywem
danych poza granice Unii. To wszystko ma szanse sie wydarzyc,
o ile rzady poszczegdlnych panstw i Parlament Europejski nie
ulegna naciskom biznesowych lobbystéw.

Ksztatt zaproponowanych przed rokiem przepiséw nadal moze ulec
zmianie — obecnie nad reformg pracuje kilka komisji w
Parlamencie Europejskim. Ich opinie mogg wptynac na ostateczny
wynik gtosowania, mimo ze bezposSrednio nie powodujg zmian w
projekcie rozporzadzenia. Oznacza to, ze przez caty czas
trzeba trzyma¢ reke na pulsie i.. dziataé¢! To dopiero poczatek
dtuzszego procesu, ale juz teraz warto uwierzy¢, ze nasz gtos
ma znaczenie.

Zrédto: Fundacja Panoptykon



http://panoptykon.org/

