Prywatnos¢ na co dzien

12 lipca 2024
Rzut oka na sytuacje, wyjasnienie podstawowych poje¢ i kilka
recept na poprawe prywatnosci.
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Myslatem, ze w internecie nikt nie wie, ze jestem psem,
poki nie zaczely mi wyskakiwac reklamy z mojg ulubiong karma.

Przegladarki. Komu ufac?

Najprosciej bytoby powiedzie¢ ,nikomu” i wyciagng¢ wtyczke od
Internetu. Nic prostszego, nad wygtaszanie podobnych
komunatdéw. Istnieje jednak duze prawdopodobienstwo, ze takie
rozwigzanie nikogo nie interesuje, wiec przyjrzyjmy sie
jedynemu kryterium, moggcemu zapewni¢ minimum zaufania -
otwartosci kodu Zrédtowego.

Wiekszos¢ wspdtczesnych przegladarek, zbudowana jest w oparciu
o silnik ,Blink” 1lub ,Gecko”. Obydwa udostepniaja swdj kod
Zzrodtowy do publicznego wglgdu. Silnik silnikiem, ale to
jeszcze nie przegladarka. Dla silnika ,Blink” podstawowa
przegladarkg, ktdéra data poczatek wszystkim pozostatym, jest
»,Chromium” (nie myli¢ z ,Google Chrome”). Natomiast dla
silnika ,Gecko” jest to ,Firefox”. 0 ile w peini otwarte
zrodta dla przegladarek opartych na ,Chromium” sg rzadkoscig,
o tyle pochodne ,Firefoksa” (rozgatezienia/forki), rzadko
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zamykaja jaka$ czes¢ kodu. Szczerze méwigc: nie znam takiej
ani jednej.

Niektore przegladarki oparte na ,Chromium”: ,Chromium”,
»ungoogled Chromium”, ,Google Chrome”, ,Opera”, ,Brave”,
»Vivaldi”, ,Microsoft Edge”, ,Yandex Browser”, ,Thorium”.
Sposrod nich, tylko ,Chromium”, ,Ungoogled Chromium” i

,Thorium”, majg w petni otwarty kod Zrdédtowy. Pozostate,
ukrywaja czesci dodane przez siebie. Jes$li mozna méwié o
jakims zaufaniu, to bra¢ pod uwage mozna jedynie te trzy.
Zapewne w tym miejscu zaprotestujg purysci i bedg mieli troche
racji: Nawet ,Ungoogled Chromium”, ktorej ambicjg jest
catkowita deguglizacja ,Chromium”, moze zawierad komponenty,
ktédre nie majg swojego odpowiednika open source, wiec muszg
korzysta¢ z kodu Google. Takie podejscie wydaje sie jednak
nieco przesadzone.

Wybrane przegladarki oparte na ,Firefoksie”, czyli ,Gecko”:
,Firefox”, ,Tor Browser”, ,Waterfox”, ,LibreWolf”, ,Pale
Moon”, ,Mullvad Browser”, ,SeaMonkey”. Wszystkie majg w peini
otwarte zZrdédta. W przeciwienstwie do ,Firefoksa” pozostate
raczej nie budzg watpliwosci co do intencji ich producentéw i
sg naprawde interesujgcymi alternatywami dla ,0gnistego Lisa”.
Jedne koncentrujg sie na prywatnosci i anonimowo$ci, inne — na
wydajnosci, oszczednosci zasobdéw uzytkownika.

Poza ww. warto jeszcze wspomniec o takich jak..

1. ,Konqueror” — oparty na silniku KHTML, Kod Zrdédtowy jest
catkowicie otwarty. Peini takze role managera plikow, ale
dostepny tylko dla Linuksa.

2. ,Falkon” — oparty na silniku ,Qt WebEngine”, w peini
otwarty kod. Mtoda, wyjagtkowo lekka przegladarka. Z pewnoS$ciag
godna uwagi dla oséb, ktdérych sprzet nie radzi sobie z innymi.
Pod tym wzgledem, warto réwniez rozwazy¢ ,Pale Moon”, ale nie
sg to jedyne, ktére liczg sie z zasobami uzytkownika.

3. ,Safari” — oparta na silniku ,WebKit”. Cho¢ jej ,WebKitb



jest w petni otwarty, to sama przegladarka juz taka nie jest.

Z uwagi na niezadowalajagcg stabilno$¢ 1lub - czasem -
przestarzaty silnik, albo znaczaco ograniczong funkcjonalnos¢,
pomingtem wiele innych, mato popularnych przegladarek. Warto
jednak mie¢ swiadomos¢, ze to, co tutaj wymienitem, nie jest
koncem mozliwo$ci. Poza tym wcigz powstaja nowe silniki i nowe
przegladarki.

Ciasteczka (cookies)

Ciasteczka to zwykte pliki tekstowe, ktdre mogg przechowywad
dowolne informacje. No, moze nie takie zwykle, poniewaz mogg
rowniez postuzy¢ do wstrzykiwania ztosliwego kodu, czego nie
da sie powiedzie¢ np. o notatkach. Tworzone s3 przez
przeglgdarke na polecenie serwera. Dostep do nich i mozliwos¢
edycji, majg skrypty po stronie serwera i po stronie klienta
(typowym klientem jest przegladarka). Dostep ten podlega
pewnym rygorom, ktére zalezg od zabezpieczen strony i ustawien
uzytkownika. Aby wyrobié¢ sobie opinie w sprawie wptywu, jaki
majg ciasteczka na prywatnos¢, rozwazmy kilka przyktadoéw.

Dla zobrazowania podawanych rozmiardéw pordéwnajmy je z
rozmiarem niniejszego artykutu, zapisanego w formacie .txt.
Ciasteczka, zwykle zapisywane sg w pliku bazy danych
(.sqglite), ale skonwertowatem je do .txt, aby nie byto
niedoméwien. Zatem caty ten artykut ma rozmiar 29,7 KB. Moje
ciasteczka jako niezalogowanego uzytkownika portalu ,Wolne
Media” majg rozmiar.. 0 B. Wiec nie jest to nawet utamek
kilobajta tylko czyste, okrggte zero. Magazyn przegladarki
raportuje jednak 4 MB danych, ktére najprawdopodobniej sa
pamiecig podreczng, pozwalajgcg na szybsze %tadowanie stron
WordPressa. Aby pordownanie by*o kompletne, sprawdzitem takze
serwis ,Ruble”, na ktérym odwiedzitem najpierw kanat dobrze
znanego nam Marmirowa i przeszedtem na strone gtdéwng, ktdrag
przewingtem kilka razy, aby wczyta¢ troche miniatur. Efekt?
Zero cilasteczek, zero innych danych. A ile informacji



zgromadzit méj ,Proton Mail” z kontem wypchanym listami?
Znalaztem 14 plikéw cookies o tacznym rozmiarze 18,8 KB. Duzo?
Z pewnoscig niemato, ale same ustawienia ustug oferowanych
przez Protona muszg troche zajmowac. Nie zachowat zadnych
danych w pamieci podrecznej, co spowalnia wczytywanie, ale tez
wzmacnia prywatnos¢.

No to teraz zajrzyjmy na ,YouTube” i ,Gmaila” z Google. Jako
zalogowany uzytkownik ,YouTube’a”, rozmiar zachowanych danych
wynosi u mnie 11,6 MB, natomiast same ciasteczka to 173 pliki
o tagcznym rozmiarze 325,4 KB, ale jako niezalogowanemu
uzytkownikowi ,YouTube’'a” zaserwowato mi 37,2 MB danych, z
ktorych 6 plikdéw byto ciasteczkami, ale juz darowatem sobie
doktadne badanie, jakiego rodzaju sg to dane. Warto zaznaczy¢,
ze przegladarka nie wczytata zadnych miniatur, bo przy moich
ustawieniach ,YouTube” wyswietla tylko lewy panel i pusta
strone, zachecajgc do uzycia wyszukiwarki, zanim wysSwietli co$
wiecej. Natomiast jako zalogowany uzytkownik ,Gmaila”, gdzie
mam tylko puste konto a z wyszukiwarki nie korzystam, trzyma w
mojej przegladarce 15,3 MB danych. Wiecej niz ,YouTube”.

Podsumujmy:

— ,YouTube”: 11,6 MB danych (zalogowany) i 37,2 MB danych
(niezalogowany);

— ,Rumble”: brak jakichkolwiek danych (niezalogowany);
— ,Gmail”: 15,3 MB danych (zalogowany);
— ,Proton Mail”: 18,8 KB i tylko ciasteczka.

— ,Wolne Media”: 4 Mb danych (niezalogowany) i 0 B ciasteczek
(niezalogowany);

— ,YouTube”: 325,4 KB samych ciasteczek (zalogowany);
— niniejszy artykut: 29,7 KB.

Google zastrzega sobie mozliwosS¢ przetwarzania tych danych i



ostatecznie musimy im wierzy¢ na stowo, ze nie zostang
odsprzedane lub udostepnione w inny sposdéb. Zgadzajac sie na
warunki korzystania z ustug Google, zgadzamy sie wprost na
udostepnianie naszych danych, podmiotom zaleznym Google.
Wszystko oczywisScie okraszone zapewnieniami, zasadami, ktoére
majg Swiadczy¢ o trosce Google o naszg prywatnos¢. Nawet jesli
wezmiemy to za dobrg monete, nie mamy zielonego pojecia, kto
jest podmiotem zaleznym, czy innym ,kooperantem” tego giganta.
Jednakze warunki, na ktére wyrazamy zgode, stale ulegaja
zmianie. Znakomity moment na przemycenie kolejnych ,utatwien”
dla Google, w inwigilacji uzytkownikdéw i udostepniania danych.
Mato tego, szacuje sie, ze 50 do 60% wszystkich stron
internetowych, implementuje narzedzie ,Google Analytics”, co
przektada sie na 800 mln stron (dane za rok 2023). Wsréd stron
0 najwyzszej liczbie odwiedzin, odsetek ten siega nawet 70 do
80%. Zatem jakby mato byto zbierania danych z takich ustug jak
serwis ,YouTube”, wyszukiwarka ,Google”, poczta ,Gmail” 1
wiele innych, jestesmy przez nich sledzeni na wiekszosci
odwiedzanych stron.

Pamieé¢ podreczna przegladarki
(cache)

Moze przechowywa¢ znacznie wiecej informacji niz ciasteczka i
moze obejmowal takie dane jak: obrazy, skrypty, arkusze
stylow, tresci offline, preferencje uzytkownika. Dostep do
tych danych nie jest juz tak scisle regulowany jak w przypadku
ciasteczek 1 moze tam zajrzel praktycznie kazdy. W
przeglgdarce, ktéorej uzywam wytagcznie do ,YouTube’a” i
,Gmaila”, rozmiar przechowywanych danych wynosi 1 GB.
Wspaniata kopalnia wiedzy o uzytkowniku na kazdy temat.
Identyczna sytuacja ma miejsce w przypadku historii, ale nie
nalezy ich utozsamiac¢. Czyszczenie danych przegladania moze,
ale nie musi obejmowa¢ obu. Do historii przegladania,
JavaScript ma praktycznie nieograniczony dostep. Z pamiecig
podreczng jest niewiele lepiej, poniewaz nowoczesne



przeglagdarki zapewniajg w tym celu API (Application
Programming Interface), z pewnymi ograniczeniami, ale nie sg
one tak restrykcyjne, jak w przypadku ciasteczek.

Skrypty

Mozna je podzielic¢ na dwa gatunki: skrypty po stronie serwera
i skrypty po stronie klienta (przegladarki). Po stronie
serwera sg to gtdéwnie: PHP, Java, Python i kilka innych, mniej
popularnych. Po stronie klienta, dziat*a wytgcznie JavaScript 1
tak pozostanie jeszcze bardzo dtugo. 0O ile na skrypty po
stronie serwera nie mamy zadnego wptywu, to JavaScript mozemy
zablokowa¢ catkowicie. To oczywiscie spowoduje, ze niektore
strony mogg przestad¢ dziata¢ zupeinie. Inne utracag czes¢
funkcjonalnosci, lub pogorszy sie ich czytelnos$¢. Tylko proste
strony, uzywajgce wytgcznie HTML, prostych CSS i skryptéw po
stronie serwera, pozostang niezmienione.

JavaScript moze brac¢ udziat w przetwarzaniu wszystkich,
wczesniej wymienionych danych. Ma*o tego, czesto moga same
gromadzi¢ dane o nas i naszym sprzecie i przekazywal w sobie
tylko znane miejsce. Moga tez edytowad ciasteczka, podobnie
jak serwer. Jakby tego wszystkiego byto mato, dzieki
JavaScriptowi mozliwa jest cata gama atakdéw XSS (cross-site
scripting), jesli zabezpieczenia strony nie sg wystarczajace.
Z pomocg ataku XSS, mozna uzyskal dostep nawet do danych,
ktéore wydawaty sie by¢ dobrze zabezpieczone.

Obrazki 1 pliki audio/wideo

Mogg zdradzi¢ wiecej, niz sie wydaje. Poza oczywistym
rozpoznaniem twarzy na fotografii skrypty mogg uzy¢ systemow
Sledzenia wzroku. Metadane EXIF takze mogg ujawnié¢ wiele
informacji, ktérymi niekoniecznie chcielismy sie podzielit.
Wraz z HTML 5 1 wprowadzenia elementu <canvas>, niewinnie
wyglgdajace animacje mogg stad sie przyczyng wycieku danych na
kilka sposobdw.



1. Mogg $ledzic¢ aktywnos¢ uzytkownika na stronie.

2. Przemyca¢ dane, ktdédrych nie sposéb przekazad¢ innymi
kanatami (np. przez cookies).

3. Moga by¢ podatne na ataki XSS.

Na szczescie element <canvas>, w razie zablokowania
JavaScript, staje sie bezuzyteczny, jako szpieg, ale animacji
takze nie bedzie. Prawie tak samo wyglgda problem plikdw
audio/wideo. Ani <canvas>, ani ww. pliki same z siebie danych
gromadzi¢ nie potrafig, ale moga je przenosi¢, jes$li zostang w
nich zapisane. W przypadku plikéw AV mozliwosci sg jednak
znacznie szersze niz <canvas>. Co gorsze, zbieranie danych
moze sie odbywa¢ poza przegladarka, poniewaz takie pliki,
mozna odtwarza¢ w catej masie aplikacji i to one moga nam
»wycigé¢ numer”.

Odciski palcow

Dotyczg unikalnej kombinacji takich informacji, jak.
1. Typ i wersja przegladarki.

2. Zainstalowane rozszerzenia i wtyczki.

3. Ustawienia systemowe.

4. Czcionki.

5. Rozdzielczos$¢ ekranu.

6. Jezyk systemowy.

7. Zainstalowane skrypty.

Ustawienia systemowe, wymagaja kilku stéw wyjasSnienia,
poniewaz nie dotyczg samej przeglgdarki a catego systemu
operacyjnego. Nalezg do nich: jezyk systemowy, strefa czasowa,
rozdzielczos$¢ ekranu, czcionki systemowe, ustawienia proxy.



Odcisk palca stanowi takze zawartos¢ pamieci podrecznej
przegladarki, z powodu jej unikalnej tresci. Takze historia
przeglagdania i pobierania plikéw. Elementy <canvas> w
potagczeniu z JavaScript, na podstawie unikalnych cech twojej
przeglagdarki, moga wygenerowa¢ na stronie grafike, ktérej nie
zobaczysz gotym okiem i ta grafika moze sta¢ sie rodzajem
identyfikatora.

Do tej samej kategorii nalezg rdéwniez wzorce dostepu. Skrypt
na stronie, moze nie tylko uzyska¢ dostep do pamieci
podrecznej przegladarki, ale takze wykry¢ unikalny sposéb, w
jaki twoja przeglgdarka zapisuje w niej dane. Np. pobieranie
tych samych obrazkéw z okreslonej strony.

Powiadomienia ,,push”

To te wszystkie aktualizacje czegos tam i alerty, ktére
otrzymujesz na telefon, ale i na pulpit peceta. Moga zbiera¢
informacje o twojej aktywnosci online, nawykach korzystania z
urzadzenia, lokalizacji, czasie spedzonym na okres$lonych
stronach, klikniecia i rozpowszechnia¢ phishingowe linki. Po
prostu ich unikaj. Wytacz, a najlepiej nie uzywaj wcale. Nie
zgadzaj sie na zadne powiadomienia i juz.

Trwa ,wyscig zbrojen”. Po jednej stronie wystepujg uzytkownicy
dbajacy o swojg prywatnosé¢, przegladarki, ktére chcg chroni¢
swoich uzytkownikéw a po drugiej stronie — mnéstwo podmiotéw.
0d rzaddéw, ich stuzb specjalnych poczawszy, przez dostawcéw
ustug internetowych i korporacje, na pryszczatych hakerach z
zatechtych piwnic skonczywszy. Przy czym ci ostatni, sa
najmniej szkodliwi. Zaréwno zabezpieczenia, jak i metody
ataku, ciggle sie zmieniajg a zadne z nich, nie sg doskonate.
To ciggta gra na przechytrzenie. Skuteczne dzi$ metody obrony
lub ataku nie beda takie jutro. W gre wchodzi nie tylko
skuteczno$¢ stuprocentowa. Metody usitujgce np. okreslid
rozmiar naszego monitora, zwykle dajg tylko obraz przyblizony.
Z drugiej strony, mechanizmy obronne, nie sga w stanie



catkowicie zapobiec wykryciu tego parametru. W odniesieniu do
innych danych sytuacja jest analogiczna i - jak wida¢ -
obszar, na ktérym moze dojs¢ do naruszenia prywatnosci, jest
ogromny. W zwigzku z tym, twierdzenie jakoby skrypty nie
stanowity problemu, jest — delikatnie méwigc — mato rozsadne.
Osoba, ktéra koncentruje sie na ,wtopieniu w ttum”, nawet
jesli uzywa ,Tor Browsera”, ale zaniedba ktorykolwiek z ww.
tematow, jest podobna do uciekiniera chowajacego sie w ttumie,
ale na cate gardto wrzeszczacego: ,Tu jestem! Jestem Jozin z
Bazin i wtasnie ubratem zielone majtki!”. C6z z tego, ze
takich wielu, skoro kazdy jest tatwy do zidentyfikowania 1
namierzenia? Wystarczy tylko wybra¢ sobie cel i mozna bez
problemu wytuska¢ naiwniaka. Wtapianie sie w ttum, jest tylko
elementem prywatnosci czy anonimowosSci oraz bezpieczenstwa.
Lepiej jednak wtapia¢ sie w ttum faktycznie anonimowych, niz
jeleni.

Jak sie bronic?

Najprostsze jest korzystanie z trybu incognito tak czesto, jak
tylko sie da, ale to nie jest zbyt wygodne. Nalezy tez
mie¢ Swiadomos$¢, ze z trybu incognito w przegladarce ,Google
Chrome”, drwig nawet deweloperzy Google. Jesli musisz jej
uzywa¢, ogranicz sie tylko do niezbednych stron. Wszystkie
inne odwiedzaj z innej przegladarki. Do tego tematu wrdcimy za
chwile.

Wiekszo$¢ przegladarek umozliwia usuwanie tych wszystkich
danych w chwili zamykania przegladarki (sesji). Mozna tez
wybra¢ okres, ktdry obejmie usuniecie danych. Polecam jednak
usuwa¢ je ,od poczatku”, aby nikt nie grzebat nam w cache
przeglagdarki. Poniewaz wiekszos¢ z nas, zechce zachowal¢ takie
dane jak hasta i/lub ustawienia stron, mozna pozostawic je
odznaczone, pamietajagc, ze jest to dodatkowy element,
potencjalnie utatwiajgcy identyfikacje Llub nawet kradziez
hasta. Warto pochyli¢ sie nad dok*adnym wyborem danych
objetych usuwaniem i dopasowa¢ go do wtasnych potrzeb.



Zazwyczaj, domyslnym ustawieniem ciasteczek, jest zezwalanie
na zapisywanie wszystkich. Jesli tak to zostawimy, ztosSliwa
strona bedzie miata mozliwo$¢ ustawienia ciasteczka, ktére
umozliwi dostep do zebranych informacji, komu tylko zechce, a
zwtaszcza — wszystkim. Trudno sobie wyobrazi¢ gorszg sytuacje.
Kazdy skrypt, zaréwno po stronie serwera, jak i po stronie
przeglagdarki, bedzie mégt zrobi¢ z danymi, co tylko zapragnie.
Mozna zablokowa¢ obstuge wszystkich ciasteczek, ale to moze
ograniczy¢ funkcjonalno$¢ niekrécgcych stron. Optymalnym
rozwigzaniem jest zablokowanie ciasteczek spoza serwera, Llub
inaczej zwanych ,ciasteczkami stron trzecich”, czy tez
nClasteczkami innych firm”. W takiej sytuacji przegladarka
zezwoli stronom tylko na dostep do wtasnych ciasteczek. Dzieki
temu ztosliwe ciasteczko bedzie mogto by¢ odczytane tylko
przez swojg, ztosliwg strone. Mimo wszelkich zabezpieczen
wcigz istnieje ryzyko wycieku informacji na kilka, rdéznych
sposobdéw. Pomine ich opis, bo to nie kurs dla hakerdw.

Jes$li usuniemy wszystkie ciasteczka, natrafimy na pewien
problem. Bedziemy zmuszeni do kazdorazowego potwierdzania
naszej zgody na ustawienie ciasteczka, a to, moze by¢
ucigzliwe. Rozszerzenie ,I don’t care about cookies”
automatycznie zamyka te ucigzliwe powiadomienia. Niestety,
zostato przejete przez Avasta, co wzbudzito dosS¢ szeroki
sprzeciw. Niemal natychmiast powstat fork, ktéry, ktdéry nazywa
sie , I still don’t care aobut cookies” i to rozszerzenie
polecam tym, ktérzy chcg usuwac¢ dane po kazdej sesji (lub
czesciej).

Rozszerzenia przegladarek
internetowych
Takze i one mogg stanowi¢ zagrozenie. Gtdéwnym

,materiatem”uzywanym przy ich tworzeniu jest.. tak zgadliscie —
JavaScript. Udziat biorg takze: HTML, CSS, skrypty/jezyki po
stronie serwera, oraz API przegladarki. Trzeba wiec uwazaé, co



sie instaluje jako rozszerzenie i kontrolowa¢ prawa, jakie im
sie przyznaje w tym procesie. Jednakze istnieje catkiem sporo,
bardzo przydatnych i godnych zaufania rozszerzen:

1. ,uBlock Origin” — blokuje reklamy i wiele elementéw
$ledzacych. W odréznieniu od , AdBlocka” jest bardzo wydajny i
nie obcigza procesora nadmiernie. Dlatego polecam ,uBlock
Origin”, zamiast ,AdBlocka”. Pozwala tworzy¢ reguty dla
roznych elementéw. Zauwaz, ze reklamy to nie tylko dokuczliwe
byty. Same w sobie bywajg ,trackerami”.

2. ,Privacy Badger” — ceniony bloker elementéw Sledzacych.

3. ,I still don’'t care about cookies” — automatycznie zamyka
powiadomienia o ciasteczkach.

4. ,NoScript” — pozwala blokowa¢ skrypty i — podobnie jak
»uBlock” — wyznaczac¢ dla nich wtasne reguty.

Dobrych i przydatnych rozszerzen jest znacznie wiecej, ale
zajetoby to zbyt wiele miejsca, a nie wszystkie sg konieczne.
Nawet ww. nierzadko sg juz wbudowane w przegladarke. Tak jest
np. w przypadku ,Tor Browsera” i ,NoScriptu”. Réwniez ,uBlock”
nie bedzie konieczny w przypadku ,Brave”. ,Privacy Badger”,
cho¢ znakomity, jest juz powszechnie zastepowany przez natywne
rozwigzania przegladarek. Z powyzszej listy, nieodzowny wydaje
sie jedynie ,I still don’t care about cookies”. Mimo to warto
pamieta¢ o tych rozszerzeniach, bo wiele zalezy od samej
przeglagdarki. Co wiecej, mozna poszukac¢ dalszych. Np.
przydatne mogg by¢ rozszerzenia, usuwajgce dane natychmiast po
zamknieciu karty. To moze by¢ co$S, co zdecyduje o utracie
prywatno$ci lub anonimowo$ci, bo zanim zamkniemy przegladarke,
nasza historia przegladania, pamie¢ podreczna i magazyn
ciasteczek moze puchng¢ w szwach, gdy caty swiat ma ucieche,
czytajagc o kolorze naszych majtek.



WebRTC (Web Real-Time
Communication)

To technologia umozliwiajgca Swiadczenie takich ustug jak:
komunikacja P2P w przegladarce, udostepnianie ekranu, czaty,
wideorozmowy, strumieniowanie, gry wieloosobowe i wiele
innych. Tym razem, nie wchodzg w gre zadne, nowe zagrozenia.
Jak ze wszystkim, tak i tutaj moze dojs¢ do wycieku adresu IP,
lokalizacji, metadanych wszelkiego rodzaju, ztosliwe
oprogramowanie itd. Jes$li nie potrzebujesz takich us%ug,
najlepiej wytgcz technologie WebRTC w przegladarce, jesli jest
obecna. Zauwaz, ze wy*aczenie JavaScriptu uniemozliwi ci
korzystanie z WebRTC, ale tez moze nie zapewnic¢ peitnego
bezpieczenstwa.

W poprzednim artykule zastanawialismy sie, jak przekazywad
sobie identyfikatory komunikatora ,Session”. Piszgc ten
artykut, przypomniatem sobie o prostej i skutecznej metodzie,
ktérej chetnie kiedy$ uzywatem (kiedy miatem z kim). 0téz
przegladarka ,Brave”, oferuje czat ,Brave Talk”. To wtasnie
przyktad technologii WebRTC. Znajdziesz jag na pulpicie
,Brave”, w kartach, zwykle po prawej stronie. Uaktywnij te
karte i kliknij ,Rozpocznij potaczenie”. By¢ moze poprosi cie
o udzielenie odpowiednich zezwolen (domyslnie: na czas sesji),
na ktdre trzeba sie zgodzi¢. Jesli coS nie dziata, jak trzeba,
to musisz sprawdzié¢, czy masz wiaczong obstuge WebRTC i czy
nie blokujesz JavaScript. Jesli wszystko pdjdzie dobrze, to za
chwile pojawi sie okno, gdzie — w lewym panelu — podasz swdj
pseudonim (Enter your name). Kliknij ,Join meetingb i juz
mozesz rozpoczg¢ czat, rozmowe gtosowg, wideokonferencje, a
nawet udostepnic¢ ekran. Wszystko jest szyfrowane.

Aby skontaktowac¢ sie z kims$, kliknij menu z trzema kropkami.
Znajdziesz je u dotu ekranu, na wysuwanym pasku, po jego
prawej stronie. Z menu wybierz ,Invite people”. Ukaze sie
okienko z Twoim identyfikatorem. Wystarczy na nim klikngc¢ (na
identyfikatorze), aby go skopiowal. Mozesz go teraz przestad
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dowolnym, nawet publicznym kanatem. W zasadzie to samo mozesz
osiggnac¢, klikajgc ikone ,Participants”. Kiedy$ mozna by%o
prowadzi¢ konferencje ograniczone do czterech os6b, ale teraz
nie widze zadnej informacji. Mozliwe, ze zrezygnowall z
takiego ograniczenia.

Potgczenie jest bezposSrednie (P2P), czyli bez zadnych
posrednikéw. Identyfikator bedzie istniat tak dtugo, jak dtugo
nie zakonczysz rozmowy, lub rozméw. Zamkniecie Brave talk,
bezpowrotnie niszczy identyfikator i wszystkie rozmowy, ktére
miaty miejsce w trakcie sesji. Nie ma niczego, na czym mozna
by je zapisaé¢. Zadnych logéw ani archiwéw. Jedyng wadg jest
to, co teraz stanowi zalete: nie ma mozliwo$ci zachowania
identyfikatora. Kazda rozmowa musi sie zacza¢ od przekazania
go komus. Znakomicie nadaje sie do przekazywania informacji,
po ktorych $lad ma znikng¢ na zawsze.

Szyfrowanie DNS

Kiedy chcemy sie potgczy¢ z jakas stronag, wysytamy zgdanie do
serwera nazw — DNS (Domain Name System). Ttumaczy on nazwe
domeny, np. wolnemedia.net na adres IP 1 dopiero serwer
obstugujacy te domene, zaserwuje nam konkretng strone. Problem
w tym, ze o ile komunikacja z serwerem WWW jest zazwyczaj
szyfrowana protokotem https (SSL), o tyle rzadko szyfrowana
jest komunikacja z serwerem DNS. Zatem nasze zgdanie moze
zostaC przechwycone przez osoby postronne. Wyciek wprawdzie
dotyczy tylko metadanych, ale to zadna pociecha. Jes$li chce
utrzyma¢ w tajemnicy moja obecnos¢ na ,Wolnych Mediach” to
guzik mi z tego, ze komentarz, ktdéry tu chce przestad, bedzie
zaszyfrowany, skoro wiadomo, ze o danej porze bytem w danym
miejscu i przebywatem w nim okreslong ilos¢ czasu. Dlatego
wartym zachodu moze sie okazad¢ zaszyfrowanie naszej
komunikacji z serwerem DNS. Catkiem niedawno wszystkie, albo
prawie wszystkie wiodgce przegladarki udostepniajg taka
mozliwo$¢. Niestety, domy$lnie jest zazwyczaj wytgczona. W
,Firefoksie” mozna to wtgczy¢ przez: menu > Prywatnosc¢ i



bezpieczenstwo (w lewym panelu) > przewin do samego dotu i w
sekcji ,,DNS poprzez HTTPS”, podpunkt ,Wtgcz zabezpieczony
serwer DNS”, ustaw ,Zwiekszona ochrona” 1lub ,Maksymalna
ochrona”. Na samym dole jednej z tych opcji, zobaczysz
JWybierz dostawce”. W tej chwili widze, ze ,Cloudflare” jest
domyslnym DNS-em i to jest chyba najlepszy wybdér. Jes$li masz
inny jako domyslny, sugeruje ustawi¢ ,Cloudflare (1.1.1.1)".
Czasem jest to miejsce na te liczby ,1.1.1.1" (dla
,Cloudflare”) a czasem sama nazwa.

Kliknij na obrazki, aby je powiekszyc.
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ustawi¢ dla catego systemu, a nie tylko dla przeglagdarek i to
jest catkiem dobry pomyst. Niestety, moze by¢ skomplikowany
lub wymaga¢ odpowiedniej aplikacji, ktdéra zrobi to za ciebie.
Nie chodzi tu o samg zmiane DNS, ale o wybdér takiego serwera,
ktéory obstuguje DoH. Nie potrafi tego np. domyslny w Polsce
DNS Orange, czy jak mu tam. Bonusem wynikajgcym z tej zmiany
bedzie ominiecie blokad DNS, czyli takich, jaka spotkata swego
czasu ,Wolne Media”.

Niektérzy argumentujg tutaj, jakoby szyfrowanie DNS byto
bezsensowne, poniewaz zmieniamy tylko punkt, w ktérym dane
mogg wyciekaé¢. Poza tym dostawca (np. Oragne) i tak moze
zobaczy¢, co robimy, wiec zamiast jednego, watpliwego
podmiotu, w naszej komunikacji biorg udziat juz dwa. Pozwole
sie z tym nie zgodzic¢. Po pierwsze: firma Cludflare jest bez
pordwnania bardziej godnym zaufania podmiotem niz Orange, a po
drugie, Orange — owszem — moze zobaczy¢, co robimy, ale
zobaczy tylko, ze wysytam zadanie do ,Cloudflare”, ale to, ze
prosze o adres portalu ,Wolne Media”, jest juz zaszyfrowane 1
zaszyfrowana bedzie takze odpowiedZ serwera DNS. Problem
pojawi sie dopiero wtedy, gdy serwer, ktdérego szukam, nie
bedzie miat szyfrowania. Dlatego warto zwraca¢ uwage na adresy
stron, ktdére powinny zawsze zaczyna¢ sie od ,https”, a nie od
yhttp”. Warto tez ustawia¢ w przegladarkach opcje, ktéra
nakazuje realizowa¢ tylko zgdania ,https”. 0 ile taka opcja
istnieje w twojej przegladarce. W przypadku ,Firefoksa” jest
ona nieco wyzej, niz opcje przed chwilg rozwazane. Znajdziesz
ja w sekcji ,Tryb uzywania wytgcznie protokotu HTTPS” > ,Wtgcz
we wszystkich oknach”.

Znow o przegladarkach

Z powodu wspomnianego ,wys$cigu zbrojenA”, nigdy nie wiadomo, co
ani kiedy zawiedzie. Wtasciwie to zadne zabezpieczenia nie sg
doskonate, ani zadna ich ilo$¢. Zawsze trzeba liczy¢ sie z
tym, ze prywatnos¢ zostanie naruszona. Aby zminimalizowad
mozliwo$¢ szpiegowania, warto rozwazy¢ uzywanie kilku



przeglgdarek. Np. Dla konta ,Gmaila” i ,YouTube'a”, uzyd
przegladarki ,Opera”. To nic, ze juz ona sama probuje nas
wykiwa¢. Ustawienia domyslne mozna zmienié, a nawet jes$li tego
nie zrobimy, 1 tak nie tracimy zbyt wiele, bo do niczego
wiecej nie bedziemy jej uzywac. Google, jesli chce, niech nas
$ledzi. Znajdzie tam tyle, ile i tak o nas wie, z aktywnosci
na koncie. ,Opera” oferuje takze przegladarkowy VPN. W
cudzystowie, bo to raczej tylko serwer proxy, ale efekt jest
podobny. Trzeba tez z nim uwazaé, bo domyslnie, wXgczona jest
opcja, ktéra pozwala poming¢ ten VPN w potgczeniach ze
stronami firmy Google i pewnie kilkoma innymi stronami, ktére
blokuja ,podejrzane potaczenia”. Jesli nie masz nad soba
litosci, mozesz tutaj uzy¢ nawet ,Google Chrome”.

Drugiej przegladarki, sugeruje uzy¢ do zatatwiania spraw
,biznesowych”. Mam tu na mysli takie rzeczy, jak bankowos$¢
internetowa, zakupy 1 czy nawet sprawy stricte zawodowe. Nic
nie stoi na przeszkodzie, zeby dla kazdej kategorii uzy¢
osobnej przegladarki. Tu polecatbym ,Firefoksa”.

Za osobng kategorie uwazam kontakty prywatne. Zapewne trzeba
tu wliczy¢ te wszystkie ,Facebooki”, ,Instagramy” i co tam
jeszcze, bo to zndéw jest ta sama rodzina szpiegéw i dobrze,
zeby kisita sie we wtasnych danych. Dla tej kategorii
odpowiednie wydajg sie ,Waterfox”, ,LibreWolf” czy ,Mullvad
Browser” .

Ostatnia, ale moze najwazniejsza to przeglagdarka do
codziennego uzytku. By¢ moze tutaj mozna sie o nas dowiedzied
najwiecej. Przegladanie niegrzecznych stron, jak np. ,Wolne
Media”, powinno sie znalez¢ w tej kategorii. Dla tej
kategorii, za najlepszg uwazam ,Brave” z uwagi na jej domysSlne
ustawienia bezpieczenstwa, *tatwos¢ szybkiej zmiany tych
ustawien, ogrom mozliwo$ci konfiguracyjnych i wiele ciekawych
funkcjonalnosci, ktére mogg sie przydaé¢ przy takim
uzytkowaniu.

Podziat*t ten sprawi, ze zadbamy zardéwno o prywatnos¢,



bezpieczenstwo i anonimowos¢, ale tez bedzie to wygodne.
Bedziemy mogli sobie pozwoli¢ na pozostawanie zalogowanym tu
czy tam, a jednocze$nie nie obawial sie, ze wycieknie co$
naprawde waznego. W ten sposéb, za kazdym razem, gdy
uruchomimy przegladarke ,0g6lna”, bedziemy kim$ nowym dla
elementdéw szpiegujgcych. Jedyne co bedzie sSwiadczy*o o naszej
tozsamosci to adres IP, bo np. ,Brave” potrafi zacierad takze
odciski palcéw. Nie tylko ,Brave”. W tej chwili juz wiele
przegladarek wprowadza podobne zabezpieczenia. Zatem IP jest
tym, co moze nas zdradzi¢ i tu, wkracza siec¢ VPN.

VPN (Virtual Private Network)

Przypuszczam, ze nie trzeba nikomu wyjasniaé¢, o co chodzi,
wiec tylko powiem, ze Proton Mail, udostepnia prawdziwy VPN za
darmo, ale z ograniczonym transferem. Jesli chcesz ptaci¢ za
VPN, to znajdziesz catkiem sporo, dobrych ustug tego rodzaju.
Jesli chcesz wszystko za darmo, co uwazam za rozsadng cene,
uzyj wspomnianego VPN ,Opery”. Czego by o niej nie méwi¢,
pozwala ukry¢ adres IP. Tylko pamietaj, aby wytgczyc¢ opcje
rezygnowania z VPN, gdy korzystasz z ustug Google. Wtedy,
zamiast myslec¢, ze sie chronisz, po prostu nie nawigzesz
potaczenia 1 otrzymasz mozliwos¢ zadecydowania co z tym
zrobic.

Alternatywg dla VPN moze by¢ zwykty serwer proxy. Trzeba tylko
znalez¢ jakis$ przyzwoity, co moze okaza¢ sie problematyczne.
Najczesciej, oferowany poziom anonimizacji jest niski, serwery
bywajg powolne, bardzo czesto znikajg i co chwile trzeba
szuka¢ nowego. Przed uzyciem, dobrze jest sprawdzic, czy
faktycznie ukrywajg nasz adres IP. W tym celu sprawdZ swdj
adres IP np. na tej stronie, po czym wrd¢ na nia, przez proxy
a bedziesz wiedzie¢, co trzeba.

Jesli VPN potraktujesz jako sposdéb na prywatnos$é, a nie na
anonimowos$¢, bedzie to bardzo dobre rozwigzanie, ktére zamyka
naszg pule przepiséw. Zamyka, bo VPN traci sens, jesli nie
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zadbasz o prywatno$¢ w sposdb, opisany we wczesniejszych
punktach tego artykutu. Na niewiele sie zda, ukrywanie IP,
jesli pozwalasz sie panoszy¢ reklamom, nie masz kontroli nad
ciasteczkami, historig 1 pamiecig podreczng a skrypty, robig z
ciebie serfujgcg tablice informacyjng. Niemniej, nie pozwdl
sie przyttoczy¢. Nie kazde z tych rozwigzan jest konieczne w
kazdej przegladarce. Wiele zalezy od Twoich preferencji,
sposobu, w jaki Kkorzystasz z internetu 1 wuzywanego
oprogramowania.

To tyle na dzisiaj. Udato mi sie jedynie przeslizgng¢ po
powierzchni, a kilka tematéw pomingtem, a kto wie, o czym
zapomniatem. Moze kiedy$ znéw do tego wrdcimy a ty, bedziesz
juz bardziej doswiadczonym uzytkownikiem. A moze dokoniczysz za
mnie? To bytby najlepszy scenariusz.
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