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Na poczagtek, sprébujmy pobieznie przyjrze¢ sie sytuacji
zwigzanej z prywatnoscig i anonimowo$cig oraz niektdrym
narzedziom. Juz teraz chciatbym podkresli¢ jednag, wazng rzecz:
aby uchroni¢ sie od popetniania bteddéw na samym poczatku,
nalezy najpierw przeczyta¢ wszystko, co dotyczy okreslonego
tematu a dopiero pd6zniej, podejmowal préby wdrozenia wybranego
rozwigzania.

Chyba nikogo nie trzeba przekonywa¢ o problemie z cenzurg i
inwigilacjg, ale co wtasciwie chcemy o0siggng¢? Proponuje takie
cele:

1. Zmniejszenie, lub wykluczenie profilowania, na ktdre nie
wyrazilismy zgody.

2. Utrudnienie identyfikacji, lub jej uniemozliwienie.
3. Przeciwdziat*anie cenzurze.

4. Uniemozliwienie zerwania kontaktu miedzy szeroko pojetymi
,nhami” .

5. Poszukiwanie alternatywnych Zrdédet finansowania tresci
internetowych.

Ostatni postulat jest najtrudniejszy a rozwigzan bardzo ma%o.
Co gorsze, finansowanie praktycznie wyklucza anonimowos$¢. Co
za tym idzie, twlrcy beda ,wystawieni na strzat”. Dlatego
muszg wyjatkowo dba¢ o tresci, ktdre udostepniajj.

Punktem, od ktdérego powinnismy zaczgé¢, jest zmiana systemu
operacyjnego. Wiem, ze to utopia 1 na ten krok, zdecyduje sie
jedynie garstka najbardziej zdeterminowanych, ale trzeba
przynajmniej mieé¢ sSwiadomo$¢ sytuacji. Telefony komdrkowe
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wykluczam z tej dyskusji zupeinie, poniewaz to sg zawodowi
zdrajcy. Oczywiscie mozna podejmowaé préby ich ,deguglizacji”
i anonimizacji, ale jaki to ma sens, gdy wtasciciel jest stale
namierzany fizycznie a potgczenia, tresci rozméw i SMS-6w, sa
rejestrowane? W najlepszym wypadku, mozna tylko poprawic
prywatnos¢, ale o anonimowosci lepiej nawet nie marzyd.

W pecetach, laptopach i czym tam jeszcze, konieczno$¢ zmiany
systemu operacyjnego, pojawli sie prawdopodobnie z poczatkiem
roku 2025, kiedy Microsoft, wprowadzi do Windows 11, sztucznag
inteligencje, ktdéra na biezagco bedzie Sledzi¢ i rejestrowad
wszystko, co robi uzytkownik. Jako ze ta SI nie bedzie
zainstalowana lokalnie, kazdy nasz ruch, bedzie analizowany
przez odpowiednie, zdalne centra. Poczgtkowo, ma to byc¢ ustuga
dobrowolna, ale kto w tym temacie tkwi od dawna, wie jak w
praktyce wyglada owa dobrowolnos¢, wedtug Microsoftu.

0d pewnego czasu, dajg sie tez zaobserwowad naciski na
tworzenie backdoordéw w popularnych komunikatorach i zakusy na
wolnos¢ szyfrowania tresci. Nawet Linusa Torwadlsa (twdrca
jadra Linuksa), usitowano zmusi¢ do umieszczenia backdoora w
jadrze Linuksa. Poniewaz Linus nie jest samodzielnym twérca
jadra, ktdérego kod Zrodiowy jest otwarty dla tysiecy — jesli
nie miliondw programistéw — ruch ten byt réwnie gtupi jak
absurdalny. Istote tego absurdu, bardzo *adnie oddaje wideo
Mateusza Chroboka ,Jak po6t sekundy uratowato Swiat przed
zagtada?”.

Niestety, od 2025 roku, Linux nie bedzie juz rozwigzaniem
doskonatym, poniewaz komunikacja z osobg uzywajgcg Windows 11,
niemal zagwarantuje takze deanonimizacje kazdego, kto sie z
nig kontaktuje 1 szyfrowanie niczego tu nie zmieni. To po
prostu tak, jakby ktos zaglgdat Ci przez ramie, kiedy uzywasz
komunikatora, lub piszesz e-mail. Biorgc pod uwage wspomniane
naciski (na tworzenie backdooréw), uzytkownicy starszych
wersji Windows, byliby naiwni, gdyby wierzyli, ze system ich
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nie szpieguje od dawna. Jesli mimo wszystko zamierzasz
pozostaé przy Windows, zadbaj przynajmniej o to, zeby wszelkie
oprogramowanie o zamknietych Zrédtach, zastgpid
oprogramowaniem open source. To pozwoli Ci kiedys dokona¢
tatwiejszej migracji na Linuksa.

0d czego mozemy zaczac?

By¢ moze najprostszym i jednoczed$nie dosy¢ skutecznym sposobem
jest skorzystanie z sieci TOR w przeglagdarce i komunikatora
»Session” (osobna aplikacja dla najbardziej popularnych
systeméw operacyjnych, w tym — Android), ktéry takze dziata w
sieci ,cebulowej”. Niestety, nie sg to rozwigzania doskonate.
Samo uzycie sieci TOR, moze sprawié¢, ze od razu znajdziemy sie
»na celowniku”. W przypadku Tor Browser, mozemy temu zapobiec,
uruchamiajgc ,mostek”. To spowoduje, ze nasza aktywnos¢ bedzie
sprawiata wrazenie zwykego ruchu. Wada jest powolnos$¢. Juz
sama sie¢ TOR jest powolna a wtaczony mostek, spowolni
przeglagdanie jeszcze bardziej. Niektdre strony blokuja ruch
pochodzgcy z takiego Zrddta. Wiekszos$s¢ tych blokad mozna
obejs¢ wtasnie dzieki mostkom, ale nie wszystkie.

Tor Browser

Pobierz Tor Browser z tej strony i rozpakuj w katalogu, w
ktérym chcesz jg mie¢ juz na state. 0 ile wiem, nie wymaga
instalacji nawet w systemie Windows. Wystarczy teraz wejs¢ do
jej gtdéwnego katalogu, przejs¢ do > Browser i uruchomié plik
,firefox”. W tej chwili, przegladarka zacznie sie %tgczyc z
siecig TOR. Dobrze by byto zdazy¢ temu zapobiec, aby nawet
pierwsze potgczenie odbyto sie przez mostek, ktéry domyslnie
jest wytgczony.

UWAGA! Nie zmieniaj rozmiaru okna przegladarki. Niech
pozostanie domyslnej wielko$ci. To utrudni identyfikacje na
podstawie rozdzielczo$ci ekranu. Waznym elementem zachowania
anonimowosci jest wtopienie sie w ttum uzytkownikéw TOR.
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Wtaczanie mostka

W prawym, gérnym rogu, znajdziesz menu (hamburger), kliknij i
przejdZz > ustawienia > Potgczenie (w lewym panelu) > przewin
do pozycji ,Mostki” i przetacz na ,Uzyj mostkow”. Wybierz
mostek wbudowany (obfs4). Pd6Zniej mozesz eksperymentowal z
innymi mostkami. Kliknij przycisk ,Potacz” (jest nieco wyzej),
lub uruchom przegladarke ponownie i tym razem, pozwdl jej na
potaczenie. 0Osobiscie, odznaczam opcje automatycznego tgczenia
sie, ale to kwestia upodoban. Zamiast menu, do wtaczenia
mostka, mozesz uzy¢ przycisku ,Skonfiguruj potgczenie”, na
stronie startowej. Zaprowadzi Cie doktadnie w to samo miejsce.

Pozostaje jeszcze jedna, wazna rzecz. W lewym panelu ustawien,
kliknij ,Prywatnos¢ i bezpieczenstwo”. Przewin do pozycji
,Bezpieczenstwo” i tam, wybierz stopied, w jakim chcesz by¢
chroniony/a. Stopnie bezpieczenstwa sg dosy¢ dobrze opisane,
wiec tylko powiem, ze ostatni, catkowicie wyklucza mozliwos$¢
logowania sie gdziekolwiek, odtwarzania wideo czy nawet
obrazkéw i sprowadza strone do prostego HTML, pozbawionego
wszelkich skryptéw. Stopien Sredni zas, wymaga udzielenia
recznego zezwolenia za kazdym razem, gdy chcemy odtwarzaé¢ w.w
tresci. To bywa ktopotliwe, ale daje nam petna kontrole nad
zachowaniem strony. Do ustawien stopnia bezpieczenstwa,
znajdziemy szybki dostep przez klikniecie ikony tarczy, tuz
obok paska adresu, po jego prawej stronie. Kolejna ikona
(miotetka), pozwala zmieni¢ ,tozsamo$¢”. Co to znaczy? Tor
Browser — powiedzmy - ,fatszuje” nasze ,odciski palcow”
(fingerprint). Uzycie nowej tozsamosSci, oznacza zmiane tych
odciskéw i zmiane obwodu, przez ktéry przechodzi nasze
potagczenie. Klikajgc ikone po lewej stronie adresu (wezyk z
kropkami, gdy potaczenie zostanie nawigzane), mozemy zmienic
sam obwdd, bez restartu przegladarki.

Instalowanie wtyczek, jest kiepskim pomystem, poniewaz na ich
podstawie, mozna zawezi¢ krag ,podejrzanych”. Podobnie jak to
ma miejsce w przypadku rozdzielczo$ci ekranu. Nie zmieniaj
innych ustawien, chyba, Zze wiesz co robisz.



Jed$li masz zamiar korzysta¢ ze stron w innych jezykach niz
polski, warto zmieni¢ ustawienia jezyka. Najlepiej na
angielski. tatwiej sie wtedy zgubi¢ w ttumie. Menu >
Ustawienia > 0g6lne > przewin do ,Jezyk” i zmien na wybrany.

Jesli o mnie chodzi, to nie sadze, abym kogokolwiek
interesowat na tyle, zebym byt tropiony w cebulowych
zaroslach, wiec godze sie na zmniejszenie anonimowo$ci i
najczesciej uzywam podstawowego poziomu bezpieczeAstwa, oraz
wtyczki ,UBlock Origin”. To mi pozwala zachowac funkcjonalnos¢
stron, ale blokuje reklamy, ktdére mocno spowalniaja
przeglgdanie a same w sobie bywajg elementami szpiegujacymi.

Komunikator Session

Zdecydowanie najbezpieczniejszy komunikator. Uzywa swojej
wtasnej sieci cebulowej. Jak Tor Browser, jest open source.
Nie wymaga rejestracji ani numeru telefonu. Nie zidentyfikuja
ani nie zablokujg Cie nawet jego twdrcy. Wada jest stosunkowo
wolne potgczenie (jak to w sieciach cebulowych) i fakt, ze tu
nie ma mostka. Zatem uzywajac Session’a, z automatu mozesz
znalez¢ sie ,na celowniku”. Na starych Windowsach, np. Windows
7, Session raczej juz nie bedzie dziatat poprawnie. Niektorzy
moga chciel przejrzec¢ FAQ, aby osobisScie sprawdzic¢, czy jest
godny zaufania.

Komunikator mozesz pobra¢ TUTAJ.

Nie widze potrzeby, szczegdétowego opisywania procesu
zaktadania konta, bo dostepny jest catkiem przyzwoity
przewodnik dla poczatkujgcych. Nic nie stoi na przeszkodzie,
aby uzy¢ automatycznego ttumacza, jesli to jest konieczne. Nie
obawiaj sie, tworzenie konta jest dosy¢ proste i intuicyjne.
Warto mie¢ sSwiadomos$é¢, ze jedynym co pozwala Cie odréznié od
innych uzytkownikéw tej sieci, jest identyfikator. Najlepiej
wydrukuj go, wraz z frazg odzyskiwania i przechowuj w
bezpiecznym miejscu.
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Po utworzeniu konta, nowych uzytkownikdéw mozesz dodawa(,
klikajac znak ,+” u gory lewego panelu > Nowa Wiadomosc >
Wpisz identyfikator znajomego i kliknij przycisk ,Dalej”. Nie
pamietam co pézniej sie dzieje a teraz nie mam kogo doda(,
zeby sprawdzic¢. Mozliwe, ze to w tej chwili, zostanie wystane
do tej osoby zadanie wiadomosci (akceptacji?). W analogiczny
sposéb mozesz tworzy¢ czaty grupowe, dodawa¢ do nich znajomych
lub dotgczy¢ do czatu spotecznos$ci Session.

Do pokonania, pozostaje jeszcze jeden problem: jak przekazywad
sobie identyfikatory? Jes$li udostepnisz go publicznie,
powiedzmy — tutaj, w komentarzach, to kazdy, kto teraz moze
pozna¢ Twoj IP i powigzac¢ go z Tobg, to samo bedzie mdgt
zrobi¢ z identyfikatorem Session’a. Kto ma takie mozliwo$ci?
Bez watpienia, nasz dostawca ustug internetowych (ISP). Jesli
korzystasz z sieci lokalnej (LAN), to podobne mozliwo$ci ma
jej administrator. W zaleznos$ci od sprzetu i rodzaju
potgczenia, w gre moze tez wchodzi¢ kto$ zupeinie postronny,
jako MITM (Man In The Middle). To moze byc¢ szczegdlnie
prawdziwe w przypadku korzystania z potaczen wi-fi, zwtaszcza
w miejscach publicznych. Dlatego publiczne udostepnianie
identyfikatora nie jest dobrym pomystem. Chyba, Zze mozesz to
zrobi¢ naprawde anonimowo. I tu, zaczynajg sie schody. Cata
sprawa przypomina wyczyn barona Munchausena (nie myli¢
syndromem Munchausena), ktdéry sam wyciggnat sie za wtosy z
bagna 1 to wraz z koniem. Jak nieanonimowa osoba, moze
przekaza¢ anonimowo dane na swdj temat, ale tak, aby nie
zdradzity tozsamosci tej osoby?

Nie mam takiej mocy w garsci, jak baron Munchausen, wiec
pozostaje najpierw ,znikngc¢” aby pojawic¢ sie jako anonim,
ktérego tozsamosci nie zna nikt i nie moze z nikim powigzad.
Najprostsze wydaje sie uzycie Tor Browser i dotgczenie do
jakiegos publicznego, darmowego czatu. Wtasnie sprawdzitem i
po chwili zmagan z captcha, wpusScili mnie TUTAJ.

Mogtbym teraz, catkiem anonimowo wystad identyfikator
Session’a, ale mniej podejrzanie wyglgdatby adres e-mail,
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utworzony takze przez TOR. Na co$ takiego, pozwala np. Proton
Mail. Nie dos¢, ze sam podsuwa takg mozliwos$¢ (miedzy
wierszami), to mozna sie zarejestrowaé¢ przy pomocy
tymczasowego adresu e-mail (sprawdzitem). OczywisScie, tego
tymczasowego adresu, nalezy uzy¢ takze przez TOR. By¢ moze da
sie tez na tymczasowy numer telefonu, ale tego juz nie
testowatem.

Adresy darmowych ustug tymczasowych, ktdre pozwalajg na dostep
z TOR:

E-mal: https://internxt.com/temporary-email

Telefon: https://quackr.io/temporary-numbers

Jest ich z pewnoscig wiecej. Takie adresy/numery wygasaja
zwykle po kilku godzinach, wiec proces rejestracji trzeba
zaczg¢ i zakonczy¢ w trakcie ich zycia. Nie pozwalaja wysytad
wiadomosci. Mozna tylko odbiera¢. Wiem, metne toto 1
przekombinowane. Sg bardziej zaawansowane narzedzia, ale czy
prostsze? Na razie, sugeruje sprawic¢ sobie Session’a i uzywac
go ze znajomymi, ktorym mozna przekaza¢ identyfikator np.
przez zaufany e-mail (na pewno nie przez Gmail czy Onet itp.)
lub nawet na kartce (ktéra potem powinno sie zniszczycd).
Ostatecznie, mozna tez obejs¢ sie bez tych wszystkich
ceregieli i zwyczajnie pokaza¢ Swiatu swéj identyfikator
Session’a. W kofAcu nie jestesmy przestepcami (mam nadzieje).
Wypada zda¢ sobie sprawe i z tego, ze cokolwiek zrobimy,
jednymi z pierwszych, ktérzy dotgczg do takiej spotecznosci,
beda indywidua o niezbyt czystych intencjach.

Wnioski koncowe

Czy sieci TOR sg bezpieczne? W zasadzie tak, ale mozna mie¢
watpliwosci odnosnie kilku aspektéw.

1. Zostata zaprojektowana przez Marynarke Wojenng Stanodw
Zjednoczonych a po6zniej, wspierana przez DARPA. Nie jest to
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najlepsza rekomendacja. Celem byta bezpieczna sieé¢ anonimowej
komunikacji dla urzednikéw, agentow i rdéznych mgcicieli
(dziennikarzy, dysydentéw[ich dysydentéw], dziataczy..). Z
pewnoscig nie obawiali sie o nasza wolnos¢ stowa, tylko o
kontakt ze swoimi wtyczkami.

2. Obecnie, siec¢ TOR, opiera sie na weztach prowadzonych przez
wolontariuszy. To dobrze, ale oznacza réwniez, ze czes¢ z nich
to wezty podstawione przez odpowiednie stuzby. Na szczeScie,
dob6r weztdéw jest randomizowany. To znaczy, ze jest bardzo
mata szansa, aby trafi¢ na sytuacje, w ktdorej wszystkie trzy
wezty (TOR +*gczy sie minimum przez trzy wezity), byty
nzdrajcami”. W razie podejrzen, zmiana tozsamos$ci, albo
chociaz samego obwodu, zniszczy ten misternie utkany plan. Bez
przejecia wszystkich trzech weztdw, atakujgcy skazany jest na
atak korelacyjny. To z pewnos$cig przysporzy o bdél gtowy nawet
powazne stuzby.

3. Jesli zabraknie szyfrowania pomiedzy weztem wyjsciowym a
serwerem docelowym (strong), mozna bedzie odczytad tresé¢, lub
aktywnos$¢ uzytkownika i na tej podstawie, prébowad go
identyfikowa¢. Upewnij sie wiec, ze masz wtgczone szyfrowanie
HTTPS: menu > ustawienia > Prywatno$¢ i bezpieczenstwo (w
lewym panelu) > przewin do samego dotu, do pozycji ,Tryb
uzywania wytgcznie protokot*u HTTPS”, zaznacz ,Wtgcz we
wszystkich oknach”. Pamietaj, ze skrot HTTPS, nie jest
magicznym zakleciem i wiele zalezy od tego, kto ma klucz
prywatny, sesyjny Kklucz kryptograficzny 1lub dostep do
informacji o sesji. W praktyce oznacza to, ze — przynajmniej
teoretycznie — zdrajca moze by¢ kazdy serwer.

Tyle na dzisiaj. Jesli temat sie przyjmie, w przysztosci,
chciatbym zapozna¢ czytelnikéw z takimi pojeciami jak: VPN,
IPFS (planetarny system plikéw) sieé¢ I2P (projekt
niewidzialnego internetu), Hyphanet, ZeroNet i zdumiewajaca
sie¢ ,mesh”, ktora moze sie stal przyszitoscig komunikacji a na
pewno, moze stuzy¢ jako sposOb na zachowanie %*3cznosci w
warunkach kryzysowych. Np. gdy padnie internet i telefonia, w



tym — komérkowa. Niektére z tych narzedzi, mozna z soba
Xgczy¢. Uzycie np. I2P + TOR, zwieksza anonimowos$¢ (i
ucigzliwos$¢) choc¢ to, zakrawa juz na lekka paranoje, w
przypadku zwyktych uzytkownikodw.

Nastepnym razem, co$ o prywatnosci w codziennym korzystaniu z
internetu.
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