Prywatnos¢ Europejczykow znow
pod ostrzatem Kongresu

15 lutego 2018
Cho¢ waszyngtoriski Kapitol jest od Polski oddalony o ponad

7000 km, to tworzone przez amerykanski parlament prawa bardzo
czesto moga wptywac bezposrednio na naszg sytuacje. Mowa nie
tylko o regulacjach dotyczacych internetowych gigantéw, takich
jak Facebook czy Google, z ktdérych ustug korzystamy w Europie
na co dzien, ale przede wszystkim o aktach prawnych, ktoére
pozwalajg amerykanskim s*uzbom uzyskiwaé¢ dostep do
internetowych danych Europejczykdéw. Ostatnio zza oceanu
dotarty do nas wiesci o dwdch takich ustawach. Obie pozwalaja
amerykanskim stuzbom siega¢ po tres¢ komunikacji Europejczykéw
bez nakazu sadowego, a wiec wbrew wszelkim standardom.
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Pierwsza ze wspomnianych ustaw przedituza do 2023 r.
uprawnienia amerykanskiej Narodowej Agencji Bezpieczenistwa
(NSA) do prowadzenia elektronicznej inwigilacji wybranych oséb
spoza USA (tzw. non-US targets) bez zadnego nakazu sgdowego.
Mowa o sekcji 702 FISA (Foreign Intelligence Surveillance
Act), na podstawie ktdérej prowadzone sg ujawnione przez
Edwarda Snowdena programy masowej inwigilacji, m.in. PRISM.
Uprawnienia NSA miaty wygasnag¢ z koncem 2017 r., Kongres
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postanowit jednak przedtuzy¢ je na kolejne 6 lat, a dodatkowo
wprowadzi¢ zmiane, ktdéra sprawi, ze inwigilacjg zostang objete
nie tylko podejrzane ,cele” stuzb, ale tez kazdy, kto o tej
osobie wspomina. Mowa o praktyce tzw. ,about” collection,
ktéra — pomimo ze NSA stosowata jg juz wcze$niej — po raz
pierwszy zostata wprost wpisana do przepiséw. Stuzby zapoznajg
sie wiec nie tylko z wiadomo$Sciami pochodzgcymi od
obserwowanej osoby 1 kierowanymi do niej, ale takze z
komunikatami, w ktérych ta osoba jest tylko wspomniana.

Drugi cios w prywatnos¢ Europejczykéw to procedowany wtasnie w
Kongresie CLOUD Act (Clarifying Lawful Overseas Use of Data
Act), ktéry ma umozliwic¢ dostep stuzb do tresci komunikacji
uzytkownikdéw amerykanskich serwisdw, nawet jesli dane te
przechowywane sg na serwerach znajdujgcych sie poza terytorium
Stanéw Zjednoczonych. W stosunku do Europejczykéw odbywatoby
to sie bez zadnej kontroli sadu, poniewaz nie chroni nas — w
przeciwienstwie do Amerykandéw - czwarta poprawka do
Konstytucji USA, ktdora zakazuje pobierania danych bez sadowego
nakazu. Do tej pory standardem by*o zawieranie umoéw o
przekazywanie danych z innymi panstwami. Przepisy CLOUD Act to
obejscie tego niewygodnego obowigzku, ktory zazwyczaj wigze
sie z dtugotrwatymi negocjacjami, jak i niewystarczajaco
szybkim przekazywaniem danych. Miedzy mtotem a kowadtem znajda
sie takze firmy przechowujgce dane na serwerach w panAstwach,
ktorych prawo wymaga, zeby kazdorazowe przekazanie danych do
innego kraju odbywato sie za zgodg sadu.
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