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Komisja Europejska zaprezentowat*a projekt rozporzadzenia,
ktére reguluje ochrone prywatnosci uzytkownikéw Internetu.
Nowymi regutami zostang objete nie tylko tradycyjne firmy
telekomunikacyjne, ale réwniez WhatsApp, Skype czy Viber.

Zmienione zasady majg wzmocnic¢ ochrone danych oraz poufnos¢
komunikacji elektronicznej. Zastgpig obowigzujgcg od 2002 roku
dyrektywe dotyczgcg e-prywatnosci (byta wczesSniej rewidowana
tylko raz, w 2009 roku). 0d czasu jej przyjecia krajobraz
ustug komunikacyjnych znacznie sie zmienit. Na rynek weszty
podmioty, ktdre wymykajg sie obecnym przepisom. Firmy zas
stosujg coraz bardziej wyszukane metody S$ledzenia uzytkownikéw
oraz analizowania ich danych. Projekt Komisji Europejskiej
(KE) ma to zmienia¢ i dostosowa¢ prawo do dynamicznie
przeobrazajacej sie rzeczywistosci. Jezeli unijni decydenci
oprg sie agresywnemu lobbingowi biznesu — czekajg nas lepsze
reguty ochrony prywatnosci w Internecie.

Projekt rozporzadzenia zostat* przekazany do dalszych prac w
Parlamencie Europejskim. Swoje stanowiska wypracowujg rowniez
kraje cztonkowskie — w tym polskie Ministerstwo Cyfryzacji. Na
potrzeby konsultacji spotecznych Fundacja Panoptykon
przedstawita swoje stanowisko w tej sprawie. Podsumowujemy je
ponizej 1 wskazujemy na najwazniejsze zmiany w nowym
rozporzgdzeniu.

Co zmienia nowy projekt?

Wspdélny standard we wszystkich krajach. KE proponuje, by nowe
zasady prywatnos$ci uzytkownikéw znalazty sie w rozporzadzeniu,
a w nie dyrektywie jak poprzednio. Nowe prawo bedzie wiec
obowigzywato bezposSrednio we wszystkich krajach Unii, a
panstwa nie beda musiaty wprowadza¢ dodatkowych ustaw
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krajowych. Dzieki temu zwieksza sie szansa na spdjne wdrozenie
przepisow i lepsza ochrone uzytkownikdéw. Rozporzadzenie
ustanawia tez obowigzki nie tylko dla firm europejskich, ale
dla wszystkich podmiotdw adresujgcych swoje ustugi do
Europejczykéw.

Rozszerzony zakres. Dyrektywg objeta byty do tej pory
tradycyjne firmy telekomunikacyjne. Nowe rozporzgdzenia bedzie
obowigzywato roéowniez firmy oferujgce ustugi OTT (over-the-top)
— czyli Facebook, WhatsApp, Viber czy Skype. Do nowych regut
bedg musieli sie dostosowa¢ rdéwniez dostawcy takich ustug, dla
ktérych komunikacja miedzy uzytkownikami jest jedynie
dodatkiem (dotyczy to np. gier z opcjg komunikatora). To dobre
rozwigzanie, ktore gwarantuje, ze nowe przepisy beda
obowigzywaty wszedzie tam, gdzie uzytkownicy faktycznie sie
komunikujg za pomocg narzedzi elektronicznych. Ten nowy jezyk
przepiséw by¢ moze bedzie bardziej ,odporny” na zmiany
technologiczne niz obecne rozwigzania.

Nowe rodzaje danych. Projekt rozporzadzenia wprowadza dwa
rodzaje danych dotyczgcych uzytkownikéw — dane dotyczace
tresci i tzw. metadane (czyli np. informacje o lokalizacji
konkretnego urzgdzenia). Dzieki temu by¢ moze uniknie sie
probleméw interpretacyjnych wywotanych przez obecng dyrektywe,
ktora méwi o dodatkowym podziale na dane lokalizacyjne i dane
o ruchu. Mogg jednak pojawi¢ sie wagtpliwosci, czy konkretna
informacja jest trescig, czy metadang (jak np. w przypadku
adresu URL). Te niejasnosci trzeba by wyjasnié¢ w trakcie
dalszych prac nad projektem. KE chce ustanowié¢ tez rézne
zasady przetwarzania dla tresci i metadanych. 0 ile pewne
réznice sg zrozumiate, to warto zastanowil sie, czy projekt
nie wprowadza zbyt wielu komplikacji. Szczeg6lne kontrowersje
wigzg sie rodwniez ze zgoda jako podstawg do analizowania
tresci naszej komunikacji — czyli np. skanowania e-maili.

Poufnos¢ komunikacji, réwniez miedzy urzadzeniami. Projekt
Komisji Europejskiej zakazuje — co do zasady — podstuchiwania,
monitorowania 1 nadzorowania naszej komunikacji. Przetwarzanie



danych bedzie mozliwie tylko w okreslonych sytuacjach (np. dla
zapewnienia bezpieczenstwa komunikacji) 1lub za zgoda
uzytkownika. Nowymi regutami objete bedg jednak nie tylko
komunikaty, ktore aktywnie i Swiadomie wysytaja uzytkownicy.
Projekt ustala réwniez zasady w sytuacji, gdy informacje
przesytajg same urzadzenia. Dzieki temu ochrona prywatnosci
bedzie dotyczyta rdéwniez obszaru tzw. Internetu rzeczy — czyli
tych rdéznych urzgdzen gospodarstwa domowego czy tzw.
wearables, ktdore moga ujawnia¢ np. dane o stanie zdrowia czy
przyzwyczajaniach zywieniowych.

Zakaz $ledzenia i ustawienia prywatnos$ci. Firmy nie beda mogty
instalowa¢ na urzadzeniach uzytkownikdéw bez ich zgody
ciasteczek oraz innych narzedzi umozliwiajgcych $ledzenie ich
aktywnosci. Wyjatkiem od tej zasady beda m.in. ciasteczka
analityczne, umozliwiajgce liczenie odwiedzin na konkretnej
stronie. Zgode bedzie mozna wyrazié¢ poprzez ogdlne ustawienia
prywatnosci wyszukiwarek. Dzieki takiej praktyce Komisja
Europejska chce utatwié¢ korzystanie z Internetu i ograniczyd
wyskakujgce permanentnie okna, proszgce o zgode na ciasteczka.
To dobre rozwigzanie, ktore jednak zatrzymuje sie w pot drogi.
Przede wszystkim nie tylko wyszukiwarki, ale réwniez ogdélne
ustawienia np. smartfona powinny pozwala¢ na ustawienia
prywatnosci przy $cigganiu aplikacji. Co wiecej, ustawienia
prywatnosci w opcji domyslnej powinny gwarantowal najwyzszy
mozliwy poziom ochrony danych uzytkownikdéw i m.in. zakazywac
ich Sledzenia. Dopiero udzielona przez uzytkownikéw wyrazna
zgoda mogtaby zezwala¢ firmom na takie praktyki.

Wysokie kary i nadzér GIODO. Tak jak w przypadku ogdlnego
rozporzgdzenia o ochronie danych osobowych (RODO)
odpowiedzialnym za nadzér nad nowymi przepisami bedzie organ
ochrony danych osobowych — w Polsce bedzie to Generalny
Inspektor Ochrony Danych Osobowych (GIODO). Dzieki temu
wszystkie kwestie zwigzane z ochrong danych znajdg sie ,pod
jednym dachem”. To GIODO bedzie rozpatrywat skargi i badat
naruszenia nowych regut. Za ich ztamanie beda grozic¢ wysokie i



realne kary, nawet od 2% do 4% globalnego obrotu danej firmy.

Organizacje spoteczne nie beda mogty bronié¢ uzytkownikow.
Projekt rozporzagdzenia pozwala uzytkownikom na sktadanie skarg
na naruszenia ich praw do organu ochrony danych, a nawet zgda¢d
odszkodowania. Niestety KE nie przewidziata mozliwo$ci, by
organizacje spoteczne mogty reprezentowal osoby indywidualne w
takich sprawach. Tego typu rozwigzanie jest obecne w RODO oraz
w prawie konsumenckim. Tymczasem udziat organizacji non
profit, posiadajacych wyspecjalizowang wiedze i dosSwiadczenie,
moze wzmocnié¢ pozycje i ochrone uzytkownikéw. Dotyczy to
zwtaszcza tych spraw, gdy po drugiej stronie sg duze
miedzynarodowe korporacje.

Dostep stuzb do danych Internautéw. Nowy projekt pozwala na
tworzenie krajowych przepiséw umozliwiajacych sieganie stuzb
oraz organdw administracji po dane Internautéw. Wyjatki takie
bedg mozliwe jednak, gdy okaze sie to niezbedne do walki z
terroryzmem czy przestepczo$ciag. Jednocze$nie firmy beda
musiaty ustanowié¢ wewnetrzne zasady udostepniania danych
organom publicznym. Na zgdanie GIODO ustugodawcy bedg musieli
przekaza¢ informacje o tym, jaki podmiot publiczny i w jakich
sprawach wnioskowat o dane uzytkownikéw. Nowe przepisy
gwarantujg wiec pewien stopien przejrzystosci, sa jednak
niewystarczajgce. Naszym zdaniem firmy powinny zostad
zobowigzane do cyklicznego przekazywania do organu ochrony
danych statystyk wskazujagcych, kto pytat i po co o dane
uzytkownikéw. GIODO powinien wéwczas podawaé te zbiorcze
informacje do opinii publicznej.

KE chce, by projekt zostat przyjety tak, by mdégt zaczad
obowigzywa¢ w maju 2018 roku — tak samo jak RODO. To dobry
pomyst, dzieki ktdédremu mozna by unikngé¢ pewnego zametu we
wprowadzaniu nowych przepiséw. Jednak wydaje sie, ze takie
plany mogg okaza¢ sie nierealistyczne. Dla poréwnania: prace
nad RODO trwaty znacznie dtuzej, niz przewidywano na poczatku.
Sytuacji zapewne nie utatwi intensywny lobbing ze strony
sektora biznesu, ktérego w przypadku tego projektu nalezy sie



spodziewal. Zapewne czekaC nas bedzie kolejna dtuga i wytezona
debata polityczna, w ktdérej stawka bedzie lepsza ochrona
prywatnosci i poufnosci uzytkownikéw Internetu.
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