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Profilowanie i ocenianie ludzi pod katem ich wiarygodnosci,
przydatnosci, wyptacalnosci to jedno z bardziej ryzykownych
zastosowan sztucznej inteligencji. Co méwi o nim , Al Act”?
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Zabronione Akcepiowalne Populame

Zabronlone, ale z Sensowne Leqgalizacia
Zastrzezeniamli

OKNO OVERTONA
Tak wprowadza sie w zycie pomysly budzace sprzeciw spoleczny!

W tego rodzaju zastosowaniach zadaniem AI jest przewidzied
zachowanie albo predyspozycje konkretnej osoby na podstawie
jej danych, a takze na podstawie wiedzy o tym, jak zachowywaty
sie w przesztosci osoby o podobnych cechach. Chociaz zanim akt
o sztucznej inteligencji zacznie w petni obowigzywaé, minie
wiele miesiecy (a nawet lat, bo niektdre jego przepisy wejda w
zycie dopiero w roku 2030), juz teraz przyglagdamy sie, co nowe
prawo moze zmieni¢ w relacji miedzy ludzZzmi a narzedziami
wykorzystujgcymi uczenie maszynowe. W tym odcinku analizujemy
systemy profilujgce ludzi.
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Co to sa systemy profilujace i do
czego stuza

Jesli czytaliscie ,Raport mniejszo$ci” Phillipa K. Dicka 1lub
ogladaliscie nakrecony na podstawie tej powiesci film Stevena
Spielberga, to pewnie domyslacie sie, czym jest predykcja
kryminalna. W duzym uproszczeniu: jest to przewidywanie, kto
popetni przestepstwo. W rzeczywistos$ci takie systemy dziatajg
m.in. w Stanach Zjednoczonych (np. COMPAS wykorzystywany do
szacowania ryzyka ponownego popetnienia przestepstwa przez
osobe osadzong) czy w Holandii (Top 400 — lista mtodych ludzi
~wysokiego ryzyka”).

oW Amsterdamie w Holandii dziata narzedzie opracowane przez
wtadze miejskie w porozumieniu z policjg i prokuraturg. Opiera
sie na profilowaniu mtodziezy ponizej 16 roku zycia. W ramach
tego systemu powstaje lista obejmujagca ,top 400" o0sob
wysokiego ryzyka. I gdy w okolicy dochodzi do przestepstwa, to
wtasnie nazwiska z tej listy moga znaleZ¢ sie jako pierwsze w
kolejce do nadzoru, przestuchan, przeszukan i aresztowan. A
rodzicom dzieci z takiej listy mozna zagrozi¢ odebraniem praw
rodzicielskich. To tylko jeden przyktad. (..) Do listy krajodw
stosujgcych podobne narzedzia mozna dopisac¢ takze Hiszpanie.
Tam istnieje miedzy innymi system do oceny ryzyka ekstremizmu.
I on szybko przeksztatcit sie w narzedzie do Sledzenia
muzutmandéw, bo tak go zaprojektowano” — powiedziat Griff
Ferris w rozmowie z Jakubem Dymkiem.

Chociaz automatyzacja w zatozeniu ma prowadzic¢ do
wyeliminowania uprzedzen, praktyka pokazuje, ze dzieje sie
odwrotnie. Kolejny przyktad z Holandii: wedtug Lighthouse
Reports algorytm profilowania wykorzystywany do oceny ryzyka w
stosunku do oso6b aplikujgcych o wize lub pobyt krotkoterminowy
w Holandii i strefie Schengen bazuje na zmiennych takich jak
narodowos¢, wiek i pte¢. Statystyki pokazuja, ze do kategorii
»wysokiego ryzyka” nieproporcjonalnie czesto trafiaja
Surinamczycy w wieku 26-40 lat, ktérzy aplikowali =z



Paramaribo, a takze niezonaci Nepalczycy w wieku 35-40 lat,
ktérzy aplikowali o wizy turystyczne. 33% wnioskow o0s6b z
kategorii ,wysokiego ryzyka” jest odrzucanych (przy 3,5% odméw
dla os6b z kategorii ,niskiego ryzyka”). System pozostaje w
uzyciu — i to wbrew sprzeciwom ze strony inspektora ochrony
danych w holenderskim Ministerstwie Spraw Zagranicznych, ktéry
podkresla, ze jego stosowanie wigze sie z dyskryminacjg ze
wzgledu na pochodzenie.

Podobny system dziatat w Wielkiej Brytanii, gdzie Ministerstwo
Spraw Wewnetrznych przy rozpatrywaniu wnioskéw wizowych
positkowato sie tajng lista ,podejrzanych” narodowo$ci. 0Osoba,
ktéra nalezata do jednej z nich, z automatu dostawata czerwong
flage, co najczesciej byto rownoznaczne z odmowg przyznania
wizy. Po wniesieniu sprawy do sgdu przez organizacje
dziatajgce na rzecz praw cztowieka ministerstwo zapowiedziato,
ze ,dokt*adnie sprawdzi dziatanie systemu, takze pod kagtem
potencjalnego »niezamierzonego« odchylenia lub dyskryminacji”.

Systemy profilujgce ludzi wykorzystywane sg tez w celach
biznesowych. Firmy uzywajg ich np. do przesiewania setek
dokumentéw sktadanych w ramach rekrutacji ubezpieczyciele — do
szacowania ryzyka, banki - w modelach scoringowych. Coraz
odwazniej siegajg tez po nie instytucje publiczne - do
typowania wytudzen. Profilowanie jest tez wykorzystywane w
marketingu do personalizowania reklam i konkretnych ofert.

Cele mogg by¢ bardzo rézne, ale zasada dziatania jest podobna:
systemy profilujgce ludzi poréwnujg dane zebrane na temat
konkretnej osoby 2z ustrukturyzowang wiedzg o ,podobnych
przypadkach” (na ktdéra sktadaja sie wczesSniejsze obserwacje
poczynione na duzej probie statystycznej), zeby wydedukowad
brakujgce elementy uktadanki (np. jaka jest wiarygodnos¢
kredytowa albo przygotowanie do pracy danej osoby) Llub
przewidzie¢ jej zachowanie w przyszto$ci. Takie wnioskowanie
pozwala podjg¢ decyzje w konkretnej sprawie mimo braku petnych
danych, czasem nawet bez udziatu cztowieka. W teorii ma to
stuzy¢ zwiekszeniu efektywnos$ci podejmowanych decyzji i wymdc



obiektywizm. Jak jest w praktyce — o tym za chwile.

Rozne poziomy ryzyka - rozne
obowigzki, czyli co zmieni , AI Act”

W ,AI Act” nie znajdziemy definicji systemow profilujgcych. W
tym zakresie regulacja odsyta do RODO:

— Art. 3 pkt 52 AIA: ,Profilowanie” oznacza profilowanie
zdefiniowane w art. 4 pkt 4 rozporzadzenia (UE) 2016/679
[RODO];

— Art. 4 ust. 4 RODO: ,Profilowanie” oznacza dowolng forme
zautomatyzowanego przetwarzania danych osobowych, ktére polega
na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegélnosci do
analizy lub prognozy aspektéw dotyczgcych efektdédw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

oAl Act” natomiast dzieli systemy AI na rézne kategorie — w
zaleznos$ci od wptywu, jaki mogg one wywierad¢ na prawa
cztowieka. Pierwsza kategoria to systemy zakazane. Do niej
zaliczone zostang systemy profilujgce, ktdérych uzycie prowadzi
do krzywdzacego lub niekorzystnego traktowania (takie jak
chinski SCS), i systemy, ktdére stuzg do oceny ryzyka
popetnienia przestepstwa (jak amerykanski COMPAS i holenderski
Top 400).

Druga, znacznie pojemniejsza, kategoria to systemy wysokiego
ryzyka. Zgodnie z ,AI Act” do tej kategorii powinien zosta¢
zaliczony kazdy system AI, ktérego dziatanie wigze sie z
profilowaniem oséb fizycznych (niezaleznie od kontekstu jego
zastosowania). Komisja Europejska ma opracowac¢ liste
przyktadowych systeméw profilujgcych. Typowe zastosowania
takich systemdéw opisalismy powyzej.



Dzieki zawartym w ,,AI Act” procedurom (szczegétowo opisanym w
ramce) btedy i odchylenia algorytméw powinny by¢ wytapywane, a
potem naprawiane, zanim system trafi na rynek. Takie btedy
rowniez nie powinny sie pojawial na pOzZniejszym etapie, bo
podmiot wdrazajacy (np. firma prowadzgca rekrutacje przy
wsparciu systemu AI) musi zadba¢ o to, zeby dane wejsSciowe
byty ,istotne i wystarczajgco reprezentatywne w Swietle
zamierzonego celu”.

Dla systemow wysokiego ryzyka -
wysokie standardy

Podmioty rozwijajgce systemy nalezgce do kategorii wysokiego
ryzyka bedg musiaty:

— zarzadzi¢ zwigzanym z dziataniem tych systeméw ryzykiem np.
dla naszego zdrowia, bezpieczenstwa i praw podstawowych
(zidentyfikowa¢ ryzyko oraz skutecznie mu zapobiegad);

— testowac systemy ,w celu okre$lenia najodpowiedniejszych i
najbardziej ukierunkowanych srodkow zarzagdzania ryzykiem”;

— wprowadzié¢ wewnetrzng kontrole jakos$ci, ktdérej elementem
jest autentyczny i staty nadzér cztowieka;

— stosowad¢ praktyki zarzgdzania danymi ,odpowiednie do
zamierzonego celu systemu sztucznej inteligencji wysokiego
ryzyka” (przyktady ponizej);

— stworzy¢ ,ramy odpowiedzialnosci” okres$lajgce obowigzki
kierownictwa i innego personelu — po to, zeby procedury nie
zostaty na papierze, tylko byty autentycznie wdrazanie 1
przestrzegane w firmie. A jesli nie s3, zeby odpowiadat za to
kto$ z zarzadu.

Zgodnie z art. 14 ,L,AI Act” systemy sztucznej inteligencji
wysokiego ryzyka maja by¢ projektowane i rozwijane w taki
sposéb, by ,osoby fizyczne mogty je skutecznie nadzorowaé¢ w



catym okresie ich uzytkowania” (w tym przy uzyciu odpowiednich
interfejsow cztowiek—maszyna).

W art. 10 ,AI Act” podane zostaty przyktady ,odpowiednich do
zamierzonego celu” praktyk zarzgdzania danymi:

— etykietowanie, czyszczenie, aktualizowanie, wzbogacanie 1
agregowanie danych;

— sformutowanie zatozen ,zapisanych” w danych;
— ocena dostepnosci, ilo$ci i przydatnosci danych;

— badanie pod katem mozliwych stronniczosci, ktdére mogg mied
wptyw na zdrowie i bezpieczerstwo osdéb, mie¢ negatywny wptyw
na prawa podstawowe lub prowadzi¢ do dyskryminacji zakazanej
na mocy prawa Unii, szczegdlnie w przypadku gdy uzyskane dane
maja wpiyw na wktad w przyszte operacje;

— wykrywanie ewentualnych bteddéw i uprzedzen, zapobieganie im
lub *agodzenie ich;

— wykrywanie luk i brakéw w danych.

Ale sa tez wyjatki..

»AI Act” robi wyjgtek od tego standardu dla systeméw AI, ktdre
co prawda sg wykorzystywane w obszarach wysokiego ryzyka, ale
tylko do prostych zadan proceduralnych (np. przeksztatcanie
danych nieustrukturyzowanych w ustrukturyzowane) T1lub
wspomagania cztowieka (bez zastepowania ludzkiej oceny). Z
kategorii systemdédw wysokiego ryzyka sa tez wytgczone takie
systemy, ktérych zadaniem jest ,wykrywanie wzorcéw
podejmowania decyzji lub odstepstw od wzorcéw podjetych
uprzednio decyzji”, pod warunkiem ze rozstrzygniecie systemu
nie zastepuje oceny dokonywanej przez czitowieka ani nie
wywiera na nig wptywu.

Na papierze poprzeczka dla firm rozwijajgcych i wdrazajacych



systemy wysokiego ryzyka jest wiec zawieszona naprawde wysoko.
Jak je potraktujg? Czy przestraszg sie (naprawde wysokich!)
kar? A moze zmotywuje je wizja ,doskonatej sztucznej
inteligencji”, ktdra Unia Europejska wspiera, regulujac rynek,
i chce promowa¢ na Swiecie? Niedtugo sie przekonamy.

Sztuczna inteligencja analizuje CV.
Co robi¢ w razie dyskryminacji

A co powiecie na rozmowe rekrutacyjng online z chatbotem? Kate
Bussmann w reportazu How to nail a job interview with a robot
(yes, these exist) dowodzi, ze moze ona sie skonczyc
zaskakujacymi rozstrzygnieciami. Bussmann opisuje m.in.
niemiecki eksperyment dziennikarski z 2021 r. Pokazat on, ze w
rozmowie o prace prowadzonej na wideo lepiej oceniane byty
osoby, ktére siedziaty na tle pdétek z ksigzkami i obrazéw, a
takze te z zakryta gtowg. Gorzej — osoby w okularach.

,0programowanie z elementami AI jest wykorzystywane w procesie
rekrutacji, przewaznie do wytapywania stow kluczowych w CV,
zeby z duzej puli zgtoszen wytoni¢ te ,lepiej rokujgce”. Ale
pojawiajg sie tez systemy analizujgce zachowanie i wyglad
kandydatéw w ramach wstepnej selekcji. Po taki siegneta m.in.
firma Unilever: Specjalny algorytm skanuje i analizuje twarz
kandydata do pracy, jego sposob wystawiania sie, gestykulacje,
ton gtosu podczas odpowiedzi na zestaw specjalnie
przygotowanych pytan. Analiza dokonywana jest podczas wstepnej
selekcji kandydatow, ktora odbywa sie online” — czytamy w
artykule , AI wskazuje kandydatéw do pracy w korporacji. Sa
kontrowersje” opublikowanym dzienniku , Rzeczpospolita”.

W sieci znajdziecie poradniki, jak przygotowa¢ sie do rozmowy
z robotem i jak przygotowaé¢ CV, ktére spodobajg sie
algorytmom. Ale by¢ moze nie beda juz one potrzebne: dzieki
starym przepisom RODO i nowym uprawnieniom wynikajagcym z ,AI
Act” mamy narzedzia, by broni¢ sie przed dyskryminujgcym albo
btednym wyrokiem sztucznej inteligencji.



Jak RODO 1 , AI Act” chronia nas
przed dyskryminujacym albo btednym
wyrokiem sztucznej inteligencji

Konieczno$¢ podania informacji o tym, Zze podlegamy ocenie
systemu sztucznej inteligencji, ktdéra mozna potraktowac jako
ostrzezenie: ,Podmioty wdrazajgce systemy sztucznej
inteligencji wysokiego ryzyka, ktdére podejmuja decyzje 1lub
pomagajg w podejmowaniu decyzji dotyczgcych oséb fizycznych,
informujg osoby fizyczne, ze podlegajg korzystaniu z systeméw
sztucznej inteligencji wysokiego ryzyka” [art 26 ust. 11 ,AI
Act”].

Prawo do niepodlegania ,w peini zautomatyzowanej” decyzji 1
prawo do ludzkiej interwencji: ,Artykut 22 zakazuje
podejmowania decyzji wytgcznie na podstawie automatycznego
przetwarzania danych, wtgczajgc w to profilowanie, ,jezeli te
decyzje majg prawne skutki wzgledem osoby lub w podobny sposoéb
istotnie na nig wptywaja”. Oznacza to, ze nie mozna uzywad
tylko sztucznej inteligencji do podejmowania waznych decyzji,
takich jak przyznanie kredytu, zatrudnienie czy znaczgace
decyzje medyczne — bez ludzkiego nadzoru”. 0d tego zakazu sa
wyjatki, ale nawet gdy automatyczne podejmowanie decyzji jest
dozwolone, istnieje prawo do interwencji ludzkiej. Oznacza to,
ze mozna domaga¢ sie, aby ostateczng decyzje rozpatrzyx
cztowiek, a nie tylko AI.

Prawo do wyjasnienia podstaw rozstrzygniecia podjetego przy
uzyciu systemu AI wysokiego ryzyka oraz roli systemu AI w
procesie podejmowania decyzji [art. 86 ,AI Act”]: ,Kazda
osoba, na ktdorg AI ma wptyw, bedaca przedmiotem decyzji
podjetej przez podmiot stosujgcy na podstawie wynikdéw systemu
AI wysokiego ryzyka wymienionego w zat*aczniku III, z wyjagtkiem
system6w wymienionych w pkt 2 tego zatacznika, ktéra to
decyzja wywotuje skutki prawne lub w podobny sposdb oddziatuje
na te osobe na tyle znaczgco, ze uwaza ona, iz ma to



niepozadany wpiyw na jej zdrowie, bezpieczenstwo lub prawa
podstawowe, ma prawo uzyskania od podmiotu stosujgcego jasnhego
i merytorycznego wyjasnienia roli tego systemu AI w procedurze
podejmowania decyzji oraz gtownych elementéw podjetej decyzji”
[art. 86 , AI Act”].

Prawo do ztozenia skargi na Zzle dziatajacy (np. krzywdzacy)
system AI do organu monitorujgcego rynek (tj. sprawdzajgcego,
czy systemy AI w Polsce dziatajg zgodnie z prawem) [art. 68a
»AI Act”]. Skarge mozna ztozy¢ na podstawie wyjasnienia, o
ktérym piszemy w punkcie wyzej.

Prawo dochodzenia odszkodowania 1lub zadosduczynienia — w
obszarze rekrutacji na podstawie art. 18 (3a) §1 kodeksu
pracy, w innych przypadkach — na podstawie kodeksu cywilnego.

Trudno powiedziec¢, jak te uprawnienia zadziatajg w praktyce.
Ale dobrze wiedzieé¢, ze te $ciezki istnieja.

AI w stuzbie panstwa. Czy
wyciggnelismy wnioski ze skandalu z
SYyRI?

Pewnego dnia Chermaine odebrata list z urzedu skarbowego, w
ktérym zadano od niej zwrotu zasitkéw, ktére panstwo wyptacato
jej na opieke nad dziecmi przez poprzednie cztery lata. Kwota
byta niebagatelna: 100 tys. euro. Chermaine, wolwczas matka
trojki matych dzieci i jeszcze studentka, pomys$lata, ze to
btad. Ale to nie byt b*ad. To byt poczatek maratonu
przypominajgcego Proces Kafki.

»Skandal zasitkowy”, ktdérego ofiarg padta ta mtoda kobieta,
rozegrat sie w Holandii w 2012 r. Dopiero 7 lat pdzZzniej wyszto
na jaw, ze holenderski fiskus okreslat ryzyko naduzy¢ w
systemie przy pomocy algorytmu uczenia maszynowego. Dziesigtki
tysiecy rodzin, w wiekszo$ci niezamoznych i nalezgcych do
mniejszosci etnicznych, z dnia na dzien zostato bez Srodkéw do



zycia oraz z ogromnymi diugami. I to nie dlatego, ze
rzeczywiscie wytudzity zasitek.. System wytypowat ich jako
podejrzanych, ktérzy mogliby dopusci¢ sie takiego czynu.

W przypadku Chermaine skonczyto sie ,tylko” na rozstaniu z
partnerem, depresji i wypaleniu, ale wiele oséb dotknietych
skandalem popetnito samobdéjstwo. Ponad tysigc dzieci zostato
odebranych rodzicom i trafito do rodzin zastepczych. Sprawa
odbita sie g*osnym echem w miedzynarodowej prasie i wywotata
kryzys polityczny w Holandii. W 2020 r. sad okregowy w Hadze
uznat, ze przepisy, na podstawie ktdérych dziatat system SyRI,
naruszajg Europejskg konwencje praw cztowieka.

Obietnica wiekszej efektywnosci i nieomylno$ci sztucznej
inteligencji kusi rzady i instytucje kolejnych panstw. W tym
polski ZzZUS, ktéry juz uzywa algorytmow do przetwarzania
wnioskéw o Swiadczenie wychowawcze (tzw. 800+). Czy wysokie
standardy, jakie dla systeméw wysokiego ryzyka przewiduje ,AI
Act”, zabezpieczg nas przed btedami twdércow holenderskiej
SyRI? Czy zadziata kontrola jakosci i nadzér cztowieka? Oby.
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Komentarz ,Wolnych Mediow”

Profilowanie ludzi przez AI pod katem mozliwych zachowan i
reakcji spotecznych jest tzw. elitom niezbedne do wprowadzenia
cyfrowego totalitaryzmu NWO po Wielkim Resecie. Krok po kroku
ludzie bedg profilowani, nekani wezwaniami do wyjasnien,
zastarszani podczas nich, a nawet zapobiegawczo karani za
niepopetnione czyny (np. odbieraniem réznych praw, np. do
przemieszczania sie lub korzystania z jakich$ ustug, ktodre
moga zwiekszy¢ pradopodbienstwo popetnienia czynu szkodliwego
spotecznie). Teraz do tego dodajmy chinskg idee oceny
spotecznej, limity $ladu weglowego, pienigdze ze wskazaniem
celu wydatkowego, itd. 1 mamy totalitaryzm i masowe


https://panoptykon.org/ai-act-3-systemy-profilujace#ai-w-sluzbie-panstwa-syri

niewolnictwo, o ktérym nie $ni*o sie nawet Orwellowi.
Nietrudno sobie wyobrazié¢, ze wtadze wykorzystajag w
przysztosci profilowanie przez AI do utrzymania swej wtadzy i
przesladowania potencjalnej opozycji. Np. osobom podejrzanym o
sprzyjanie spotanicznym protestom zakazg przebywania w
miejscach protestogennych, albo odetng dostep do stron
internetowych krytykujacych rzad, by ich poglady nie
wyewoluowaty w jakis bunt lub rewolucje.



