Procedury cenzury

27 maja 2011

Trwajg przygotowania do zmiany ustawy o Swiadczeniu ustug
drogg elektroniczng. MSWiA opublikowato projekt zatozen do
projektu ustawy zmieniajgcej, ktory na dniach ma by¢ przyjety
przez Rade Ministréw. Przewiduje on miedzy innymi zmiany
dotyczgce sfery odpowiedzialno$ci dostawcy e-ustugi (np.
hostingu stron 1lub plikéw, portalu spoteczno$Sciowego,
platformy blogowej, forum internetowego) za dane (tresci) ,o0
bezprawnym charakterze” umieszczane 1 przechowywane w jego
systemie teleinformatycznym przez ustugobiorce (np.
wtasciciela strony internetowej, posiadacza konta w serwisie
udostepniajacym pliki albo na portalu spoteczno$ciowym, autora
bloga na platformie blogowej, uzytkownika forum).

W chwili obecnej, zgodnie z art. 14 wspomnianej ustawy, ,nie
ponosi odpowiedzialnosci za przechowywane dane ten, kto
udostepniajgc zasoby systemu teleinformatycznego w celu
przechowywania danych przez ustugobiorce, nie wie o0 bezprawnym
charakterze danych lub zwigzanej z nimi dziatalnosci, a w
razie otrzymania urzedowego zawiadomienia Llub uzyskania
wiarygodnej wiadomosci o bezprawnym charakterze danych 1lub
zwigzanej z nimi dziatalno$ci niezwtocznie uniemozliwi dostep
do tych danych”. Innymi s*owy, ustugodawca ponosi
odpowiedzialno$¢ za dane zamieszczone przez ustugobiorce,
jesli w jakis$ sposob zostat on poinformowany o ich ,bezprawnym
charakterze” (np., ze stanowig naruszenie czyichs débr
osobistych, praw autorskich, kogo$ zniestawiaja 1lub
zniewazajg, propagujg totalitarny ustréj panstwa, nawotujg do
nienawidci na tle réznic narodowo$Sciowych, etnicznych,
rasowych lub wyznaniowych, zaprzeczajg zbrodniom nazistowskim
lub komunistycznym, obrazajg uczucia religijne, pochwalaja
zachowania , 0 charakterze pedofilskim”, stanowig pornografie z
udziatem matoletniego lub publicznie dostepng itd.), a mimo to
ich nie usungt ani nie zablokowat do nich dostepu. Poniewaz
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dostawcy e-ustug najczesciej nie sg ekspertami w ocenianiu,
czy wskazana tres¢ jest zgodna z prawem, a ponadto nie sg w
stanie ustali¢ stanu faktycznego (np. czy zarzut korupcji
postawiony na blogu jakiemu$ politykowi jest prawdziwy), to w
praktyce czesto na wszelki wypadek blokujg dostep do wszelkich
danych, co do ktdrych zostali przez kogo$ poinformowani, ze
mogg one potencjalnie narusza¢ prawo. Prowadzi to do
faktycznej cenzury rozmaitych tresci, ktére w istocie nie sa
bezprawne, a jedynie ztozono na nie takie doniesienie — bywa,
ze z technicznych powoddéw wraz z innymi tresciami znajdujacymi
sie np. na tej samej stronie internetowej. Przyktadem byty tu
moje wtasne strony internetowe, do ktdrych dostep zostat w
catosci zablokowany przez wtasciciela serwera po informacji
policji, Zze mogg znajdowa¢ sie na nich tre$ci naruszajace
prawo — 1 pozostawat zablokowany przez kilka miesiecy, zanim
postepowanie prowadzone przez prokurature nie wustalito
ostatecznie, ze zadnych takich tresci tam nie byto. Dodatkowo,
ustugodawcy muszg poswieca¢ swlj czas 1 zasoby na reagowanie
na doniesienia o0 bezprawnym charakterze przechowywanych
danych, co zwtaszcza w przypadku duzych ustugodawcow stanowi
istotng trudnos¢ (jak np. podaje ,Dziennik Gazeta Prawna”,
»tylko do jednego z wiekszych portali w kwietniu tego roku
naptyneto ponad 17 tysiecy skarg na obrazliwe czy *amigce
prawa autorskie wpisy internautéw”).

MSWiA przedstawia proponowane przez siebie zmiany jako
poprawiajgce sytuacje dostawcow e-ustug w tym zakresie. Majg
one polega¢ na okres$leniu w ustawie doktadnej, sformalizowanej
procedury zawiadamiania 1 blokowania informacji. Zdaniem
autoréw wymienionego wyzej projektu zatozen ,zapewni to
ustugodawcom ochrone od odpowiedzialno$ci za zamieszczone w
sieci tre$ci niedozwolone, oczywiscie po spetnieniu
okreslonych przestanek”. Jednak analiza propozycji MSWiA
prowadzi do wniosku, ze po wprowadzeniu tych zmian sytuacja
ustugodawcédw wcale nie musi sie polepszy¢, a ponadto grozg one
wprowadzeniem w pewnych sytuacjach wrecz przymusowej cenzury
tresci, ktdre wcale nie musza okazad sie bezprawne.
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0 co konkretnie chodzi?

Po pierwsze, z projektu zatozen wcale nie wynika jasno, ze
wprowadzenie do ustawy procedury zawiadamiania 1 blokowania
informacji (,notice and takedown”) zwolni ustugodawce od
odpowiedzialno$ci w przypadku, kiedy zdecydowatlby sie on na
odrzucenie przewidzianego w tej procedurze wniosku o
zablokowanie dostepu do ,informacji naruszajgcych prawa lub
przedmiot dziat*alnosci uprawnionego”. Jesli art. 14 ustawy
pozostanie w dotychczasowym brzmieniu, zawsze bedzie mozna
interpretowa¢ taki przypadek jako sytuacje,w Kktérej
ustugodawca otrzymat ,wiarygodng wiadomo$¢” o bezprawnosci
danych (tym bardziej wiarygodnag, ze np. speiniajaca wszystkie
formalne przestanki okreslone w procedurze), a mimo to nie
uniemozliwit dostepu do tych danych. Projekt zatozen wspomina
jedynie, ze ,zastosowanie procedury zawiadomienia i blokowania
informacji moze wytaczy¢ odpowiedzialno$¢ ustugodawcy w
sytuacji, gdy w wyniku przeprowadzonego postepowania uznat on,
ze zawiadomienie jest niewiarygodne i nie zablokowat* dostepu
do spornych tresci”. Czyli moze, ale nie musi. Co wiecej, w
projekcie zatozen jest wprost napisane, ze w przypadku, gdy
ustugodawca najpierw zablokuje na wniosek ,uprawnionego”
dostep do kwestionowanych informacji, a nastepnie go odblokuje
po otrzymaniu i uwzglednieniu sprzeciwu od ustugobiorcy
(procedura miataby dawa¢ taka mozliwos$¢), to ,przyjmuje on na
siebie odpowiedzialnos¢ za ich zamieszczenie”. Tak, ze w
praktyce pewnos¢ unikniecia odpowiedzialnosci za bezprawnos$¢
danych i tak bedzie ustugodawcy dawa¢ jedynie — tak samo jak
obecnie — uniemozliwienie dostepu do tresci wskazanych mu jako
bezprawne.

Po drugie, wprowadzenie sformalizowanej procedury,
naktadajgcej na ustugodawce obowigzki wzywania do uzupeitnienia
ewentualnych brakdéw formalnych ,wiarygodnej wiadomosci”,
przekazywania ,uprawnionym” uzasadnieA o odmowie zablokowania
dostepu do wskazanych przez nich informacji, kazdorazowego
informowania ustugobiorcy o zablokowaniu dostepu do jego



tresci, rozpatrywania jego ewentualnych sprzeciwdw,
informowania o nich autordéw zawiadomien o bezprawnosci
znacznlie zwiekszy czas, a co za tym idzie zasoby przeznaczone
na zajmowanie sie donosami o bezprawnosci danych. 0 ile
obecnie ustugodawca moze po prostu zablokowa¢ dostep do
wskazanych danych bez informowania kogokolwiek lub nawet nie
zrobi¢ nic (jes$li uzna, ze donos jest niewiarygodny i nie boi
sie ryzyka), o tyle po wprowadzeniu proponowanych zmian bedzie
musiat wykonywal¢ te wszystkie obowigzki. Wprawdzie proponowana
procedura wykluczataby z grona ,wiarygodnych wiadomos$ci”
donosy na takie naruszanie prawa, ktére nie dotyczy
bezposrednio donosiciela (np. ,X na swojej stronie zniewaza
prezydenta”), ale one i tak przychodzityby i musiatyby by¢
zgodnie z procedurag rozpatrywane przez ustugodawce.

Po trzecie, z projektu zatozen wynika, ze w przypadku podjecia
»pPrzez uprawnionego okreslonych dziatan zmierzajgcych do
ochrony swoich praw np. przed sadem” ustugodawca miatby
obowigzek zablokowania informacji wskazanych przez
suprawnionego” jako naruszajacych jego prawa Llub przedmiot
dziatalnosci az do czasu prawomocnhego orzeczenia sadu. Taki
obowigzek miatby nawet w przypadku otrzymania od ustugobiorcy
dobrze uzasadnionego sprzeciwu, popartego dowodami na to, ze
zamieszczone przez niego tres$ci nie naruszajg prawa. 0 ile
wiec obecnie ustugodawca, bedac przekonanym o niestusznosci
zarzutéw o naruszanie prawa (np. o tym, ze strona informujaca
o korupcji jakiego$ polityka zawiera prawde i tym samym nie
stanowi zniestawienia) moze mimo wszystko zaryzykowad i
odméwicé usuniecia wskazywanych mu tresci nawet w sytuacji, gdy
zarzuty trafity do sadu (narazajgc sie co najwyzej na to, ze w
sgdzie rowniez zasigdzie jako oskarzony lub pozwany), o tyle
po wprowadzeniu proponowanych zmian nie miatby wyboru — w
sytuacji np. zgtoszenia wniosku o $ciganie, ztozenia pozwu Llub
doniesienia o przestepstwie musiatby dostep do tych tresci
zablokowa¢ az do momentu otrzymania prawomocnego wyroku sadu o
tym, ze sa one zgodne z prawem (co moze trwaC wiele miesiecy).
Inaczej méwigc, proponowane zmiany przewidujg wprowadzenie,



rekami dostawcdéw e-ustug, przymusowej cenzury tresci, co do
ktérych ,uprawniona” osoba chcaca zablokowania do nich dostepu
zdecyduje sie na skierowanie sprawy na policje, do prokuratury
lub sadu — nawet, jesli te tresci sa (i okazg sie pdzniej)
faktycznie zgodne z prawem. tatwo sobie wyobrazi¢ naduzywanie
takiego przepisu — np. przez kierowanie do sgdu oskarzen o
zniestawienie (co 1 tak jest bardzo czesta praktyka, tym
bardziej, ze konstrukcja art. 212 kk daje oskarzajgcemu sporg
szanse na uzyskanie wyroku skazujgcego nawet w przypadku, gdy
zarzut jest prawdziwy), czy tez sktadanie doniesienA o
przestepstwie obrazy uczu¢ religijnych, propagowania faszyzmu
czy komunizmu, nawotywania do nienawisci, zniewazenia
funkcjonariusza publicznego, prezentowania ,tresci
pornograficznych” ,w taki sposdéb, ze moze to narzucic¢ ich
odbidér osobie, ktdéra tego sobie nie zyczy” i tak dalej.
Kosztuje to niewiele.. a zapewniatoby niemal ,automatyczne”
zakneblowanie niewygodnych tresci az do prawomocnego wyroku
sgdu lub umorzenia sprawy przez prokurature (nawiasem méwigc,
autorzy zatozen w ogdle tej ostatniej mozliwosSci nie wzieli
pod uwage). Mozna sobie wyobrazi¢ sytuacje, ze wrogowie
kontrowersyjnych stron internetowych mogliby sktada¢ takie
doniesienia bez przerwy w stosunku do coraz to innych tresci,
nawet bedac przekonanym, ze postepowanie i tak zostanie
umorzone.

Po czwarte, proponowane zmiany nie odnoszg sie w zaden sposéb
do wspominanych w art. 14 ustawy ,urzedowych zawiadomien”, a
jedynie do ,wiarygodnych wiadomo$ci” przesytanych przez
yuprawnionych”, ktérych prawa lub przedmiot dziatalno$ci jest
naruszany. Nie jest wiec jasne, czy np. zawiadomienlie przez
policje, ze na jakiej$ stronie internetowej znajdujgcej sie na
serwerze ustugodawcy znajduja sie tresci pornograficzne albo
faszystowskie i w zwigzku z tym dostep do nich powinien zostad
zablokowany miatoby podlega¢ podobnej procedurze, czy tez nie.
W kazdym przypadku jednak ustugodawca nadal ponositby ryzyko w
przypadku odmowy zablokowania dostepu. Mozna ponadto
przypuszcza¢, ze skoro informacja od ,uprawnionego” o podjeciu



okreslonych dzia*an zmierzajacych do ochrony jego praw miataby
wystarcza¢ do obligatoryjnego zablokowania dostepu do
wskazywanych przez niego informacji, to tym bardziej
dotyczytoby to informacji od policji, ABW czy prokuratury.

Wprawdzie po rozmowach 2z przedstawicielami organizacji
spotecznych minister Michat Boni zapowiedziatl wprowadzenie
pewnych poprawek do tego projektu zatozen (m. in. wytaczenie
odpowiedzialno$ci wustugodawcy w przypadku odblokowania
bezprawnych tresci w sytuacji otrzymania wiarygodnego
sprzeciwu, rezygnacje z konieczno$ci wzywania uprawnionego do
uzupetnienia brakéw wiarygodnej wiadomosSci w przypadku
zXozenia wiadomosci obarczonej brakami formalnymi,
wprowadzenie dodatkowego terminu dla ustugodawcy na przestanie
uzasadnienia odmowy blokowania bezprawnych tresci), jednak
poprawki te niewiele zmieniajg zasadniczy obraz proponowanych
zmian. Wida¢ w szczegdlnosci, ze najbardziej zagrazajacy
wolnosci stowa zapis, naktadajgcy na ustugodawce obowigzek
blokowania dostepu do informacji, w zwigzku z Kktérymi
s,uprawniony” podjat jakie$ kroki prawne, ma pozostad.

Jesli ma méwic¢ sie o jakich$ realnych zmianach w tym punkcie
ustawy o Swiadczeniu ustug drogg elektroniczng, majgcych
nzapewnia¢ ustugodawcom ochrone od odpowiedzialnosci za
zamieszczone w sieci tresci niedozwolone”, jak réwniez chronid
,podstawowe wolnosci cztowieka zamieszczone w Konstytucji
Rzeczpospolitej Polskiej” (o ktdérych réwniez autorzy projektu
zatozen z MSWiA wspominajg), to nalezatoby caty ten projekt
wyrzuci¢ do kosza, a w zamian zaproponowal zasade, ze
ustugodawca nie jest odpowiedzialny za dane i tresci
umieszczone przez ustugobiorce nigdy, za wyjatkiem by¢ moze
dwéch przypadkéw: prawomocnego wyroku sadu stwierdzajgcego, ze
tresci te naruszajg prawo oraz sadowego nakazu zablokowania
dostepu do tych tresci. Tylko wtedy ustugodawca nie musiatby
zajmowaé sie tysigcami skarg o bezprawny charakter danych,
ryzykujgc, ze w przypadku zatatwienia ktdérejs odmownie bedzie
ponosi¢ odpowiedzialno$¢ — a rdéwnoczesSnie nie bedzie grozito
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cenzurowanie informacji, ktére bezprawne nie sg, czy to na
zgdanie policji, czy ,uprawnionego” sktadajgcego doniesienie.
Aby takie rozwigzanie byto zgodne z obowigzujgcg unijng
dyrektywg 2000/31/WE, wystarczy zdefiniowad ,wiarygodna
wiadomos¢” jako prawomocny wyrok lub nakaz sadu.

Obawiam sie jednak, ze bez mocnego nacisku spotecznego nie
bedzie to mozliwe.
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