Problemy kryptograficzne
mozna ztamac¢ droga wyzarzanla
kwantowego
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Czy kryptografia stosowana m.in. w bankach pozostanie
bezpieczna, gdy do gry wejdg komputery kwantowe? Odpowiedzi na
to pytanie pomogg udzielié badania dra inz. Michata Wronskiego
z Wojskowej Akademii Technicznej.

Wiele algorytmédw kryptograficznych opiera sie na problemie
logarytmu dyskretnego na krzywych eliptycznych. Do tej pory
nie udato sie go ztama¢ w praktyce (nawet dla bardzo matych
przypadkéw) z wykorzystaniem metod kwantowych. Pdéki co, szyfry
sg bezpieczne.

,Bardzo duzo nam jeszcze brakuje, aby ztamac¢ logarytm
dyskretny na krzywych eliptycznych dla przypadkow
wykorzystywanych w praktyce. Ale jezeli to nastagpi, to
wspotczesna kryptografia, chociazby ta, stosowana w bankach,
bedzie podatna na ataki, przede wszystkim z wykorzystaniem
wariantdw algorytmu Shora. Dlatego tez prowadzi sie obecnie
intensywne badania nad algorytmami, ktdére sg odporne takze na
dziatanie komputerdw kwantowych” — wyjasnia sens swoich badan
mjr dr inz. Michat Wronski.

Naukowiec z Instytutu Matematyki i Kryptologii podczas
International Conference on Computational Science 2021
pokazat, jak mozna przeksztatci¢ znany atak na logarytm
dyskretny na krzywych eliptycznych do postaci rozwigzywalnej
przez komputery wykorzystujgce wyzarzanie kwantowe (rodzaj
obliczen przynoszgcych bardzo szybkie rozwigzania).

Gtowny element tak zwanej metody indeksu, ktorym jest
zbieranie zalezno$Sci pomiedzy punktami krzywej eliptycznej,
naukowiec przeksztatcit do problemu QUBO. Problem ten moze byd
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nastepnie rozwigzywalny za pomocg wyzarzania kwantowego.

Do badan praktycznych dr inz. WronAski wykorzystat zdalny
dostep do komputera D-Wave. Udato mu sie ztamal problem
logarytmu dyskretnego dla krzywej eliptycznej zadanej nad
ciatem 8-bitowym.

Badacz przyznaje, ze zrealizowany przyktad nie jest duzy, ale
zaprezentowana przez niego metoda kwantowa data rozwigzanie
najwiekszego dotad problemu logarytmu dyskretnego na krzywych
eliptycznych.

,Badania przeksztatcania probleméw kryptograficznych do
probleméw rozwigzywalnych 2z wykorzystaniem wyzarzania
kwantowego powinny by¢ w dalszym ciggu dynamicznie prowadzone,
gdyz dzieki temu mozliwy jest znaczny postep w tej dziedzinie
wiedzy” — podkresla autor.

Artykut Zrédtowy ,Index Calculus Method for Solving Elliptic
Curve Discrete Logarithm Problem Using Quantum Annealing”
mozna przeczytaé¢ TUTAJ.
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