Problem Facebooka jest
problemem nas wszystkich

22 marca 2018
Medialna burza wokét Cambridge Analytica oddala nas od sedna

problemu. Mniejsza o to, na czyim serwerze znalaziy sie dane
50 milionéw uzytkownikow ,Facebooka” i czy trafity tam w
wyniku naruszenia regulaminu serwisu spoteczno$ciowego, czy
tez w wyniku porozumienia obu firm. Z perspektywy uzytkownikow
problem lezy gdzie indziej: jestesmy profilowani nie tylko
przez firmy, z ktdérych ustug korzystamy, ale tez przez ich
kontrahentéw, o ktdérych istnieniu mozemy nawet nie wiedzie€.
Pozyskiwana w ten sposdob wiedza moze by¢ wykorzystana, zeby
nam wcisng¢ nowego laptopa, ale tez by wptynaé¢ na nasze
polityczne wybory.

PROFIL WYBORCY JAK NA DtONI

To, ze dane uzytkownikéw ,Facebooka” sg wykorzystywane w
celach politycznych, od dawna nie jest tajemnicg, nawet
poliszynela. Sam Facebook otwarcie oferuje swoje ustugi
marketingowe sztabom wyborczym (réowniez w Unii Europejskiej),
a przedstawiciele Cambridge Analytica jezdzg po konferencjach
branzowych na catym Swiecie, promujgc skuteczno$¢ swoich
algorytméw i modeli statystycznych. Te algorytmy i modele nie
powstajg jednak w prézni: karmig sie danymi realnych
uzytkownikdéw, pozyskiwanymi z rozmaitych zZrdédet. Na pierwszym
etapie jestesmy krélikami doswiadczalnymi, na kolejnym -
odbiorcami targetowanych komunikatdéw, ktére majg wptyngé na
nasze decyzje.

Dane do tego modelu zostaty zebrane przez aplikacje
Thisisyourdigitallife, ktdrej zasada dziatania przypominata
psychologiczny quiz. 0d zwykt*ego quizu, jakich petno w sieci,
réznito ja nie tylko oparcie na podstawach naukowych
(psychologowie potwierdzajg, ze =zastosowana w badaniu
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typologia OCEAN dobrze sie nadaje do profilowania cztowieka),
ale tez poziom uprawnien, jakie zgodzit sie przyznac jej
Facebook. Aplikacja nie tylko zaciggata dane swoich
uzytkownikéw (ktorzy Swiadomie wzieli udziat w badaniu), ale
tez ich znajomych. Tym sposobem jej autor — Aleksander Kogan —
pozyskat lajki, profile osobowe i informacje o sieci
spotecznosciowej 50 miliondéw wuzytkownikéw. Za jego
posrednictwem te dane trafity w rece specjalistow od
marketingu z Cambridge Analytica i zaczety pracowa¢ w kampanii
Donalda Trumpa.

BEZ WIEDZY FACEBOOKA CZY UZYTKOWNIKA?

Jestesmy w stanie odtworzy¢ ten model dziatania dzieki
informacjom, ktére dostarczyt mediom byty dyrektor ds. badan
Cambridge Analytica, obecnie sygnalista, Christopher Wylie. To
jego rewelacje zmusity Facebooka do publicznej reakcji. Portal
spotecznosciowy twierdzi, ze przekazanie danych 50 miliondw
uzytkownikéw Cambridge Analytica odbyto sie z naruszeniem jego
regulaminu (data breach). Na swojg obrone przywotuje to, ze po
wykryciu nieautoryzowanego transferu zazadat od Aleksandra
Kogana (twércy aplikacji Thisisyourdigitallife) niezw*ocznego
usuniecia danych. Trudno przyja¢ to wyjasnienie bez
zdziwienia..

Ostatecznie méwimy o firmie, ktdora w branzy profilowania i
marketingu nie ma konkurencji (moze z wyjatkiem Google).
Dlatego o wiele bardziej prawdopodobny wydaje sie scenariusz
kooperacji: Facebook zgodzit sie na szeroko zakrojone badanie
prowadzone przez Aleksandra Kogana w zamian za obietnice
realnych korzysci (np. udostepnienia wypracowanego algorytmu).
Niewykluczone tez, ze Facebook od poczatku liczyt na zysk,
jaki oznaczata dla niego kampania Donalda Trumpa, na olbrzymig
skale wykorzystujgca mikrotargetowanie przez portal
spotecznosciowy.

Z prawnego punktu widzenia jest zasadnicza réznica miedzy
oferowaniem ustug takich jak profilowana reklama, a



przekazywaniem innej firmie Zrédtowych danych o uzytkownikach.
0 ile profilowang reklame mozna wysSwietli¢ bez wyraznej zgody,
o tyle przekazanie danych — co do zasady — wymaga zgody osoby,
ktérej taki transfer dotyczy. Facebook umiejetnie balansuje na
tej granicy 1 zarabia krocie na reklamie, nie oddajac swoich
(w 1stocie naszych) danych.

Inaczej jest w przypadku aplikacji, ktdére dziatajg w ramach
jego ekosystemu: te mogg na wtasne cele zaciggac¢ dane
uzytkownikdéw, przy czym powinny przestrzega¢ regulaminu (np.
nie przekazywa¢ danych innym firmom, w innych celach). Co
jesli nie przestrzegaja? Céz, mleko sie wylato. Afera, jaka
swoimi rewelacjami wywotat Christopher Wylie, dobitnie
pokazuje, ze ten model dziatania pocigga za sobg powazne
ryzyka, za ktére Facebook nie chce ponosi¢ odpowiedzialnosci.
A chyba jednak powinien.

SZTABY WYBORCZE NA KONTROLOWANYM

Wartos¢ akcji Facebooka w poniedziatek spadta o 7%, do
wyjasnien firme Cambridge Analytica po raz kolejny wezwat
amerykanski Kongres, a brytyjski organ ds. ochrony danych
osobowych bada okolicznosci wycieku 50 milionéw profili z
portalu spotecznos$ciowego. Te reakcje mozna odczytac jako
sygnat, ze miarka sie przebrata. Instytucje, ktdére majg realng
wtadze regulowania rynku, dostrzegty polityczne zagrozenie 1
zaczynaja wymaga¢ od firm internetowych wiekszej
odpowiedzialnos$ci.

W tej batalii na pewno pomoze im RODO, na gruncie ktdrego
dziatanie takich aplikacji jak quiz Thisisyourdigitallife
(wyciggajacych dane uzytkownikdéw bez ich wyraznej autoryzacji)
nie bedzie dopuszczalne. Ale ta bariera moze nie wystarczyc.
Dla sztabdéw politycznych kampania to gra o wszystko, wiec nic
dziwnego, ze na pozyskiwanie danych 1 profilowanie — czy to za
posrednictwem ,Facebooka”, czy przy pomocy swoich autorskich
algorytmow — sg w stanie przeznaczy¢ kazde pienigdze, a nawet
zaryzykowaC naruszenie prawa. Co z tego, ze kto$ bedzie musiat



ponies¢ konsekwencje, by¢ moze nawet stana¢ przed sadem, skoro
zdobylismy wtadze?

Sposéb dziatania medidw spotecznosciowych i mozliwoSci
niejawnego, precyzyjnego targetowania przekazu politycznego w
sieci powinny sie przetozy¢ na zmiany w prawie wyborczym.
Kazdy sponsorowany komunikat, ktdéry serwujg nam sztaby
wyborcze lub wynajete przez nie firmy, powinien by¢ oznaczany,
tak by nie byto watpliwo$ci, ze to nie jest neutralny news,
ale préba wptyniecia na nasze poglady. Drugi problem to
przejrzystos¢ samego profilowania: powinnis$my mie¢ peten wglad
w to, jakie informacje na nasz temat gromadzg brokerzy danych
(w tym , Facebook”) i jak wyglada nasz profil. Miedzy innymi po
to, by méc takie informacje skorygowac¢ albo usungc.

Wszyscy rozumiemy, ze wprowadzenie potrzebnych zmian w prawie
przed wyborami parlamentarnymi i prezydenckimi w Polsce
graniczy z niemozliwo$cig. Nie jest to w interesie partii
rzgdzgcej, ktdéra chetnie skorzysta z mozliwosSci, jakie daje
analiza danych, bez ujawniania swoich praktyk. Do tej pory
zadna z partii — z wyjatkiem PSL — nie ujawnita nawet swoich
wydatkéw na marketing polityczny i kreowanie wizerunku (pytata
o to we wnioskach o dostep do informacji publicznej Fundacja
ePanstwo). Tym bardziej powinnismy znalez¢ obywatelski sposéb,
by polityczne mikrotargetowanie kontrolowa¢ i - w razie
potrzeby — ujawnial. Bo stawka jest wysoka.
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