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Organizacja Privacy International oskarza Microsoft, ze de
facto pomaga wojskowemu rzgdowi Tajlandii w zwalczaniu
opozycji i wszystkich, ktdrzy majg odmienne zdanie. System
operacyjny Microsoftu jest bowiem jedynym, ktdéry domyslnie
akceptuje gtéwny certyfikat wydawany przez Narodowy Tajlandzki
Urzad Certyfikujgcy. Wedtug Privacy International rzad
Tajlandii moze potencjalnie wykorzysta¢ fakt sprawowania
kontroli nad tym certyfikatem do przeprowadzenia atakéw typu
man-in-the-middle, a to z kolei moze pozwoli¢ mu na
przechwycenie np. danych do 1logowania w serwisach
spotecznosciowych, danych kont bankowych i innych wrazliwych
informacji. Wiadomo skgdingd, ze narodowe certyfikaty byty juz
niewtasciwe wykorzystywane przez rzady.

Privacy International zauwaza, ze inni wielcy gracze, jak
Apple, Google czy Mozilla nie wtgczajg w swoich programach
domyslnego akceptowania certyfikatu wydanego przez rzad
Tajlandii. Systemy operacyjne domy$lnie akceptujg rdézne
certyfikaty i im ufajg. Jesli zatem Windows i Internet
Explorer domyslnie akceptuja certyfikat rzad w Bangkoku, to —
jak twierdzi organizacja — rzad mogtby wydad taki certyfikat
witrynie, na ktdrej beda przeprowadzane ataki na dysydentow.
System ani przegladarka nie bedg ostrzegaty uzytkownika przed
witryng postugujaca sie zaufanym certyfikatem.

Microsoft, pytany przez dziennikarzy o to, dlaczego domys$lnie
ufa certyfikatom rzadu, ktéremu nie ufajg inne koncerny IT,
odpowiada, ze certyfikat ten spetnia wymogi okreslone w
Microsoft Root Certificate Programme, ktéory podlega Scistemu
nadzorowi, w tym regularnym audytom strony trzeciej.
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