PRISM to wierzchotek gory
lodowej?

14 czerwca 2013

Program PRISM obejmowat szpiegowanie ludzi i firm z Hong Kongu
oraz Chin - ujawnit* Edward Snowden, cztowiek stojacy za
ostatnimi wyciekami z NSA. Skandal moze wiec odbi¢ sie
wiekszym echem, a posiadacze Bitcoindéw mogg go odczuc nawet
portfelem.

Amerykanski skandal zwigzany programem PRISM i zbieraniem
billingdéw szybko sie nie skonczy. Stojacy za nim cztowiek —
Edward Snowden — udzielit kolejnego wywiadu dla prasy, tym
razem dla ,South China Morning Post”.

W tym najnowszym wywiadzie Snowden powiedzia*, ze amerykanski
rzad od lat wtamywat sie na komputery w Hong Kongu i Chinach.
Snowden twierdzi tez, ze obecnie rzgd USA dazy do jego
esktradycji i w tym celu wywiera ,zastraszajgca” presje na
Hong Kong.

Warto w tym miejscu przypomnieé, ze w ostatnim czasie to
raczej Stany Zjednoczone oskarzaty Chiny o cyberataki. W lutym
tego roku czotowe amerykanskie gazety zaczety informowac, ze
sg ofiarami chinskich cyberatakéw. Potem pojawit sie raport
firmy Mandiant méwigcy o tym, ze za atakami stoi chinska
armia, ktdéra posiada do tego celu specjalng ,jednostke 61398".

Przetom w tej kwestii nastgpit w maju, gdy Pentagon otwarcie
oskarzyt Chiny o cyberataki na systemy rzadowe i prywatne w
USA. Strona chinska konsekwentnie twierdzita, ze nawet jesli
jakie$ ataki pochodzg z Chin, muszg ich dokonywad
cyberprzestepcy.

Teraz, kiedy caty sSwiat poznat idee systemu PRISM,
amerykanskie oskarzenia pod adresem Chin brzmig inaczej. Mozna
odnies¢ wrazenie, ze obydwa kraje prowadzg co$ w rodzaju
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elektronicznej zimnej wojny i trudno powiedziel, kto zaczat.
Ewentualnie obydwu krajom zalezy na oskarzeniu drugiej strony
0 cyberataki, ale teraz Chiny maja mocny argument — Edwarda
Snowdena.

Zamieszanie wok6t* PRISM rozlewa sie na grunt miedzynarodowy, a
pierwszg istotnag rozgrywka na tym gruncie bedzie ekstradycja
Snowdena.

Czy Hong Kong powinien wyda¢ Snowdena wtadzom USA? Snowden
méwi, ze zda sie na decyzje wtadz Hong Kongu. Przedstawiciel
tych wtadz Leung Chun Ying powiedziat* agencji Bloomberg, ze
nie ma zamiaru komentowacC tej konkretnej sprawy i Hong Kong z
pewnoscig bedzie dziatat zgodnie z brzmieniem swojego prawa.

Kiedy Swiat poznat program PRISM, skala inwigilacji wydawata
sie bardzo duza. Zdaniem amerykanskiej deputowanej to i tak
wierzchotek gbry lodowej. Ponadto stuzby réznych krajow, nie
tylko USA, mogty korzystac z PRISM.

Zamieszanie zwigzane z amerykanska inwigilacjg i PRISM nie
przygasa, a wydaje sie dopiero rozkreca¢. Edward Snowden,
ktéry przekazat prasie tajne dokumenty, teraz méwi o
szpiegowaniu Chin przez USA. Miedzynarodowe watki zwigzane z
PRISM mogg jednak wybiega¢ poza relacje Chiny-USA.

Juz tydzien temu brytyjski ,The Guardian” informowat, ze
brytyjska agencja Government Communications Headquarters
(GCHQ) najwyrazniej otrzymywata dane, jakie zostaty zebrane
przez amerykanski wywiad elektroniczny. Jesli tak rzeczywiscie
sie dziato, to znaczy, ze wtadze Wielkiej Brytanii mogty
wchodzi¢ w posiadanie informacji na temat oséb i firm (e-
maili, zdjec¢ itd.), ale z pominieciem formalnych krokoéw,
ktéorych prawo wymaga w celu zebrania takich materiatow.

The Guardian podat te informacje, powotujagc sie na tajne
dokumenty, do ktérych uzyskat dostep. Oczywiscie GCHQ nie
chciata tego komentowad



Nie tylko Brytyjczycy martwig sie ewentualng wspdétpracg ich
stuzb z Amerykanami. Holenderski Telegraaf donosit, ze réwniez
stuzby specjalne Holandii mogty uzyskiwa¢ dane z PRISM.
Holenderski minister sprawiedliwo$ci Ivo Opstelten powiedziat,
ze nie bedzie tego komentowal, tymczasem parlamentarzysci
domagaja sie wyjasnien.

W Stanach Zjednoczonych emocje wzbudzajg wypowiedzi
przedstawicielki kongresu Loretty Sanchez z partii Demokratéw.
Brata ona udziat w spotkaniu zorganizowanym przez Agencje
Bezpieczenstwa Wewnetrznego (NSA), na ktérym politycy
dowiedzieli sie wiecej o praktykach wywiadu.

Sanchez, podobnie jak inni politycy, nie mogta ujawni¢
szczeg6téw, ale przyznata, ze to, co opisano w mediach, to
zaledwie ,wierzchotek géry lodowej”. Mowita tez, ze politycy
byli zdumieni tym, co ustyszeli, oraz ze zakres catego
zjawiska jest szerszy niz wyobraza to sobie wiekszos¢ oséb.

Czytajgc wypowiedzi Loretty Sanchez, mozna odczuc¢ co$ w
rodzaju deja vu. Kilka dni temu Edward Snowden méwit doktadnie
to samo — ze zakres inwigilacji w USA jest szerszy niz
wiekszos¢ z nas to sobie wyobraza. Wydaje sie, ze teraz w
atmosferze skandalu kazdy z nas wyobraza sobie do$¢ duzo, ze
media mogg przesadzad¢. Strach pomys$leé, ze w rzeczywistosci
mogtoby to wygladal jeszcze gorzej.

Jako ciekawostke warto odnotowaé, ze skandal zwigzany z PRISM
mogt miec¢ wptyw na decyzje finansowe niektdorych ludzi,
zwigzane z wirtualng walutg Bitcoin. Serwis CoinDesk
postanowit pordéwna¢ ceny Bitcoin z datami istotnymi dla
ostatnich wyciekdw.

Zauwazmy, ze opinia publiczna dowiedziata sie o wszystkim w
dniach 5-7 czerwca, a wykres ponizej pokazuje zmiany cen na
gietdzie Mt.Gox w dniach 4-13 czerwca. Spadek w momencie
ujawnienia skandalu oraz w czasie pé6zniejszego weekendu jest
bardzo wyrazny.



W Srodowisku ludzi zainteresowanych wirtualng walutg sa rézne
opinie na temat wptywu PRISM na jej cene. Nie jest jednak
tajemnicg, ze Bitcoin znany jest jako dyskretny sposéb
lokowania pieniedzy, a program PRISM podnosi pytania o to, na
ile rzad USA moze monitorowa¢ Bitcoin.

Réwniez giganci IT wiedzg, ze nie mogg ignorowal rozpetanego
skandalu. Swiadczg o tym ostatnie deklaracje Google,
Microsoftu i Facebooka dotyczgce bardziej jawnej wspdtpracy z
rzgdem.
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