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Komisja Europejska od miesiecy pracuje nad rewizjg tzw.
dyrektywy o e-prywatnos$ci (ang. e-privacy). Oficjalny projekt
ma sie pojawi¢ dopiero w styczniu, ale za sprawg
(kontrolowanego?) wycieku wtasnie poznalismy jego nieoficjalng
wersje! Jesli projekt Komisji oprze sie agresywnej kampanii
firm zyjacych z reklamy internetowej i zostanie przyjety, po
wejsciu w zycie nowego rozporzadzenia o e-prywatnos$ci obudzimy
sie w lepszym Internecie. Co konkretnie ma sie zmienic?

Przez 14 lat obowigzywania dyrektywy o prywatnosci i %*gcznosci
elektronicznej z 12 lipca 2002 r. w Internecie zmienito sie
niemal wszystko. Do$¢ powiedzieé, ze w 2002 r. podstawowym
narzedziem S$ledzenia aktywno$ci uzytkownikéw byty ciasteczka
(ang. cookies), rozw6j ustug wideo i komunikatorow gtosowych
ograniczat wolny przesyt danych i nikomu jeszcze nie
przychodzito do gtowy, by do Internetu podtaczy¢ swojg loddwke
czy sterowad¢ za jego pomocg oswietleniem w domu. Dzis$ Internet
rzeczy to dynamicznie rozwijajacy sie rynek, komunikacja przez
gry wideo czy portale spotecznosSciowe wielu osobom z
powodzeniem zastepuje maila, a Sledzgce nas firmy nie muszg
sie juz schyla¢ po prymitywne ciasteczka, bo do dyspozycji
maja lepsze narzedzia (np. skrypty Sledzgce i wtyczki, jakie
sami instalujemy w przeglgdarkach). Dzieki nim wiedzg nie
tylko, ze wrocilismy na ich strone, ale tez skad przychodzimy
i gdzie za chwile péjdziemy..

Prawo nie ma szans nadgzyC¢ za zmieniajacq sie technologia, to
pewne. Jednak od czasu do czasu regulatorzy powinni
przynajmniej dostosowa¢ swojg siatke pojeciowag do otaczajgcej
ich rzeczywistosci. Takim regulacyjnym upgradem jest przyjete
w ubiegtym roku ogdélne rozporzadzenie o ochronie danych
osobowych (RODO). Rewizja dyrektywy o e-prywatnosci, ktodra
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réwniez ma sie przeobrazi¢ w rozporzgdzenie (czyli prawo
bezposrednio obowigzujgce w catej Unii, nie wymagajace
wdrozenia w poszczegdlnych panstwach) to kolejny krok w ramach
tej samej reformy. Po analizie (na razie nieoficjalnej wersji)
tekstu, ktéry wypracowata Komisja Europejska, mozemy
stwierdzié¢, ze to krok w dobrym kierunku.

POUFNOSC KOMUNIKACJI, TAKZE MIEDZY URZADZENIAMI

Komisja Europejska proponuje konsekwentne, szczelne podejscie
do zabezpieczenia poufno$ci naszej komunikacji w sieci. Nie
chodzi tylko o te komunikaty, ktdére aktywnie i Swiadomie
wysytamy do innych uzytkownikow, ale réwniez o te, ktdre
przesytaja sobie podtgczone do sieci przedmioty, jesli
zawierajg one nasze dane osobowe (wedtug definicji zawartej w
RODO). Projekt Komisji wyraznie przewiduje ochrone metadanych
zwigzanych 2z komunikacjg elektroniczng — np. danych
wskazujagcych na lokalizacje konkretnego urzgdzenia. Takie
podejscie oznacza przejscie na wyzszy poziom ochrony
prywatnosci i zastosowanie zasad wynikajgcych z RODO w
obszarze tzw. Internetu rzeczy — czyli wszedzie tam, gdzie
przedmioty i urzadzenia zbierajg informacje o nas i moga
ujawniaé¢ potencjalnie wrazliwe dane, np. o naszym stanie
zdrowia, osobistych kontaktach, schematach poruszania sie.

Tworcy projektu rozporzgdzenia dostrzegli problem stabo
zabezpieczonych sieci Wi-Fi 1 zawarli w nim konkretne
zalecenia, ktére maja skuteczniej zabezpieczy¢ poufnosd
komunikacji w tego typu sieciach.

I nie tylko: zgodnie z projektem, kazdy komunikat przesytany
drogg elektroniczng, ktéry moze zawierad¢ dane osobowe,
powinien by¢ traktowany jako poufny i odpowiednio chroniony
przed bezprawnym przechwyceniem. Tak sformutowany standard
dotyczy zardéwno przechwycenia komunikatu przez osobe (na
przyktad pracownika firmy lub funkcjonariusza panstwowego
dziatajgcego bez podstawy prawnej), jak 1 maszyny (np.
robotow, ktére skanujg zawartosé¢ elektronicznej



korespondencji). Projekt rozporzadzenia wyraznie przewiduje
rowniez obowigzek usuwania lub skutecznego anonimizowania
metadanych, jakie sa generowane w toku komunikacji
elektronicznej. Oczywiscie, od tej zasady projekt
rozporzadzenia przewiduje wyjatki, zgodne z ogdélnymi zasadami
przetwarzania danych osobowych. A wiec przetwarzanie i analiza
samych komunikatow elektronicznych lub metadanych nadal bedzie
mozliwa w oparciu o przepis prawa, zgode osoby, ktdérej to
dotyczy, czy uzasadniony interes administratora danych.

Wreszcie, projekt rozporzadzenia przerzuca odpowiedzialnos¢ za
praktyczne wdrozenie tych zasad ochrony prywatnos$ci na
producentédw urzadzen i projektantow ustug. Zasada privacy by
design w Swiecie komunikacji elektronicznej oznacza takie
zaprojektowanie i domyslne skonfigurowanie urzagdzen konAcowych,
za pomocg ktdérych %aczymy sie z sieciag, aby zapobiec
niekontrolowanym wyciekom danych i uniemozliwid
nieautoryzowany dostep jakimkolwiek podmiotom zewnetrznym -
czy to organom panstwa, czy firmom (np. zdalny dostep do
mikrofonu czy kamery w urzagdzeniu bez wiedzy i zgody
uzytkownika).

DOSC SLEDZENIA BEZ NASZEJ WIEDZY I ZGODY

Propozycja Komisji Europejskiej przewiduje lepsze, bardziej
precyzyjne reguty, ktére ograniczg $ledzenie uzytkownikodw
Internetu bez ich wiedzy i zgody. Dyrektywa o e-prywatnosci
rowniez przewidywata ochrone przed Sledzeniem, ale wyraZnie
odnosita sie tylko do ciasteczek — a wiec tylko jednego z
mechanizméw — 1 dopuszczata domyslng zgode uzytkownika (np.
wynikajgca z nigdy nie modyfikowanych ustawien przegladarki).
Projektowane rozporzadzenie jasno stwierdza, ze koncowe
urzgdzenie, za pomocg ktdrego podtagczamy sie do sieci i
komunikujemy ze Swiatem, to sfera naszej prywatnosci i jako
taka powinna podlega¢ ochronie przed niechcianym przez nas
Sledzeniem, bez wzgledu na technologie, jaka jest do tego
wykorzystywana (skrypty sSledzgce, wtyczki, ukryte
identyfikatory, ciasteczka etc.).



Wbrew larum, jakie juz podniosty firmy zyjgce z reklamy
internetowej, nowa regulacja nie jest wymierzona w reklame
behawioralng: ani jej nie zakazuje, ani nie ogranicza. Komisja
Europejska wychodzi jedynie z — bardzo stusznego — zatozenia,
ze to kazdy uzytkownik ma prawo sam zdecydowaé, czy chce, by
ktokolwiek $ledzit jego zachowanie w sieci w celach
reklamowych, a jesli tak — to w jakim zakresie i w jakim celu.
Czym innym jest przeciez reklama dobrana do naszych
preferencji modowych czy aktualnego hobby, a czym innym profil
zdradzajgcy nasz stan zdrowia czy natogi.

Propozycja Komisji Europejskiej nie dotyczy w zadnym stopniu
ciasteczek, ktére sg potrzebne, by prawidtowo wysSwietlid
strone internetowa czy rozpozna¢ zalogowanego klienta (te sg
jak najbardziej dopuszczalne). Nie nalezy jej réwniez mylié¢ z
promowaniem irytujgcych pop-upow, ktdére wymuszaja ,zgode na
ciasteczka” na kazdej stronie internetowej. Celem nowego
rozporzagdzenia ma by¢ zapewnienie - jako standardu -
przejrzystych ustawien prywatnosci (np. na poziomie
przegladarki czy serwisu spotecznosciowego) ktdore pozwolg nam
zdecydowaé¢, komu i w jakim celu przekazujemy swoje dane —
rowniez w kontekscie reklamy internetowej.
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