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Prototypowy program do sprawdzania, czy przez kamere online
rozmawialismy z prawdziwg osobg, a nie deepfejkiem, opracowali
naukowcy z oSrodka badawczo-rozwojowego IDEAS NCBR.
Rozwigzanie ma stuzy¢ walce z oszustwami i ochronie wizerunku
w sieci.

Coraz czesciej styszymy o przypadkach oszustw wykorzystujacych
deepfejk — zaawansowang technike manipulacji materiatami wideo
lub audio przy uzyciu sztucznej inteligencji (AI). Technologia
deepfejk pozwala na tworzenie realistycznych i trudnych do
odréznienia od oryginatu fatszywych materiatdéw multimedialnych
— nagran wideo lub audio. Deepfejk mozna wykorzystywaé w
branzy rozrywkowej albo edukacji, jednak czesto stuzy réwniez
dezinformacji, manipulacji i oszustwom.

W Polsce w marcu 2024 r. fatszywe wideo z udziatem CEO InPost
Rafata Brzoski, prezydenta Andrzeja Dudy albo pitkarza Roberta
Lewandowskiego promowaty oszukancze ,programy inwestycyjne”
stuzgce wytudzaniu pieniedzy” — przypomniano w komunikacje
nadestanym PAP we wtorek przez IDEAS NCBR. Autorzy dokumentu
podali tez, ze w styczniu br. pracownik banku w Hongkongu
wyptacit 25 milionéw dolaréw oszustom, ktdérzy — stosujac
deepfejk — podczas wideokonferencji podszyli sie pod dyrektora
finansowego firmy.

,Deepfejki stajg sie coraz bardziej zaawansowane, a 1ich
wykrycie coraz trudniejsze, co stawia przed nami nowe wyzwania
w zakresie bezpieczenstwa cyfrowego” — uwazajg badacze z IDEAS
NCBR, osrodka badawczo-rozwojowego w obszarze sztucznej
inteligencji.
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Naukowcy z tej instytucji stworzyli eksperymentalny projekt o
nazwie ProvenView. Twlércami rozwigzania sg postdoc Shahriar
Ebrahimi i doktorantka Parisa Hassanizadeh. To badacze z Iranu
pracujgcy w grupie ,Bezpieczenstwo systeméw i prywatnos¢
danych” kierowanej przez prof. dr hab. Stefana Dziembowskiego.
Opracowanie wykorzystuje Zero-Knowledge Proof (ZKP) — technike
kryptograficzng, ktdéra pozwala na udowodnienie prawdziwosci
pewnej informacji bez ujawniania szczegdétdéw o niej.

»Technologia ZKP jeszcze dekade temu uwazana byta za dziedzine
wytgcznie teoretyczng, blizszg czystej matematyce niz
zastosowaniom informatyki [..] Rozwigzanie ProvenView stanowi
jeszcze jeden spektakularny przyktad tego, jak ZKP moze by¢
wykorzystane w walce z zagrozeniami wspodtczesnego Swiata
cyfrowego” — powiedziat* cytowany w komunikacie prof.
Dziembowski.

Jak zapewniajg twércy tego programu, ProvenView moze znalez(
zastosowanie w interakcjach online i w ochronie tresci. Na
przyktad po zakonczeniu spotkania online uzytkownik bedzie
mégt sprawdzi¢, czy wideo jego rozmdéwcy rzeczywiscie
pochodzito z jego kamery internetowej. ,To rozwigzanie moze
sie przyda¢ zaréwno uzytkownikom indywidualnym, ktdrzy mogliby
go uzy¢ do autoryzacji spotkan online, jak i twdrcom tresci,
ktorzy dzieki temu mogliby wzmocnié¢ ochrone swojego wizerunku
opublikowanego w filmie na YouTube przed kradziezag i
wykorzystaniem np. w pornografii” — wyjasnit zacytowany w
dokumencie Shahriar Ebrahimi.

Naukowcy podali uproszczony przyktad dziatania ProvenView. W
pierwszym kroku autor oryginalnego wideo tworzy dowdd jego
autentycznosci — cyfrowy zapis potwierdzajagcy, ze materiat
multimedialny jest jego autorstwa. Oprogramowanie
umozliwiajgce taki zapis moze by¢ wbudowane w aplikacje do
nagrywania wideo lub by¢ osobnym programem. Nastepnie, kiedy
kto$s chce sprawdzi¢ autentycznos$¢ wideo, moze zobaczyc¢ ten
cyfrowy dowdd.



»I wtasnie tu pomaga nam Zero-Knowledge Proofs: dzieki
zaawansowane]j matematyce dowdd ten mozna sprawdzié¢ bez
potrzeby ogladania samego wideo. Kazdy moze generowac takie
dowody autentycznosci na swoim wtasnym urzadzeniu” — ttumaczyt
Shahriar Ebrahimi. Doda*, ze w przysztosci to rozwigzanie
mogtoby sta¢ sie dodatkiem do przegladarki internetowej albo
programu do edycji wideo.

ProvenView to rozwigzanie w fazie eksperymentalnej, ktére nie
jest jeszcze gotowe do wdrozenia. Ebrahimi podkreslit, ze w
tej chwili dowody autentyczno$ci mozna generowaé dopiero po
zakonczeniu tworzenia wideo, a uzyska¢ je — by sprawdzid
pochodzenie materiatu multimedialnego — dopiero ok. godziny po
odbyciu rozmowy. Naukowcy z IDEAS NCBR majg nadzieje, ze w
przysztosci mozliwe bedzie udowadnianie autentyczno$ci wideo w
czasie rzeczywistym.

W maju 2024 r. ProvenView zostato nagrodzone podczas
hackathonu ZK Hack Krakoéw.

IDEAS NCBR zostat powotany w 2021 r. przez Narodowe Centrum
Badan i Rozwoju. Jego misjg jest wsparcie rozwoju tej
technologii w Polsce poprzez stworzenie platformy taczacej
Srodowisko akademickie z biznesowym. 0Srodek kszta*ci rdwniez
nowe pokolenie naukowcéw, ukierunkowanych na praktyczne
zastosowanie opracowanych algorytméw oraz ich pédzniejsza
komercjalizacje.

Autorstwo: PAP
Zrédto: NaukawPolsce.pl



https://naukawpolsce.pl/aktualnosci/news%2C103692%2Cpowstal-program-do-sprawdzania-czy-rozmawialismy-online-z-prawdziwa-osoba

