Potrzebne szyfrowanie w
aparatach 1 kamerach!

17 grudnia 2016

Fotoreporterom i filmowcom zalezy na mozliwosSci ukrycia zdjec
i nagran przed wtadzami. Pytanie, czy wtadzom *atwo bedzie to
zniesc¢?

Podczas gdy politycy mysla o ostabieniu szyfrowania rézne
grupy ludzi chca wiecej szyfrowania by chronié¢ istotne
informacje. Znani fotoreporterzy i filmowcy zaapelowali w tym
tygodniu do producentéw kamer i aparatéw aby wprowadzid
szyfrowanie do tych wtasnie urzadzen.

List otwarty do producentéw aparatéw skierowata w tej sprawie
fundacja Freedom of The Press. Pod listem podpisali sie m.in.
Laura Poitras (autorka dokumentéw o Snowdenie), Alex Gibney
(dokumentalista, zwyciezca nagrdod Emmy) oraz Joshua
Oppenheimer (rezyser i producent filmowy).

,Bez funkcji szyfrowania fotografie i filmy, ktdre robimy moga
by¢ sprawdzone i przeszukane przez policje, wojsko i stuzby
graniczne krajéw, w ktdérych dziatamy i podrdézujemy, a
konsekwencje moga by¢ straszne (..) Przy niezliczonych okazjach
filmowcy i fotoreporterzy widzieli zajmowanie ich nagran przez
autorytarne rzadu lub kryminalistéw z catego swiata. Poniewaz
tresci w ich aparatach nie mogg by¢ zaszyfrowane, nie ma
sposobu chronienia raz zrobionego filmu. To naraza na ryzyko
nas samych, nasze zZrédta i naszg prace” — czytamy w liscie
otwartym.

W otwartym liscie wskazano tez przyktady ,dobrych praktyk” z
innych sektoréow przemystu. Apple pochwalono za szyfrowanie w
iPhonach. Wskazano na komunikatory takie jak WhatsApp. Zdaniem
fotografow i filmowcdw dodanie funkcji szyfrowania moze by¢
nie tylko atrakcyjng cechg produktu, ale bedzie takze
przejawem ,spotecznej odpowiedzialnosSci”.


https://wolnemedia.net/potrzebne-szyfrowanie-w-aparatach-i-kamerach/
https://wolnemedia.net/potrzebne-szyfrowanie-w-aparatach-i-kamerach/

List otwarty powinien trafi¢ do Nikona, Sony, Canona, Olympusa
oraz Fuji.

Apel filmowcdéw jest ciekawy, ale pomyst szyfrowania danych w
jakimkolwiek urzgdzeniu wzbudza obawy nawet w panstwach
demokratycznych. W ciggu ostatniego roku utrwalit sie zwyczaj
obwiniania szyfrowania za rdézne niepowodzenia wtadz, nawet
jesli wtadzom zdarzato sie nie zabezpieczy¢ imprezy masowe]j
albo zgubi¢ telefon terrorysty.

Terrory$ci tez mogg uzywaé aparatéw i kamer. Policja zawsze
moze dojs¢ do wniosku, ze wtasnie w zaszyfrowanej kamerze
znajdg sie dowody, ktdrych nie da sie znalez¢ nigdzie indziej.
Obecne polskie Ministerstwo Sprawiedliwo$ci uwaza, ze
szyfrowanie szkodzi idei bezpieczenstwa. Podobnego zdania jest
kilka panstw UE. Konsultacje na temat ostabiania szyfrowania
uruchomiono takze w Kanadzie.

Nie wiemy nawet czy producenci aparatédw rozwazag prosbe
reporterdow. By¢ moze szyfrowanie pojawi sie poczgtkowo w
najdrozszych urzadzeniach do uzytku profesjonalnego. Czy tylko
rzady panstw autorytarnych nie bedg mogty tego znies¢?
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