Postugujecie sie przegladarka
Chrome? No to pech..

19 czerwca 2020

Naukowcy z Awake Security z San Francisco w Stanach
Zjednoczonych ujawnili Reutersowi, ze popularna przegladarka
Chrome nalezgca do Google’'a jest wystawiona na masowe
szpiegowanie. Alphabet (do ktdérej nalezy Google) ogtosita
natychmiast, ze wycofata z oferty 70 rozszerzen Chrome’a
§cigganych przez uzytkownikéw, by np. zabezpieczy¢ sie przed
szpiegowaniem, gdyz wszystkie stuzg do szpiegowania. Ci,
ktéorzy juz zatadowali ktory$s z tych firmowych dodatkow,
znalezli sie jednak na widelcu.

Chodzi o dziesigtki milionéw uzytkownikéw, przedsiebiorstw,
urzeddéw i oso6b prywatnych, ktdére korzystaty z oferty
oficjalnej strony z rozszerzeniami (Chrome Web). Wiekszos¢
tych zarazonych plugindéw to programy majgce chronié¢ przed
ztosliwym oprogramowaniem lub do konwersji plikéw, lecz kazdy
zbiera historie przegladania i pozwala wejs¢ do wewnetrznych
sieci przedsiebiorstw. Tak masowego szpiegowania nie
odnotowano jeszcze w historii internetu — twierdzi Gary
Colomb, szef Awake Security. Rzecznik Google’a Scott Westover
powiedziat na razie tylko, ze cata ta afera ,przyczyni sie do
poprawienia automatycznych i manualnych analiz firmy”.

Kazdy, kto w swoim komputerze uzywa Chrome, a sciggnat chod
jeden z oferowanych dodatkéw dla ,polepszenia” przegladarki,
nieswiadomie %*gczyt* sie z ca*a serig stron internetowych,
ktérym ztosliwe oprogramowanie przekazywatlo dane. Okazato sie,
ze tych stron jest az 15 tysiecy — wszystkie byty ze sobag
potgczone. Badacze z San Francisco odkryli, ze rejestrowata je
mata firma z Izraela Galcomm, znana pod oficjalng nazwag
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powinien byt dobrze wiedzieé, co sie dzieje.

Reutersowi udato sie dotrze¢ drogg mailowg do szefa tej firmy
Mosze Fogela, ktdéry jednak zaprzeczyt, jakoby co$ wiedziat:
,Galcomm nie jest zamieszany, ani nie jest wspdlnikiem zadnej
ztosliwej dziatalnosci” — osSwiadczyt. Fogel wyjasnit tez, ze
nie dotarta do niego zadna korespondencja wysytana przez
badaczy Awake od kwietnia. Gdy Reuters wystat mu liste
szpiegowskich domen, ktérej zazadat, przestat odpowiadac.
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