Ktos w nieznany nam sposdb
blokuje nasz portal

24 listopada 2022
Otrzymatem wiadomos¢ od pracownika jednej ze szkoét w

Rzeszowie, Zze w placéwce osSwiatowej portal WolneMedia.net
wcigz jest blokowany.

»Portal wolnemedia.net nadal jest blokowany — np. poprzez
szkolng sie¢. Najpierw wrzuca komunikat, ze strona jest
niebezpieczna, a nastepnie przekierowuje na strone
plug.ose.gov.pl z komunikatem »Forbidden — You don’t have
permission to access this resource«. Podejrzewam ze tak sie
dzieje we wszystkich szkotach, ktdére korzystaja z tego %tacza.
Céz nie chce sie wychylaé¢, bo pracuje w szkole i nie chce
probleméw zawodowych. Jeszcze jedna sprawa, to nie dyrektor o
tym decyduje tylko jakas rzadowa instytucja, ktdéra dostarcza
tani internet do szk6t, najprawdopodobniej dyrektorzy szkét
nic o tym nie wiedza” — napisat nasz czytelnik.

Sprawdzitem, ze ose.gov.pl to 0Ogdélnopolska Sie¢ Edukacyjna
zarzgdzana przez NASK na zlecenie Ministerstwa Cyfryzacji,
ktéra dostarcza bezptatny internet do szkét* i uczelni.

Skontaktowatem sie z NASK 1 zadatem pytania, dlaczego nasz
portal jest blokowany w sieci OSE, na czyje polecenie, od
kiedy, do kiedy i na jakiej podstawie prawnej, dodajac, ze ABW
zdjeta blokade decyzjg z 25 lipca 2022 r.

W odpowiedzi otrzymatem zapytanie o numer RSP0 szkoty w
Rzeszowie. Wyglada to na odbijanie piteczki.

Mozliwe, ze albo decyzja o zdjeciu blokady przez ABW dotyczyta
tylko prywatnych dostawcéw internetu i zostat*a utrzymana w
sieci panstwowej, albo zdjeto jg wszedzie i przywrdécono w
panstwowej dwa miesigce temu.


https://wolnemedia.net/portal-wolnemedia-net-jest-blokowany-w-sieci-ose/
https://wolnemedia.net/portal-wolnemedia-net-jest-blokowany-w-sieci-ose/

Nie mam twardych dowodéw, lecz dane statystyczne pokazujg, ze
od 29.09.2022 r. nastagpit ponowny nagty spadek wejs¢. Po
zdjeciu blokady pod koniec lipca, odzyskiwalismy stopniowo
odwiedzalnos¢. W sierpniu rosta od 7000 (pierwsze dni
miesigca) do 10 000 (ostatnie dni miesigca), we wrzesniu od 10
000 do 12 000, a potem z dnia na dzien nastgpit nagty spadek o
ok. 3000 wejs$¢ i od tamtej pory do dzi$ odwiedzalnos¢ wynosi
Srednio ok. 9000. Mozna wyjasni¢ to blokadg portalu u
niektérych dostawcéw internetu, np. w sieci dostarczanej przez
NASK podmiotom panstwowym. Moze sie to odbywa¢ na innej
podstawie prawnej niz art. 180 ,Prawa telekomunikacyjnego”
(np. na mocy decyzji ministra cyfryzacji lub ministra edukacji
i szkolnictwa wyzszego).

Tak to wyglada na statystykach. Widac, ze odzyskiwanie
odwiedzalnosci trwato dwa miesigce, po czym pod koniec
wrzesnia nastgpit gwattowny skok w doét, bardzo podobny do
gwattownego skoku w dot pod koniec kwietnia. Kliknij obrazek,
aby powiekszyc.

Interesujgce jest réwniez, ze tuz przed nowym nagtym spadkiem
wejs¢ (25 wrzesnia) portal byt cyberatakowany, co widad¢ na
ponizszym wykresie. Z powodu podejrzenia, ze stuzby umie$city
na nim jakis$ wykonujgcy sie w cyklicznych odstepach czasu
program, przywrocitem starszg kopie serwera (sprzed
cyberataku).

A teraz przyjmy sie datom:
— 25 kwietnia — decyzja ABW o zablokowaniu portalu

— 26 kwietnia — nagty spadek wejs¢ (stabilizujgcy sie po 4
dniach)

— 25 lipca — decyzja ABW o odblokowaniu portalu
— 26 lipca — widoczny poczatek wzrostu wejsc

— 25 wrzesnia — cyberatak



— 26 wrzesnia — przywrdcenie starszej kopii serwera

— 27 wrzesnia — hipotetyczne zawiadomienie rzgdu, ze
cybearatak sie nie udat

— 28 wrzes$nia — hipotetyczna decyzja rzadu o blokadzie w
panstwowym internecie

— 29 wrzesnia — nagty spadek wejs¢ (stabilizujgcy sie po 4
dniach)

Bardzo dziwne, prawda? Jakby ktos podejmowat decyzje ws.
naszego portalu 25 dnia miesigca, a po wykryciu cyberataku,
jakby ktos nastepnego dnia podjat decyzje o czesSciowe]
blokadzie. A blokada (i odblokowanie) technicznie wchodzg w
zycie w ciggu 24 godzin od decyzji (tyle trwa aktualizacja
DNS-06w) .

Nastepny hipotetyczny dzien podejmowania decyzji przez wtadze
to 25 listopada (jutro) — ciekawe, czy rzad podejmie ws.
naszego portalu nowg decyzje?

Gdyby nie list czytelnika, ciggle zastanawiatbym sie, dlaczego
zndéw nagle spadta odwiedzalnos¢. Tak pogrywa sobie z nami
rzad! Niby cofneli cenzure, a wprowadzili jag tylnymi drzwiami
liczagc, ze sie nie zorientujemy. Warto zauwazy¢, Zze nowa
cenzura nastgpita przed umorzeniem mojej skargi na ABW w WSA
18 pazdziernika (od ktérej decyzji odwotatem sie do NSA).

W zwigzku z tym prosze czytelnikéw, ktérzy korzystaja z
internetu w szkotach, urzedach, bibliotekach, posterunkach
policji, etc., o wiadomos$¢, czy mozna w nich odwiedzad¢ portal
WolneMedia.nnet.

Czytelnik zauwazyt réwniez, ze porada, aby zmieni¢ w
ustawieniach przegladarki DNS na zagraniczny, w sieci OSE nie
dziata. Blokade mozna obejs$¢ tylko korzystajgc z wtyczki VPN.
Mozliwe, ze sied NASK pozwala korzysta¢ wytgcznie z DNS-o6w
nalezacych do NASK.



Maurycy Hawranek
Administrator WolneMedia.net

Aktualizacja

NASK odpisat, ze nie blokuje naszego portalu w sieci
OSE.gov.pl (nie napisali, czy gdzie$ indziej), i jesli w
jakiej$ szkole jest blokowany, to dyrektor powinien sie z nimi
skontaktowa¢ by wyjasnié¢ sprawe. To, ze nas w jaki$ sposodb
czesciowo zablokowano 28 wrzesnia wida¢ na wykresach. Nie jest
to naturalny spadek wejsé¢, lecz sztuczny. 25% czytelnikow (ok.
3000 uzytkownikéw) nie znika z dnia na dzien. Dwie osoby
potwierdzity, ze w OSE strona WolneMedia.net jest zablokowana.
Wiem, ze szkoty korzystajg z oprogramowania blokujgcego dostep
do stron pornograficznych, ktéry automatycznie sie
aktualizuje. Z filtra tego moga korzystad¢ inne instytucje
panstwowe. Niewykluczone, ze kto$ nasz portal na takg liste
wpisat. Sprawa wymaga Sledztwa z Waszym udziatem. Piszcie,
jesli sie czego$ dowiecie!



