Popularne pluszaki zagrazaja
cyberbezpieczenstwu dzieci!

10 czerwca 2018
Popularne pluszowe zabawki dla dzieci CloudPets, ze wzgledu na

mozliwo$¢ wykorzystania ich do cyberatakéw, zostaty wycofane z
najwiekszych sieci sprzedazowych. Co na ten temat ma do
powiedzenia ekspert w zakresie bezpieczenstwa w sieci?

Oznaczenie CE jest potwierdzeniem, ze dany produkt spetnia
standardy bezpieczenstwa uzytkowania 1 ochrony zdrowia
wymagane w obszarze EO0G. Jednak konsumenci widzgc ten znak,
moga btednie zaktadal, ze interaktywne zabawki przeszty
odpowiednie testy bezpieczenstwa, jesli chodzi o wykorzystane
w nich oprogramowanie.

Sprawa zabawek ukazuje problem niepozadanego nastuchiwania 1
nagrywania rozméw uzytkownikdéw i zbierania wrazliwych danych
przez otaczajgce nas urzadzenia.

Sprzedawcy powinni wyciggng¢ wnioski z obecnej sytuacji i
wprowadzi¢ wymég minimalnego poziomu cyberbezpieczenstwa,
ktory muszg spetnié¢ producenci, zanim ich produkty beda mogty
trafi¢ do sprzedazy. W Stanach Zjednoczonych wprowadzana jest
wtasnie ustawa cybernetyczna dotyczgca Internetu Rzeczy -
zgodnie z nowymi wymogami wszystkie urzadzenia muszag speiniad
okreslone standardy, bez domyslnych haset i z solidnym
wbudowanym oprogramowaniem. Odpowiedzialno$¢ nie pozostaje
jednak jedynie po stronie sprzedawcéw, a konsumenci muszg byd
Swiadomi potencjalnych zagrozen zwigzanych z zakupem urzadzen
podtagczonych do sieci i wymaga¢ od producentdw wprowadzenia
odpowiednich zabezpieczen.

Inteligentne zabawki sg kolejnym rodzajem caly czas rosnacej
grupy urzagdzen podpietych do sieci, ktdére moga zostac uzyte
przez przestepcéw jako narzedzia do przeprowadzenia ataku i
pozyskania prywatnych informacji o uzytkownikach.
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