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Ro$nie sceptycyzm spoteczenstwa wzgledem rozwigzan cyfrowych,
po ktdre siegajg wtadze. Coraz wiecej osob zdaje sobie sprawe,
ze nowe technologie otwierajg droge do kontrolowania
obywateli. Czy grozi nam ,autorytaryzm cyfrowy”?

Sejm pracuje nad Prawem Komunikacji Elektronicznej (PKE) -
regulacja potocznie nazywana ,lex pilot”, ktdéra chociaz ma na
celu m.in. wdrozenie Europejskiego Kodeksu tgcznos$ci
Elektronicznej, w rzeczywistosSci jest sprzeczna z prawem
unijnym i zasadami panstwa prawnego, a jej wdrozenie moze
doprowadzi¢ do kolejnych napiec¢ z Brukselsj.

W poczatkowym ksztatcie ustawy mozna byto znalez¢
uzasadnienie, ze obowigzki w zakresie zbierania 1
przechowywania nowych kategorii danych majg na celu ochrone
panstwa oraz zapewnienie bezpieczenstwa publicznego. To jednak
nie pierwszy przypadek, w ktdédrym rzadzgcy pod hastem ,dobra
obywateli” forsujg rozwigzania korzystne dla wtadzy i siegaja
po dane uzytkownikdéw. Cho¢ pod naciskiem opinii publicznej
ztozono niedawno poprawki do kontrowersyjnego projektu oraz
odroczono jego procedowanie, mozna spodziewaé sie, ze pomyst
pozyskiwania danych Polakéw moze wréci¢ po tegorocznych
wyborach — jesli ich wynik okaze sie korzystny dla PiS.

Autorytaryzm cyfrowy?

Razgca dysproporcja pomiedzy poszanowaniem miedzynarodowych
standardéw praw cztowieka a dziataniami polskich wtadz
przesuwajacymi granice ingerencji w swobody obywatelskie,
budzi coraz wiekszy niepokoéj. Biorgc pod uwage projekty
regulacji poszerzajgcych dostep s*uzb do danych, ich
niekontrolowang inwigilacje oraz tto polityczne, wielu badaczy
i dziataczy spotecznych zadaje pytania o to, czy Polska zbliza
sie do systemu politycznego, ktéry mozna nazwacd
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,autorytaryzmem cyfrowym”.

Zgodnie z badaniami Access Now, organizacji non-profit, ktdrej
misjg jest obrona i rozszerzenie SwiadomoSci w zakresie
cyfrowych praw cztowieka, istniejg cztery podstawowe cechy,
ktorymi charakteryzujg sie cyfrowe dyktatury: niemal:ze
nieograniczony nadz6r i inwigilacja obywateli; propagowanie
mowy nienawis$ci i szerzenie dezinformacji; odcinanie dostepu
do Internetu, a takze wprowadzanie cenzury badZ blokowanie
niezaleznych medidw. Poszczegdélne mechanizmy, regulacje czy
konkretne rozwigzania technologiczne mozna oceni¢ pod katem
tego, w jakim stopniu przyblizajg wtadze do wywierania presji
1 sprawowania wszechobecnej kontroli nad zyciem obywateli.
Nadzor 1 inwigilacja

Masowy i ukierunkowany nadz6r znany w rezimach autorytarnych
dokonuje sie przede wszystkim za pomocg oprogramowania
szpiegowskiego. Jego ofiarami zwykle sg krytycy rzadu Llub
dziatacze polityczni, ktdérzy z rdéznych przyczyn stali sie
niewygodni dla wtadzy. Najlepszym przyktadem naduzywania
nowych technologii do realizacji celéw politycznych jest
sprawa Pegasusa, oprogramowania szpiegowskiego
wykorzystywanego przez polski rzad do nieproporcjonalnej
inwigilacji przeciwnikéw politycznych. Jej skali oraz katalogu
oséb bedacych na podstuchu do tej pory nie ustalono. Jak
wskazano w raporcie komisji $ledczej Parlamentu Europejskiego,
jego stosowanie nie byto transparentne i znajdowato sie poza
jakagkolwiek kontrolg, skala ingerencji w prawa jednostki byta
niewspétmierna do celu (rzekomo bezpieczeAstwa narodowego i
porzadku publicznego), a nadzdér wymiaru sprawiedliwo$ci nad
praktykami w zakresie inwigilacji pozostawat iluzoryczny. Jak
podkreslit PE, w Polsce zgoda sadu na kontrole operacyjna
stuzy nie jako mechanizm zabezpieczajacy przed naduzyciami,

ale stanowi $rodek 1legalizacji inwigilacji dla celdw
politycznych.



Ofiary inwigilacji mogg nigdy nie dowiedzied¢ sie o
podstuchach, co sprawia, ze teoretyczne istnienie mozliwosSci
wnilesienia sprawy sadowej, tak naprawde nie jest egzekwowane.
Jak podaje Fundacja Panoptykon, juz dwa lata temu polska
policja chetnie korzystata ze swoich uprawnien, przetwarzajgc
dane telekomunikacyjne obywateli prawie 2 mln razy. W obliczu
zakupionego niedawno narzedzia, ktdére umozliwi policji
odzyskanie i pobranie danych nawet 2z zablokowanych czy
zaszyfrowanych urzagdzen (réwniez GPS czy drondw), wszyscy
obywatele majg uzasadnione powody do tego, by czué¢ sie jak
podejrzani.

Mowa nienawisci 1 dezinformacja

Sponsorowane przez panstwo kampanie propagandowe 1
dezinformacyjne, brak reakcji na hejt w Internecie czy aktywny
udziat w podzeganiu do nienawis$ci np. wobec konkretnych
spotecznosci — to rdéwniez wyznaczniki istnienia napedzanego
cyfrowo rezimu autorytarnego. Pomimo deklarowanej przez partie
rzgdzgcg walki z dezinformacja, nietrudno przypomniec sobie
przyktady, w ktdrych media propagowaty nieprawdziwe tresci
wymierzone w opozycjonistéw, czy wykorzystywaty dane z medidw
spotecznosciowych dla osiggniecia wtasnych celéw. Proby
algorytmicznej manipulacji wyborcami wystapity chociazby w
2020 roku podczas kampanii Andrzeja Dudy, w nastepstwie ktoérej
doszto do reelekcji prezydenta. Jedna z najwiekszych akcji
dezinformacyjnych polskiego rzadu dotyczy*a natomiast strajkow
kobiet — w rzeczywistos$ci wzieto w nich udziat* okoto 430 tys.
os6b, ale media prorzadowe sukcesywnie zanizaty te statystyki,
podajgc informacje o zaledwie kilku tysigcach i ,chmurze
covidowej” unoszacej sie nad strajkujgcymi. Stynne paski
informacyjne TVP nierzadko zawieraty obrazliwe zwroty i
fatszywe tresci. Jak stwierdzita Rada Jezyka Polskiego w
sprawozdaniu skierowanym do Sejmu, uzywany przez Wiadomos$ci
TVP jezyk polski to ,instrument w walce politycznej [..] w celu
kreacji wtasnej wizji Swiata i narzucania jej obywatelom”.



Niepokojgce sg réwniez doniesienia o mozliwym powigzaniu
twitterowego konta ,Visegrad24” (jednego z najwiekszych 1
bardziej dezinformacyjnych serwiséw w Polsce) z politykami
partii rzadzacej.

Cenzura 1 blokowanie niezaleznych
med1idw

W rezimach autorytarnych, utrzymanie wtadzy wigze sie zwykle z
konieczno$Scig wprowadzenia ograniczen wolnos$ci wypowiedzi czy
blokowania medidéw, ktére w przestrzeni cyfrowej prezentujg
tresci niezalezne od dyskursu politycznego rzadu. W tym
kontekScie znamienna wydaje sie nieche¢ Krajowej Rady
Radiofonii i Telewizji (KRRiT) wobec przedtuzenia koncesji dla
TVN. Krajowa Rada okreslata stacje mianem ,jakby pigtej
kolumny wobec panstwa polskiego”, wysuwajac jednoczes$nie teze,
ze dziatania przez nig prowadzone zmierzajg do obalenia rzadu.
Co wiecej, jednymi z pierwszych kontrowersji wokét lex pilot
byty przepisy uprzywilejowujgce telewizje publiczng poprzez
umieszczenie na pierwszych kanatach TVP1, TVP2, TVP3, TVP
Kultura i TVP Info. Przyjecie PKE w takim ksztatcie
prowadzitoby wiec do jawnej dyskryminacji stacji komercyjnych,
naruszenia uczciwej konkurencji na rynku oraz pogwatcenia
zasady pluralizmu medidw. Wszystko to celem ScisSlejszego
nadzoru przeptywu informacji 1 ksztattowania charakteru ich
przekazu medialnego.

W kontekscie kontrolowania tresci udostepnianych w sieci,
niepokojace wydajg sie réwniez oficjalne informacje o powrocie
Ministerstwa Sprawiedliwo$ci do procedowania ustawy o ochronie
wolnosci stowa w internetowych serwisach spotecznos$ciowych.
Cho¢ pomystodawcy tego projektu podkreslajg koniecznos$¢
ochrony ,zagrozonej demokracji”, wolnosci obywatelskich i
zapewnienia swobody debaty publicznej, w rzeczywistosci ustawa
doprowadzi do przekazania Krajowej Radzie Ustug Cyfrowych
(kontrolowanej przez KRRiT) kompetencji do decydowania, co



wolno, a czego nie nalezy mowi¢ w Internecie.

Rzeczpospolita autorytarna?

Przypadki wykorzystywania nowych technologii do realizacji
celow politycznych spowodowaty spadek zaufania obywateli do
panstwa oraz proponowanych przez rzad innowacji opartych o
dane. Swiadcza o tym chociazby kontrowersje wokét Systemu
Informacji Medycznej (nazwanego niechlubnie rejestrem ciagz),
ktérego wdrozenie, cho¢ wynikato z przepisdéw unijnych,
wywotato ogdlne oburzenie i obawy o to, ze strata dziecka
bedzie weryfikowana przez organy scigania.

Z takich powoddéw, wraz z powstawaniem coraz to bardziej
zaawansowanych narzedzi technologicznych demokracje powinny
opracowa¢ nowe, szyte na miare XXI wieku sposoby kontroli
wtadzy po to, by zapewnié, ze nowe technologie dziataja z
korzyscig, nie za$ szkodg dla spoteczenstwa.

Blanka Wawrzyniak - Kkierowniczka programu badawczego
gospodarki cyfrowej w Fundacji Instrat. Prawniczka i badaczka
zajmujgca sie prawem konkurencji oraz spoteczno-ekonomicznymi
aspektami nowych technologii: etyka sztucznej inteligencji,
prawami cztowieka w sieci, przysztoscig pracy i sektorem gig-
economy, zarzgdzaniem danych w interesie publicznym.
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