Polska chce backdoorow dla
wtadz 1 stabego szyfrowania?
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Wtadze Polski i kilku innych panstw mogg sprzyja¢ stworzeniu
unijnego prawa, ktére miatoby ostabi¢ bezpieczenstwo
stosowanych przez nas produktow. Tak wynika z dokumentow
ujawnionych dzieki organizacji Bits of Freedom.

Wtadze pieciu krajow UE (w tym Polski) mogg poprzed
wprowadzenie unijnych przepiséw utatwiajacych organizacjom
policyjnym przetamywanie zabezpieczen. Moze to oznaczad
ostabianie szyfrowania lub tworzenie rozwigzan z ,tylnymi
furtkami”. Tak przynajmniej mozna wnioskowa¢ z dokumentu,
ktéry znajdziecie TUTAJ.

Skad sie wzigt ten dokument? Rzad Stowacji poprosit inne kraje
UE o informacje dotyczace probleméw stwarzanych organom
scigania przez technologie szyfrowania. Poszczegélne panstwa
udzielity odpowiedzi i domy$lamy sie, ze w imieniu polski
mogli to zrobi¢ przedstawiciele resortu sprawiedliwosci
(jeszcze to potwierdzimy).

Organizacja Bits of Freedom zwrécita sie z wnioskiem o dostep
do informacji publicznej i juz poznata odpowiedzi 12 krajow.
Wynika z nich, ze kraje dostrzegajgce problemy w szyfrowaniu
to Estonia, Dania, Finlandia, Chorwacja, Wtochy, Polska, 1
Szwecja.

OdpowiedZ polski znajdziecie TUTAJ. Z tego dokumentu (z data
20 wrzesnia 2016 roku) dowiadujemy sie, ze:

— wtadze polski czesto natrafiajg na szyfrowanie przy
gromadzeniu dowoddow elektronicznych;

— najczesciej napotykane technologie szyfrowania to PGP i
komunikatory takie jak Skype czy WhatsApp oraz technologie
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offline jak TrueCrypt;
— Polska narzeka na kosztownos¢ narzedzi do deszyfrowania;

— Polska nie uwaza, ze obecne prawo krajowe pozwala sprzyja
skutecznemu zabezpieczaniu elektronicznych dowodéw;

— Polska narzeka na brak mozliwo$ci nakazania przez sad
wydania haset.

I dodatkowo w dokumencie czytamy, ze nasze wtadze chca
przyjecia unijnego prawa, ktdére pozwoli na dostep do danych w
chmurach bez potrzeby starania sie o szczegdlne porozumienia w
tej sprawie. Polski rzagd dostrzega tez potrzebe wbudowywania
»tylnych furtek” do produktéw, ktdédre majag zapewniac nam
bezpieczenstwo.

Niedobrze.

Odpowiedzi innych panstw znajdziecie na stronie AskTheEU.org.
Przekonacie sie, ze w Europie sg panstwa dazgce do ostabienia
lub zabronienia szyfrowania. Wtochy dodatkowo narzekaty na
brak mozliwos¢ sledzenia przeptywu Bitcoindw.

Gdyby sama Polska miata takie pomysty to sprawa bytaby lekko
niepokojgca. Jesli natomiast wiele panstw UE ma takie pomysty..
wyglada to bardzo niedobrze. (..)

W tym roku mielismy juz powazng dyskusje o szyfrowaniu przy
okazji sporu pomiedzy Apple i FBI. Specjalisci od
bezpieczenstwa niczym mantre powtarzali jedna rzecz. Jesli
bedziemy wymaga¢ od firm tworzenia rozwigzan z lukami to nie
ochronimy ludzi przed cyberprzestepczo$ciag. Przeciwnie.
Wytworzymy prawny obowigzek tworzenia rozwigzan
niebezpiecznych.

To troche tak, jakby Ministerstwo Sprawiedliwo$ci zazadato
tworzenia zamkéw wedtug jednego systemu, ktdéry zawsze da sie
otworzy¢ kluczami okreslonego typu. To utatwitoby organom
§cigania wchodzenie do pomieszczen 1 otwieranie sejfow.
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Problem w tym, Zze bytoby to utatwienie takze dla ztodziei.
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