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Czy zastanawialis$cie sie kiedyS, na czym zarabiajag firmy
oferujgce w sieci ,darmowe” wustugi, takie jak poczta
elektroniczna? Poruszajgc sie po Internecie, wszedzie
zostawiacie cyfrowe slady — to one sg walutg, ktdérg optacacie
darmowe ustugi. Wyjasniamy, co na temat swoich uzytkownikéw
wiedzg odwiedzane strony internetowe 1 co sie z tg wiedzg
dzieje.

CO WIE STRONA, CZYLI DLACZEGO WARTO CZYTAC POLITYKI
PRYWATNOSCI

Gdy wchodzicie na strone internetowg, automatycznie
przesytacie jej swdj adres IP oraz informacje o przegladarce —
sg to dane, dzieki ktdérym mozna was zidentyfikowac.

Dopuszczalny zakres zbieranych przez polskich ustugodawcéw
informacji wynika z ustawy o Swiadczeniu ustug droga
elektroniczng. Wyrdéznia ona trzy kategorie danych: informacje
niezbedne do Swiadczenia ustugi (na przyktad w przypadku
sklepu on-1line moze to by¢ nie tylko imie i nazwisko, ale
takze numer karty kredytowej), dane podane dobrowolnie przez
uzytkownikéw i tzw. dane eksploatacyjne, wsrod ktorych sg
m.in. informacje o tym, kiedy weszlismy na strone, jak dtugo
na niej przebywalismy i to, z jakiego systemu operacyjnego
korzystalismy.

Mimo Ze na podstawie danych eksploatacyjnych mozna ustali¢
osobe korzystajacg z ustugi, to wtasnie te dane sg najstabiej
chronione — po anonimizacji moga by¢ one wykorzystywane do
celéw reklamy czy badania rynku. Ale i tak polskie firmy —
ograniczone obowigzujgcymi w Polsce przepisami — majg znacznie
mniejsze mozliwos$ci wykorzystywania naszych danych, niz te
majgce siedzibe w USA. Do takiego wniosku prowadzi lektura
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tzw. polityk prywatnosci publikowanych przez te firmy.
W polityce prywatnosci mozna znalez¢ informacje:

— jakie dane o uzytkownikach zbiera strona,

— w jaki sposdb dane bedg wykorzystywane,

— komu dane bedg udostepniane,

— kim jest podmiot, ktdéry dysponuje danymi — jaka jest jego
nazwa, status prawny i adres.

Lektura polityki prywatnos$ci, poza zwiekszeniem wiedzy o skali
pozostawianych przez nas internetowych ,sladéw”, ma szczegdlne
Znaczenie w przypadku korzystania V4 serwisow
spotecznosSciowych: to w niej znajdujg sie chociazby informacje
o tym, kto moze oglada¢ publikowane przez nas zdjecia i inne
tresci. Warto sie z tg polityka zapoznawa¢ regularnie, bo
niestety np. Facebook co jaki$ czas zaskakuje swoich
uzytkownikéw kolejnymi zmianami ustawien prywatnos$ci.

Co wazne, cho¢ nie mamy wptywu na tres¢ polityk prywatnosci,
cze$¢ ustugodawcéw daje pozwala uzytkownikom samodzielnie
skonfigurowa¢ ustawienia prywatnosci. Warto zwrdécic¢ na to
uwage, bo domy$lne ustawienia zwykle najstabiej chronig
prywatnos¢. Sami musimy zadbal o zgtoszenie sprzeciwu wobec
przetwarzania cze$ci danych czy wtgczenie okreslonych
ustawien. Czasem zdarza sie, ze jesli nie skorzystamy z
mozliwosci wzmocnienia prywatnosci w okreslonym terminie,
pozniej taka opcja bedzie juz niedostepna.

Dane zostawiane przez nas na stronach internetowych sg bardzo
atrakcyjne dla wielu podmiotdéw komercyjnych, dlatego do ich
zbierania wykorzystywane sg rézne narzedzia. Najpopularniejsze
to tzw. ciasteczka (cookies), czyli niewielkie pliki tekstowe
wysytane przez strony 1 zapisywane na twardym dysku
uzytkownika. Niektére ciasteczka (np. stuzace do zapisywania
haset czy danych formularzy, ktdére wypeiniat uzytkownik), sa



bardzo pomocne, a wrecz konieczne do normalnego funkcjonowania
stron. Ale na tym ich mozliwo$ci sie nie konczg — czesd
ciasteczek stuzy Sledzeniu aktywnosSci uzytkownikéw Internetu.
Co wiecej, na komputerze sg zapisywane nie tylko ciasteczka
odwiedzonej strony, ale rowniez ciasteczka pochodzgace od firm
zewnetrznych (tzw. third party cookies), do ktérych stron
odwotuje sie odwiedzana strona.

To, komu przekazywane sg dane o naszej obecno$ci na konkretnej
stronie, zazwyczaj nie jest widoczne na pierwszy rzut oka.
Dos¢ *atwo mozna to sprawdzié¢ na przyktad za pomocg specjalnej
wtyczki do przeglagdarki Mozilla Firefox. Wystarczy jeden dzien
zwyktego surfowania po internecie, by zorientowac¢ sie, jak
wiele podmiotdéw (nawet takich, o ktérych istnieniu nie
mielismy bladego pojecia) zbiera informacje na nasz temat z
wielu réznych Zrodet.

Jesli na jakiejkolwiek odwiedzanej przez nas stronie znajduja
sie wtyczki Facebooka czy innych serwiséw spotecznos$ciowych (w
ten sposdb dodaje sie np. komentarze albo pokazuje fandw),
dane trafiajg réwniez tam. Wystarczy by¢ zalogowanym na swoje
konto (albo nawet zalogowa¢ sie na nie pdzniej, nie usuwajac
wczed$niej ciasteczek), by zostaé¢ =zidentyfikowanym jako
konkretna osoba. Oznacza to, ze administratorzy serwisow
spotecznosciowych, mogg bez wiekszej trudnosci $Sledzid
aktywnos¢ swoich uzytkownikéw w sieci.

Obowigzujgce od marca tego roku przepisy Prawa
telekomunikacyjnego przewidujga, ze instalacja plikdéw cookie (z
wytgczeniem tych niezbednych do funkcjonowania strony) mozliwa
jest pod warunkiem wczesniejszego poinformowania nas o
ciasteczkach i uzyskaniu naszej wyraznej zgody na 1ich
zapisanie. To dlatego od jakiego$ czasu mozemy zauwazyd
pojawiajgce sie na wiekszosci stron informacje o
wykorzystywaniu ciasteczek. Warto ograniczy¢ mozliwos¢
pozyskiwania informacji na nasz temat przy pomocy ciasteczek,
modyfikujgc odpowiednio ustawienia przegladarki (w czym
pomocna bedzie ,Instrukcja Swiadomego ciasteczkowicza”) Tlub
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instalujgc odpowiednie wtyczki (np. Cookie Monster).
CO STRONA MOZE ZROBIC ZE SWOJA WIEDZA? DRUGIE ZYCIE DANYCH

Czasami dane zbierane przez strony sa wykorzystywane tylko do
poprawienia jakosci ustugi: Fundacja Panoptykon wykorzystuje
informacje o ruchu na stronie, zeby wygenerowal statystyki,
ktéore utatwiajg sprawne administrowanie strong i zapewnienia
mu wysokiej jakosci merytorycznej — bedziemy wiedzieli, ile
0s6b otworzyto ten tekst i ile spedzito czasu, czytajac go, co
pozwoli ocenié, czy tekst Was zainteresowat..

Natomiast lektura wielu polityk prywatnosci prowadzi do
wniosku, ze z danymi internautdéw moze sie dzia¢ niemal
wszystko! Na przyktad Google wykorzystuje dane, by ,zaoferowad
dostosowane tresci — np. w postaci trafniejszych wynikéw
wyszukiwania oraz reklam”. I co najwazniejsze, nasze dane sg
czesto przekazywane podmiotom trzecim wspéipracujgcym ze
strong internetowa, na ktdérg zajrzelismy — szczegdtowa (bardzo
dtuga!) liste takich podmiotéw publikuje w swojej polityce
prywatnosci m.in. firma Paypal.

Mozna wiec powiedzieé¢, ze czesto dotyczgce nas informacje
zyskujg drugie zycie — sg przedmiotem handlu, wedrujg miedzy
hurtowniami danych i stuzg do profilowania. Dzieki nim firmy
marketingowe okreslajag, ktdore produkty warto reklamowac
konkretnemu konsumentowi, a reklamodawcy mogg przesytac
konsumentom spersonalizowane oferty.

Zbieranie danych w celu tworzenia profili osobowych wzbudza
powazne watpliwosci i generuje nowe zagrozenia dla naszej
prywatnosci. Szczegdélnie dotyczy to przypadkdéw, w ktdrych
profilowanie jest wykorzystywane przy podejmowaniu istotnych
decyzji, np. o przyznaniu kredytu. Poniewaz profilowanie
opiera sie na korelacjach statystycznych, z definicji jest ono
obarczone marginesem b*edu. A wiec nierozerwalnie wigze sie z
ryzykiem dyskryminacji i wykluczenia. Warto zatem posSwieci¢
troche czasu, zeby zadba¢ o swojg prywatnos¢ w sieci i
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ograniczy¢ ilos$¢ pozostawianych cyfrowych $ladéw.
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