Polityczny kalendarz wydarzen
po wybuchu afery PRISM

11 czerwca 2014

Ujawnienie PRISM i innych programéw inwigilacji wstrzgsneto
europejska polityka i na chwile zdominowato debate publiczng.
Takim wstrzgsom zwykle towarzyszy ryzyko przeczekania: kiedy
kurz opadnie, moze sie okazac, ze nic sie nie zmienito..

Samg retoryka politycy nie ochronig naszych danych przed
ingerencja zagranicznych stuzb. Zeby nie zapomnieé o ich
deklaracjach, stworzylismy kalendarium najwazniejszych
wydarzen politycznych, ktéore miaty miejsce po wybuchu afery
wokot PRISM.

CZERWIEC 2013

10.06.2013: Komisja Europejska pisze do amerykanskiego
prokuratora generalnego. Wiceprzewodniczgca Komisji
Europejskiej Viviane Reding (odpowiedzialna m.in. za reforme
ochrony prywatnosci w Unii Europejskiej) napisata list do
Prokuratora Generalnego USA — Erica Holdera, z pytaniami
dotyczacymi PRISM. Reding chce, by wtadze amerykanskie
odpowiedziaty na pytania dotyczgce pozyskiwania 1
przetwarzania danych w ramach PRISM i1 innych tego typu
programow. USA ma tez wskaza¢ rdéznice w ochronie danych
obywateli Standéw Zjednoczonych i Unii Europejskiej.

14.06.2013: Ameryka (czesciowo) odpowiada Europie. Prokurator
generalny USA, Eric Holder, spotkat sie w Dublinie z Viviane
Reding. Unia Europejska oraz Stany Zjednoczone kontynuujg tam
rozmowy sprawie porozumienia o ochronie danych w kontekscie
walki z przestepczo$ciag oraz terroryzmem. Holder czesSciowo
odpowiedziat tez na pytania postawione przez Komisje
Europejskg w sprawie PRISM. Przede wszystkim amerykanskie
wtadze zapewniaty, ze jeden z programéw szpiegowskich -
Verizon — dotyczy przede wszystkim obywateli USA. Gromadzi on
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tylko metadane, ktdére nie wskazujg na indywidualne osoby. W
kontekscie PRISM, Holder stwierdzi*, ze jest to program
nastawiony na przeciwdziatanie zagrozeniom ze strony obcych
sit. Zbierane sa za jego pomocg dane o konkretnych osobach w
zwigzku z podejrzeniami o terroryzm czy cyberprzestepczos¢.
Dziatania podejmowane sg na podstawie nakazu sadowego.
Niestety nie na wszystkie pytania Stany Zjednoczone
odpowiedziaty. Dlatego Reding oraz komisarz odpowiedzialna za
sprawy wewnetrzne, Cecilia Malmstrom, wystosowaty kolejny list
do wtadz amerykanskich. UE oraz USA zapowiedziaty tez
powotanie transatlantyckiego zespotu ekspertéw, ktory ma
zbada¢ sprawe PRISM. Zesp6t zacznie dziata¢ w lipcu, w jego
sktad majg wejs$¢ przedstawiciele Rady Unii Europejskiej,
Komisji Europejskiej, panstw cztonkowskich, Europejskiej
Stuzby Dziatan Zewnetrznych oraz Grupy Roboczej art. 29.

16.06.2013: Michat Boni chce polskiego raportu przejrzystosci.
Skandal wok6t* PRISM wywotuje emocje nie tylko na europejskich
salonach. Informacje o amerykanskiej inwigilacji sg
komentowane réwniez przez polskich politykéw. W tym kontekScie
Minister Administracji i Cyfryzacji, Michat Boni, wyrazit
potrzebe stworzenia polskiego raportu przejrzystosci. W
raporcie majg by¢ zamieszczone informacje o tym, jakie stuzby
pytajg o tresci 1 dane o0séb uzytkujgcych okreslone
przeglagdarki i strony internetowe. Zdaniem Boniego, dziatanie
takie ,pokazatoby realny obraz sytuacji i uczulitoby firmy na
to, ze Polska ma swoje przepisy prawne i chcemy, aby byty one
w peini respektowane. Dotyczytoby to takze firm, ktdére oferuja
Polakom ustugi w Internecie, a sg zarejestrowane w Stanach
Zjednoczonych®.

LIPIEC 2013

03-04.07.2013: Parlament Europejski przyjmuje rezolucje w
sprawie amerykanskiej inwigilacji. Sprawa nadzoru prowadzonego
przez amerykanski wywiad zajat sie takze Parlament Europejski.
W trakcie goragcej debaty przedstawiciele wszystkich grup
politycznych odnosili sie krytycznie do dziatan USA.



Ostatecznie Parlament zdecydowang wiekszoscig gtoséw przyjat
rezolucje, ktéra wyraza powazne zaniepokojenie w zwigzku z
PRISM i innymi podobnymi programami. Eurodeputowani wezwali
tez wtadze USA do dostarczenia peitnej odpowiedzi na pytania
zadane przez komisarz Reding. Eurodeputowani chcg takze, by
Komisja Europejska dopilnowa*a, by w wyniku europejsko-
amerykanskich negocjacji w sprawie wolnego handlu nie
ucierpiaty standardy ochrony danych. Dodatkowo Parlament
upowaznit Komisje WolnosSci Obywatelskich (LIBE) do
przeprowadzenia Sledztwa w sprawie PRISM.

08-12.07.2013: Unia rozpoczyna negocjacje z USA o wolnym
handlu. Komisja Europejska rozpoczeta negocjacje ze Stanami
Zjednoczonymi w sprawie Transatlantyckiego Porozumienia o
Handlu i Inwestycjach (Transatlantic Trade and Investment
Partnership, TTIP). Umowa ma uprosci¢ zasady inwestowania i
znies¢ bariery w handlu. Caty proces ma sie zakonczy¢ jeszcze
przed wyborami do Parlamentu Europejskiego, czyli w pierwszej
potowie 2014 r. Wiele wskazuje na to, ze w trakcie negocjacji
zostanie poruszona kwestia przeptywu danych osobowych. Takie
oczekiwania wyrazali przedstawiciele strony amerykanskiej.
Niestety mandat negocjacyjny Komisji nie jest upubliczniony,
trudno wiec zweryfikowa¢ zakres rozméw prowadzonych z
Amerykanami. Z kolei Parlament Europejski przyjat rezolucje,
ktora stwierdza, ze przyszta umowa powinna uwzgledniacd
europejskie standardy ochrony danych osobowych.

10.07.2013: Parlament Europejski rozpoczyna S$ledztwo w sprawie
PRISM. Komisja Wolnosci Obywatelskich, Sprawiedliwos$ci i Spraw
Wewnetrznych (LIBE) rozpoczyna swoje dochodzenie w sprawie
PRISM oraz innych programéw inwigilacyjnych, jak np. brytyjska
Tempora. Do konca tego roku LIBE przeprowadzi 12 wystuchan z
udziatem przedstawicieli krajow cztonkowskich, USA, ekspertéw
prawnych i z dziedziny IT, organdéw ochrony danych. Ostateczny
raport zostanie przedstawiony Parlamentowi w grudniu 2013 r.
Pierwsze wystuchanie bedzie mia*o miejsce 5 wrzesnia.

PRISM staje sie tematem niemieckiej kampanii wyborczej.



Trwajgca obecnie w Niemczech kampania wyborcza zostaje
naznaczona amerykanskim skandalem szpiegowskim. Politycy ze
wszystkich partii politycznych krytykujag dziatania USA.
Zgodnie z doniesieniami tygodnika Der Spiegel, Niemcy byli
jednym z najbardziej inwigilowanych przez Amerykandéw narodéw.
Kanclerz Angela Merkel deklaruje, ze o PRISM dowiedziata sie z
prasy. Merkel nie unikneta jednak krytyki ze strony opozycji,
ktéra zarzuca jej zaniechanie w kwestii ochrony prywatnos$ci. W
odpowiedzi na zarzuty opozycji, pani kanclerz opowiedziata sie
za zawarciem globalnego porozumienia w sprawie ochrony danych,
by wykluczy¢ w przysztosci nielegalng ingerencje stuzb
wywiadowczych w sfere prywatng obywateli. Niemiecka inicjatywa
przewiduje spisanie protokotu dodatkowego do Miedzynarodowego
Paktu Praw Obywatelskich i Politycznych, ktéry dotyczytby
ochrony danych. Wiecej na temat niemieckiej kampanii wyborczej
pisalismy tutaj: Niemieckie wybory pod znakiem prywatnosci.

19.07.2013: Viviane Reding zamierza sprawdzic¢ Safe Harbour. W
trakcie szczytu europejskich ministrow sprawiedliwos$ci w
Wilnie komisarz Viviane Reding zapowiedzia*a, ze przeprowadzi
audyt programu ,Bezpieczna przystan” (Safe Harbour). Safe
Harbour jest programem umozliwiajgcym przekazywanie danych
osobowych do amerykanskich firm. Jest on powszechnie
krytykowany ze wzgledu na niedostateczne gwarancje ochrony
prywatnosci. Zauwaza to réwniez Reding, ktéra stwierdzita, ze
porozumienie Safe Harbour ,moze w ogdle nie byc¢ bezpieczne”.
Ocena obowigzywania porozumienia ma zostac zaprezentowana do
konca roku.

19.07.2013: Francja i Niemcy chcg dobrych regulacji w sprawie
prywatnosci. Szefowe ministerstw sprawiedliwosci Niemiec i
Francji, Sabine Leutheusser-Schnarrenberger oraz Christiane
Taubira zaapelowaty o stworzenie silnych gwarancji dla ochrony
danych Europejczykow. Niemiecko-francuski list stwierdza, ze
obywatele powinni wiedzied¢, jakie dane osobowe sg gromadzone
przez firmy telekomunikacyjne i1 w jakim stopniu sg one
wykorzystywane przez zagraniczne stuzby. W tym kontekscie



niezwykle wazne stajg sie — zdaniem Paryza i Berlina — prace
nad europejska reformg ochrony danych.

Pierwsze spotkania amerykansko-europejskiej grupy ekspertéw
dot. PRISM. Powalana w czerwcu grupa ekspertdw do wyjasnienia
sprawy PRISM rozpoczeta swojg prace w lipcu. W jej sktad
wchodzg przedstawiciele Prezydencji, Komisji Europejskiej 1
Europejskiej Stuzby Dziatan Zagranicznych, Koordynator ds.
przeciwdziat*ania terroryzmowi, eksperci z dziesieciu panstw
cztonkowskich 1 jeden cztonek Grupy Roboczej Art. 29. Prace
grupy sa utajnione. Jednak dzieki wyciekom mozna dowiedzie¢
sie, ze strona amerykanska stroni od wzmozonej wspdipracy. USA
nie sg tez sktonne do wprowadzenia istotnych zmian w swoim
prawie, zgadzajg sie tylko na miekkie instrumenty — np. spis
dobrych praktyk dotyczacych baz danych.

SIERPIEN 2013

11.08.2013: Znika serwis Lavabit. ,To doSwiadczenie dato mi
jedng, wazng lekcje: bez inicjatywy kongresu albo mocnego,
sgdowego precedensu, zdecydowanie.. odradzam kazdemu
powierzanie swoich prywatnych danych firmie, ktéra ma fizyczne
powigzania z USA” — tak Ladar Levison, wtasciciel serwisu
Lavabit podsumowat swojg decyzje o zamknieciu dziatalnosci.
Serwis znany byt z bezkompromisowego podejscia do zabezpieczen
i ochrony prywatnosci. Okazato sie jednak, ze polityka
amerykanskich stuzb bezpieczenstwa uniemozliwia prowadzenie
serwisu, ktéry szanuje prywatnos¢ uzytkownikow.

13.08.2013: Europejscy rzecznicy ochrony danych rozpoczng
wtasne dochodzenie w sprawie PRISM. Europejscy rzecznicy
ochrony danych skupieni w Grupie Roboczej art. 29
zapowiedzieli, ze rozpoczng wtasne dochodzenie w sprawie
PRISM. W 1liscie skierowanym do komisarz Viviane Reding
wskazali na wiele wagtpliwo$ci dotyczacych amerykanskich
systeméw masowej inwigilacji. Wezwali takze Komisje Europejska
do wyjasnienia wptywu dziatan USA na prawa i wolnosci
Europejczykéw.



21.08.2013: Minister Michat* Boni odpowiada Rzecznik Praw
Obywatelskich. Rzecznik Praw Obywatelskich spytata Michata
Boniego, co dla zapewnienia ochrony prywatnosci Polakéw robi
Ministerstwo Administracji i Cyfryzacji. Odpowiedz dotyczy
gtéwnie aktywnosci MAiC w pracach nad reformg ochrony danych
osobowych — Ministerstwo wskazuje na przyktad, jak
,proprywatnosciowe” rozwigzania postuluje w pracach nad nowym
rozporzgdzeniem o ochronie danych. Boni zobowigzat sie
réwniez, ze bedzie poruszat kwestie prywatnosci podczas
spotkan bilateralnych z przedstawicielami amerykanskich wtadz.

26.08.2013: NSA inwigiluje Organizacje Naroddéw Zjednoczonych.
Niemiecki tygodnik Der Spiegel donids*, ze amerykanskie stuzby
wywiadowcze inwigilowaty dziatania centrali ONZ w Nowym Jorku.
Jak podkresla tygodnik, dziatania Amerykandéw sg nielegalne,
gdyz w specjalnej umowie USA zobowigzaty sie do wstrzymania ze
wszelkimi niejawnymi operacjami wymierzonymi w oenzetowskie
placowki. W srod metod, jakimi postugiwat sie amerykanski
wywiad byty m.in: instalowanie podstuchéw, hakowanie twardych
dyskdéw, wtamywanie sie do systemdow wideo konferencji.

WRZESIEN 2013

02.09.2013r.: Amerykanie szpieguja prezydent Brazylii.
Dokumenty dostarczone przez Edwarda Snowdena wskazujg, ze
amerykanski wywiad inwigilowat prywatng korespondencje
prezydent Brazylii — Dilmy Rousseff. NSA miato rowniez
szpiegowa¢ osobiste maile prezydenta Meksyku. Rousseff w
trakcie wrzesniowego szczytu panstw G20 zazadata od prezydenta
Baracka Obamy wyjasnien w tej sprawie. 0d uzyskanych
odpowiedzi ze strony amerykanskiej, uzalezniona jest przyszta
wizyta Rousseff w Waszyngtonie.

05.09.2013: Parlament Europejski rozpoczyna dochodzenie w
sprawie PRISM. Komisja Praw Obywatelskich (LIBE) Parlamentu
Europejskiego rozpoczyna dochodzenie w sprawie amerykanskich i
europejskich programéw masowej inwigilacji. W trakcie
pierwszego wystuchania, zostaty przedstawione prezentacje



dziennikarzy i aktywistéw. Jack Appelbaum aktywista stwierdzit
ze PRISM jest tylko jednym z wielu programéw szpiegowskich i w
najblizszym czasie bedziemy dowiadywa¢ sie o kolejnych. LIBE
ma przedstawi¢ do konica roku raport z dochodzenia, jego
sprawozdawcg jest brytyjski eurodeputowany Claude Moraes.

10.09.2013: Wielkie korporacje pod lupag amerykanskiego
wywiadu. Brazylijska telewizja GLOBO ujawnita, ze NSA nie
tylko inwigilowato poszczegélnych politykdéw czy unijne
instytucje. Okazuje sie, ze amerykanski wywiad ,nadzorowat”
réwniez dziatalnos¢ wielkich firm — m.in Google Inc. czy
brazylijskiego Petrobras (6sma co do wielko$ci spdtka na
Swiecie). Amerykanie mieli réwniez hakowaé¢ baze SWIFT -
zawierajgca dane bankowe o0s6b z catego sSwiata. Po tych
informacjach eurodeuptowani z liberalnej frakcji ALDE wezwallil
do natychmiastowego zawieszenia europejsko-amerykanskiej umowy
o przekazywaniu danych klientéw instytucji finansowych.

12.09.2013: Stany Zjednoczone nielegalnie wykorzystujg dane
bankowe z systemu SWIFT. SWIFT, czyli Society for Worldwide
Interbank Financial Telecommunication, jest stowarzyszeniem
instytucji finansowych utrzymujgcym siel telekomunikacyjna
stuzgcg do wymiany informacji. Organizacja poSredniczy w
transakcjach miedzy bankami, domami maklerskimi, gietdami oraz
innymi instytucjami finansowymi. Dziennie w ramach SWIFT
realizowanych jest kilka miliondéw operacji. W wiekszosci z
nich wuczestnicza kraje europejskie. Wedtug dokumentoéw
opublikowanych przez Edwarda Snowdena, Stany Zjednoczone miaty
dostep do bazy danych bankowych SWIFT. Te doniesienia spotkaty
sie z ostrg reakcjg niektérych eurodeputowanych. Zadajg oni
natychmiastowego zawieszenia europejsko-amerykanskiej umowy o
przekazywaniu danych klientdéw instytucji finansowych.

23.09.2013: 13 zasad legalnej inwigilacji. W Genewle
oficjalnie ogtoszono 13 zasad, ktdérymi rzady panstw na catym
Swiecie powinny sie kierowac¢, wprowadzajgc przepisy
pozwalajgce na nadzorowanie komunikacji miedzy obywatelami.
Zasady zostaty przygotowane przez organizacje spoteczne z



catego Swiata, w tym réwniez Fundacje Panoptykon.

30.09.2013: Edward Snowden nominowany do nagrody im.
Sacharova. Edward Snowden znalazt sie w finatowej trédjce
kandydatéw do nagrody im. Sacharowa. To wyréznienie
przyznawane przez Parlament Europejski za szczegdlne
zaangazowanie na rzecz praw cztowieka i wolnosci. Kandydature
Edwarda Snowdena do nagrody im. Sacharowa popart m.in.: prof.
Eben Moglen oraz polskie organizacje pozarzadowe.

30.09.2013: Edward Snowden ttumaczy sie przed Parlamentem
Europejskim. Komisja Wolnosci Obywatelskich, Sprawiedliwos$ci i
Praw Obywatelskich (LIBE) Parlamentu Europejskiego wystuchata
oSwiadczenia Edwarda Snowdena, wygtoszonego przez Jesselyn
Radack — prawniczke reprezentujgcg Government Accountability
Project. W swoim oSwiadczeniu Edward Snowden podkreslit, ze
zalezato mu przede wszystkim na wywotaniu debaty na temat
granic inwigilacji i prawa do prywatnosci.

PAZDZIERNIK 2013

02.10.2013: Rzecznik Praw Obywatelskich mobilizuje prokurature
do dziatania. RPO wezwata prokurature do zbadania sprawy
uzyskiwania przez amerykanskie stuzby dostepu do danych o
Polakach. Zbierane informacje moga dotyczy¢ osdéb prywatnych,
jak i osdéb petnigcych funkcje publiczne, czy rdéznego rodzaju
instytucji. ,Rzecznik Praw Obywatelskich zwraca sie z proshg o
poinformowanie, czy przedstawiona sprawa jest badana przez
Prokurature, a w szczegélno$Sci, czy wszczeto postepowanie w
sprawie mozliwosci naruszenia praw polskich obywateli” -
czytamy we wniosku.

14.10.2013: 100 pytan w sprawie PRISM. Fundacja Panoptykon,
Amnesty International i Helsinska Fundacja Praw Cztowieka w
trybie dostepu do informacji publicznej skierowaty 100 pytan
do najwazniejszych organdw wtadzy odpowiedzialnych za
bezpieczenstwo i prawa cztowieka. Pytania dotyczg reakcji
polskich wtadz na doniesienia o programie PRISM i wspéipracy



polskich stuzb z amerykanskimi.

22.10.2013: Barack Obama ttumaczy sie prezydentowi Francji.
Francuski dziennik ,Le Monde” podat w poniedziatek, powotujac
sie na dokumenty ujawnione przez Edwarda Snowdena, ze
amerykanska Agencja BezpieczehAstwa Narodowego (NSA) potajemnie
nagrata 70 miliondéw rozméw telefonicznych prowadzonych we
Francji 1 dekodowata wysytane SMS-y. W odpowiedzi na te
informacje prezydent Francois Hollande zazadat* wyjasnien od
prezydenta Standéw Zjednoczonych.

23.10.2013: Angela Merkel podstuchiwana przez Stany
Zjednoczone. Prywatny telefon kanclerz Niemiec prawdopodobnie
byt podstuchiwany przez amerykanskie stuzby specjalne -
poinformowat rzecznik niemieckiego gabinetu. Biaty Dom wydat
oswiadczenie, w ktorym zaprzecza tym oskarzeniom. Tego samego
dnia Parlament Europejski przyjat rezolucje, ktéra wezwata
Komisje Europejska do zawieszenia porozumienia w sprawie
przekazywania danych bankowych do USA. Na podstawie tzw. umowy
SWIFT Europa od 2010 roku udostepnia Amerykanom informacje
dotyczace transakcji finansowych w celu walki z terroryzmem.
Jednak informacje ujawnione przez Edwarda Snowdena wskazuja,
ze amerykanskie stuzby hakowaty baze danych SWIFT, tym samym
tamigc umowe z Unig Europejska.

30.10.2013: Polska krajem kategorii B. Hiszpanski dziennik ,El
Mundo” opublikowat* artykut, z ktdérego wynika, ze Polska jest
jednym z 20 krajéw udostepniajgcych dane amerykanskiej Agencji
Bezpieczenstwa Narodowego. Ma naleze¢ do tzw. grupy B. Kraje
nalezgce do tej grupy sa zobowigzane do nieinstalowania
programow komputerowych, ktére uniemozliwityby Stanom
Zjednoczonym dostep do sieci. Polskie wtadze nie uznaty za
stosowne skomentowanie tych doniesien.

LISTOPAD 2013

05.11.2013: John Kerry w Polsce. Sekretarz stanu USA
przyjechat do Polski 1 spotkat sie z premierem Donaldem



Tuskiem oraz ministrem Radostawem Sikorskim. Niestety, wbrew
zapowiedziom 1 oczekiwaniom, przedstawiciele polskich wtadz
nie wykorzystali tej okazji do wyjasnienia kontrowersji
zwigzanych z amerykanskimi programami inwigilacji. Tymczasem
Niemcy i Brazylia zamierzajg skt*oni¢ ONZ do przyjecia
rezolucji potepiajgacej masowg inwigilacje. W projekcie nie
pada nazwa zadnego kraju, jednak jest oczywiste, ze niemiecko-
brazylijska inicjatywa to odpowiedZ na doniesienia o
dziataniach amerykanskich stuzb. WSréd nich znalazty sie
informacje o podstuchiwaniu Dilmy Rousseff oraz Angeli Merkel
przez amerykanskie stuzby.

18.11.2013: Fundacja Panoptykon i Helsinska Fundacja Praw
Cztowieka ,wystuchiwane” przez Komisje Parlamentu
Europejskiego. Akcja ,100 pytan o inwigilacje do polskich
wtadz” oraz artykut w The Guardian o przyczynach niskiego
zainteresowania sprawg PRISM w Polsce nie pozostajg bez echa.
Komisja Wolnosci Obywatelskich, Sprawiedliwo$ci i Spraw
Wewnetrznych Parlamentu Europejskiego (LIBE) zaprosita
przedstawicieli Fundacji Panoptykon i Helsinskiej Fundacji
Praw Cztowieka do przedstawienia dziatan, jakie podjety w
sprawie masowej inwigilacji oraz odpowiedzi, jakie uzyskaty od
polskich wtadz. Obie organizacje reprezentowat dr Adam Bodnar
z HFPC.

20.11.2013: Viviane Reding: ,Dziatania Amerykandéw byty
szokujgce”. ,Dziatania Amerykandw byty szokujace. W tej chwili
jestem na misji rozpoznawczej w Waszyngtonie. Czy Amerykanie
sg gotowi przywrdéci¢ utracone zaufanie? Czy sag gotowi widzied
W nas partnerdéw, a nie przeciwnikéw” — tak Viviane Reding,
wiceprzewodniczgca Komisji Europejskiej, komentowata sw0j
wyjazd do Waszyngtonu dla portalu Spiegel Online. W
poniedziatek 18.11.Vivane Reding razem 2z innymi
przedstawicielami Unii Europejskiej spotkata sie z Erikiem
Holderem, Prokuratorem Generalnym Stanéw Zjednoczonych. Po
spotkaniu Viviane Reding podkreslita, ze ,to byt pierwszy raz
w ciggu ostatnich trzech lat — czyli od kiedy Unia Europejska



dyskutuje o ochronie danych ze Stanami Zjednoczonymi — gdy jej
amerykanscy partnerzy przyznali, ze sa problemy, ktére
wymagajg rozwigzania”.

27.11.2013: Komisja Europejska <chce <chroni¢ dane
Europejczykéw. Komisja Europejska zaprezentowata pakiet
dziatan dotyczacy przekazywania danych osobowych do USA.
Przedstawiono m.in. ocene funkcjonowania programu Safe
Harbour, ogdélng strategie wobec transatlantyckiego transferu
danych oraz raport z dziatania grupy eksperckiej ds. ochrony
danych. Konkluzje wyptywajgce z tych dokumentéw nie sga
zaskakujgce — Stany Zjednoczone nie zapewniajg obywatelom Unii
Europejskiej wystarczajgcej ochrony prywatnosci. Komisja
zamierza jednak zmieni¢ ten stan rzeczy. W tym konteksScie
kluczowa jest reforma ochrony prywatnosci oraz poprawa
funkcjonowania programu Safe Harbour. Komisja zarekomendowata
réwniez, by USA przystapity do Konwencji 108 Rady Europy
dotyczgcej ochrony danych osobowych.

28.11.2013: Nie bedzie $ledztwa w sprawie PRISM. Prokurator
Generalny powiadomit, Zze nie bedzie Sledztwa w sprawie PRISM.
To odpowiedZ na pismo Rzecznik Praw Obywatelskich w tej
sprawie. Zdaniem Andrzeja Seremeta, ,nie ma obecnie przestanek
by prokuratura prowadzita dziatania dotyczgce amerykanskich
programéw masowej inwigilacji”. Dodat rdéwniez, ze specjalna
grupa robocza UE ma wyjasni¢ kwestie ,zwigzane z
wykorzystaniem Internetu przez stuzby wywiadowcze do
inwigilacji obywateli panstw cztonkowskich UE”.

GRUDZIEN 2013

09.12.2013: Facebook i Google piszg do Baracka Obamy.
Najwieksze firmy internetowe wystosowaty do prezydenta Obamy
oraz amerykanskich kongresmendéw list wzywajacy do zaprzestania
masowego inwigilowania komunikacji elektronicznej. 5 zasad,
ktérymi — ich zdaniem — powinien sie kierowacC amerykanski rzad
przeprowadzajgc reforme stuzb specjalnych, w czes$ci pokrywa
sie z rekomendacjami organizacji pozarzgdowych 2z catego



Swiata, ktére juz w lipcu 2013 r. wezwaty rzady do
ograniczenia nadzoru w komunikacji.

10.12.2013: Swiat kultury sprzeciwia sie inwigilacji. 32
gazety opublikowaty dzis apel, w ktorym autorzy i wydawcy z 83
krajéw wezwali do obrony demokracji w erze cyfrowej. Apel jest
odpowiedzig na doniesienia o0 masowej inwigilacji stosowanej
przez amerykanskie stuzby. Twdrcy sprzeciwiajg sie sytuacji, w
ktéorej ,wystarczy kilka kliknie¢ myszka komputerowg, aby
panstwo uzyskato dostep do (..) poczty elektronicznej, sieci
towarzyskich i poszukiwan w Internecie”. Zwracajg uwage, ze
inwigilacja narusza sfere prywatnosci, zagraza wolnosci mys$li
i opinii. Apel podpisato m.in. wielu noblistdéw, znanych
pisarzy, aktoréw i muzykow.

19.12.2013: Rezolucja ONZ przeciwko inwigilacji. Zgromadzenie
0gélne ONZ przyjeto dzisiaj, bez gtoséw sprzeciwu, rezolucje
dotyczacag prawa do prywatnosci. To wazny dokument, ktdrego
inicjatorem byty Niemcy i Brazylia. Rezolucja podkresla
znaczenie rozwoju technologicznego dla poprawy komunikacji
miedzy ludzmi, jednak wskazuje takze na jego negatywne
konsekwencje w postaci ,inwigilacji, podstuchéw i gromadzenia
danych, co moze prowadzi¢ do *amania prawa cztowieka”.
Istotnym elementem dokumentu ONZ jest wezwanie panstw do
stworzenia niezaleznych organéw nadzoru, ktdére zapewnityby
przejrzystos¢ przechwytywania i gromadzenia danych osobowych
przez instytucje panstwowe.

20.12.2013: Bez prywatnosci nie ma prawdziwej demokracji. 110
organizacji pozarzgdowych z catego Swiata wystgpito do Open
Government Partnership (Partnerstwa na rzecz Otwartego Rzadu)
z apelem o ograniczenie nadzoru 1 przestrzegania prawa do
prywatnosci. W swoim 1liscie zacytowaty prezydent Brazylii
Dilme Rousseff, ktora stwierdzita, ze ,gdy nie ma prawa do
prywatnosci, nie ma tez wolno$ci stowa i opinii, a wiec nie ma
prawdziwej demokracji”.

STYCZEN 2014



17.01.2014: Obietnice 1 deklaracje Obamy. Barack Obama
przedstawit dzi$ zatozenia reformy amerykanskich stuzb
specjalnych. W odpowiedzi na afere wywotang przez Edwarda
Snowdena, rzad USA zapowiadat* ograniczenie tajnych programéw
inwigilacji. Zgodnie z pesymistycznymi prognozami, rewolucji
jednak nie bedzie. Amerykanie nadal beda inwigilowad
cudzoziemcow (czyli nas) 1 na masowg skale analizowad
internetowg komunikacje. Zwiekszy sie jednak przejrzystos¢
tych dziat*an i sgdowy nadzér nad stuzbami.

27.01.2014: Obama, nie sabotuj Internetu! Swiatowej klasy
specjalisci z zakresu kryptografii i bezpieczenstwa informacji
— w tym Bruce Schneier — w otwartym liscie do rzadu Standw
Zjednoczonych wezwali do zaprzestania masowej inwigilacji
spoteczenstwa i celowego ostabiania standardow bezpieczenstwa
w Internecie. W 1l1iscie <czytamy: ,Masowe zbieranie,
przechowywanie 1 przetwarzanie bezprecedensowej liczby
informacji o uzytkownikach Internetu hamuje wolnos¢ stowa i
zacheca do réznych naduzyé¢, poczynajgc od nadmiernego rozrostu
programéw zbierajacych dane po kradziez tozsamos$ci. To nie sg
hipotetyczne problemy; w przesztosci mielismy z nimi
wielokrotnie do czynienia. Tworzenie luk w zabezpieczeniach,
sabotowanie standardéw bezpieczenstwa oraz podpinanie sie pod
komercyjne potgczenia centrow danych dajg podmiotom o ztych
zamiarach, zardéwno krajowym, jak i zagranicznym, mozliwo$¢
wykorzystania tych stabych punktow”.

29.01.2014: Dobry krok w strone wiekszej przejrzystosci. Biaty
Dom pozwolit Kkorporacjom internetowym na ujawnienie
petniejszych informacji o zapytaniach, ktére otrzymujg od
amerykanskich stuzb odpowiedzialnych za bezpieczenstwo. Na
przyktad, firmy beda mogty powiedzie¢ swoim klientom, czy
dostaty nakaz ujawnienia danych od specjalnego sagdu
nadzorujgcego inwigilacje cudzoziemcow (FISA Court). O0d
wybuchu afery PRISM korporacje takie jak Facebook, Google czy
Microsoft zabiegaty o uchylenie klauzuli tajnosci w tej
sprawie. Firmy nie beda jednak mogty upublicznia¢ doktadnych



statystyk, a tylko przyblizong liczbe oséb, ktdérych dane
przekazano na zadanie s*tuzb.

LUTY 2014

11.02.2014: Dzien niezgody na masowg inwigilacje. Organizacje
i aktywisci z catego Swiata protestowaty przeciwko masowej
inwigilacji. Francuska organizacja La Quadrature du Net
uruchomita portal internetowy zbierajgcy wszystkie dostepne
informacje na temat inwigilacji prowadzonej przez amerykanska
Agencje Bezpieczenstwa Narodowego. W obchody dnia niezgody na
masowg inwigilacje =zaangazowatla sie réwniez Fundacja
Panoptykon, ktéra ,w akcie desperacji” napisata list do
Prezydenta Standéw Zjednoczonych.

MARZEC 2014

03.03.2014: Nie ogladamy pornografii, tylko walczymy z
terroryzmem. Jak wynika z dokumentdéw ujawnionych przez Edwarda
Snowdena, w latach 2008-2010 brytyjski wywiad GCHQ gromadzit
stopklatki z wideoczatédw milionéw uzytkownikéw Yahoo z catego
Swiata. Program Optic Nerve, prowadzony przy udziale
amerykanskiej NSA i z wykorzystaniem narzedzia XKeyscore,
dziatat jeszcze w 2012 r. Do baz danych trafiaty zdjecia
uzytkownikow niezaleznie od tego, czy byli oni na celowniku
stuzb. Przedstawiciele brytyjskiego wywiadu nie widzg w tym
jednak wiekszego problemu: ich zdaniem szpiegowanie by*o w
petni legalne, konieczne i uzasadnione. Do zbierania zdjec z
wideoczatdéw nie zniechecit stuzb nawet fakt, Zze wsrdéd nich
znalazty sie rowniez te, ktére =zawieraty tresci
pornograficzne.

12.03.2014: Parlament Europejski zamyka dochodzenie w sprawie
PRISM. Zakonczyt*o sie trwajace szes¢ miesiecy niezalezne
dochodzenie ©przeprowadzone przez Komisje Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE) z
udziatem kilkudziesieciu ekspertéw z réznych dziedzin (od praw
cztowieka po systemy IT) i samego Edwarda Snowdena. Jego



wynikiem jest 50-stronicowy raport i sze$¢ dokumentoéw
roboczych, ktore nie tylko zbierajg wszystkie istotne fakty,
jakie zostaty ujawnione na temat masowych programéw
inwigilacji, ale daja tez mocne oparcie do dalszych dziatan
legislacyjnych. Na plenarnym posiedzeniu Parlament Europejski
przyjgt rezolucje, ktéra podsumowata przeprowadzone
dochodzenie. Kluczowy fragment: ,W trakcie dochodzenia komisji
praw i wolnosci obywatelskich zebrano przekonujgce dowody
istnienia daleko posunietych, kompleksowych zaawansowanych
technologicznie systeméw stworzonych przez stuzby wywiadowcze
Standow Zjednoczonych i niektdrych panstw cztonkowskich w celu
gromadzenia, przechowywania 1 analizowania danych
komunikacyjnych, w tym danych dotyczgacych tresci, lokalizacji
oraz metadanych dotyczgcych wszystkich obywateli na catym
Swiecie na niespotykang dotad skale, w sposdb nieograniczony i
nieoparty na podejrzeniach”.

KWIECIEN 2014

07.04.2014: Komitet Praw Cztowieka ONZ krytykuje NSA. Komitet
Praw Cztowieka ONZ w raporcie dotyczgcym przestrzegania praw
cztowieka w USA wyjatkowo krytycznie odnidst sie do stosowania
przez amerykanskg Agencje Bezpieczenstwa Narodowego programéw
masowej inwigilacji. Zdaniem cztonkéw Komitetu USA powinny w
jednakowym stopniu szanowac¢ prywatno$¢ obywateli swoich i
innych panfstw.

08.04.2014: Organizacje pozarzadowe na podstuchu. Edward
Snowden, zeznajac przed Komisjg Parlamentarng Rady Europy,
powiedziat, ze amerykanskie i brytyjskie stuzby specjalne
$ledzity komunikacje organizacji pozarzadowych, w tym Amnesty
International i Human Rights Watch. To kolejny dowdd na to, ze
dziatania amerykanskiej Agencje Bezpieczenstwa Narodowego
(NSA) i brytyjskiej Rzadowej Centrali tgcznosci (GCHQ) maja
niewiele wspélnego z walka terroryzmenm.

09.04.2014: Heartbleed — zranione zaufanie. Wraz z ujawnieniem
groznej luki Heartbleed wyszto na jaw, ze amerykanskie stuzby



mogg korzysta¢ z takich 1luk, by zdobywad¢ i przetwarzad
informacje o internautach.

MAJ 2014

13.05.2014: Premiera ksigzki Glenna Greenwalda. Swiatowa
premiera wyczekiwanej ksigzki Glenna Greenwalda ,Snowden.
Nigdzie sie nie ukryjesz”. Wraz z publikacja ksigzki bytego
dziennikarza ,Guardiana” Swiatt*o dzienne ujrzaty kolejne
informacje na temat dziatalnosci NSA, z ktérych wynika, ze
polskie wtadze wspétpracowaty z amerykanskg agencjg. W ramach
programu OrangeCrush Polska miata przekazywa¢ amerykanskim
stuzbom zardwno tzw. metadane telekomunikacyjne (dane o tym
kto, z kim i kiedy sie komunikowal), jak i tresc
przechwytywanych komunikatéw.

CZERWIEC 2014

02.06.2014: NSA chce pozna¢ nasze twarze. Kolejne informacje o
dziataniach NSA: agencja od kilku lat ma tworzy¢ ogromng baze
zdjeé¢, ktére pozyskuje z portali spotecznosciowych oraz
wydobywa z zatgcznikdéw przechwytywanych maili. Czes¢
uzyskanych w ten sposéb fotografii ma by¢ wykorzystywana przez
systemy rozpoznawania twarzy, %*gczgce wizerunki z danymi
pozyskanymi z innych Zrddet. Analiza otoczenia widocznego na
zdjeciu moze réwniez pozwalac¢ na okreslenie miejsca, w ktérym
przebywata dana osoba. Cho¢ zaledwie utamek zebranych zdje¢
nadaje sie do wykorzystania przez systemy rozpoznawania
twarzy, nic nie wskazuje na to, ze pozostate miliony zdjel sa
usuwane.

Opracowata: Karolina Szczepaniak
Zrédto: Fundacja Panoptykon
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