Politycy sa kreatywni, jesli
chodzi o zbieranie naszych
danych

5 czerwca 2013

Nie czujemy sie dobrze z mysSla, ze panstwo tworzy tzw.
megabazy z ogromem informacji na nasz temat. 0 co trzeba
zadbaé¢, aby te megabazy nie staty sie furtka do zwyktej
inwigilacji? 0 tym w rozmowie z ,Dziennikiem Internautéw” méwi
dr Wojciech Rafat Wiewidrowski, Generalny Inspektor Ochrony
Danych Osobowych.

DZIENNIK INTERNAUTOW: W kontekécie konferencji ,Internet -—
granice jawnosSci” szczegdélnie zainteresowal nas temat
zbierania danych przez administracje publiczng, ktéry - jesli
sie zastanowi¢ — jest troche rzadziej omawiany w mediach niz
tematyka przetwarzania danych przez firmy, takie jak np.
Facebook.

WOJCIECH WIEWIORKOWSKI (GIODO): Tak, chociaz kwestia
pozyskiwania danych jest podnoszona zawsze, gdy administracja
publiczna albo zwieksza 1liczbe prowadzonych baz, albo
wprowadza nowe mozliwosci wymiany informacji pomiedzy tymi
bazami. Ten temat wraca, lecz czesSciej jest ujmowany
kontekstowo. Rzadziej rozwazamy go jako generalny problem
granic dostepu przez administracje do danych o obywatelu. Tak
wiec temat jest znany, a catos¢ tego zagadnienia staramy sie
popularyzowaé, uwazajac, ze kwestie gromadzenia danych przez
instytucje publiczne w ramach procesu informatyzacji nalezg do
najwazniejszych zagadnien, ktéore w tej chwili sg rozstrzygane.

— W tym temacie pojeciem szczegdélnie wzbudzajgcym emocje sa
megabazy. Ostatnio méwito sie o systemie informacji oswiatowej
i o zbieraniu danych pacjentow. Jaka jest wtasciwie rola GIODO
w ksztattowaniu tych zagadnien?
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— Z zasady, przy wiekszos$ci zasobdéw informacyjnych, ktdére sa
gromadzone przez instytucje publiczne w Polsce, rola GIODO
jest doktadnie taka sama, jak w odniesieniu do zasobow
informacyjnych instytucji prywatnych. Jedyne wytaczenia, ktére
sie tutaj pojawiaja, dotycza baz zawierajacych informacje
niejawng i sg gromadzone przez instytucje, ktdre popularnie
nazywamy stuzbami specjalnymi badZz organami $cigania. Tu
rzeczywiscie uprawnienia kontrolne GIODO s w pewnym stopniu
ograniczone.

Warto jednak podkresli¢ bardzo istotng role, jaka GIODO
odgrywa w procesie opiniowania aktéw prawnych, ktdére okres$laja
zasady przetwarzania danych osobowych przez administracje
publiczng. Jest ona o tyle istotna, ze — w odréznieniu od
biznesu, ktory kieruje sie zasadg, ze dozwolone jest wszystko
to, co nie jest zakazane — podmioty z sektora administracji
publicznej mogg dziata¢ jedynie w granicach prawa i jedynie na
jego podstawie. Oznacza to m.in., ze mogg zbieral tylko te
informacje, na ktdére wyraznie zezwalajg przepisy prawa.

Pamietajmy, ze art. 51 Konstytucji RP wprost stanowi, ze
wtadza publiczna nie moze gromadzi¢ innych informacji niz
niezbedne w demokratycznym panstwie prawnym. Nie ma zatem
prawa zbiera¢ informacji ktdédre mogg by¢ jej ,przydatne”,
,potrzebne”, ,logiczne” czy ,ekonomicznie optacalne”. Moze
pozyskiwa¢ tylko te, ktdére sg ,niezbedne”. Owa ,niezbednosc”
bedzie wyznacznikiem zardéwno zakresu pozyskiwanych danych, jak
i kregu oso6b uprawnionych do dostepu do nich. Jesli za$ chodzi
o tworzenie tzw. megabaz, to sadze, ze mysSlenie o nich jako o
pojedynczych bazach danych jest pozostato$cig z poprzednich
epok.

Obecnie ta ,megabazowo$¢” polega na tym, Ze administracja
publiczna droga elektroniczng uzyskuje dostep do wielu rdznego
rodzaju zasobdw, ktdore sg umieszczone w roznych miejscach. Ma
wiec mozliwos¢ %tgczenia informacji pochodzacej z réznych
zasobow. Chodzi wiec raczej o interoperacyjnos¢ systemlw
teleinformatycznych obstugujgcych zasoby instytucji



publicznych niz o tworzenie nowych rozbudowanych siloséw
informacyjnych.

Informatyzacja zasob6w administracji i jej ustug prowadzi do
konfliktu dwdéch zasad, ktdére jednoczesnie probujemy wprowadzic
w Polsce. Pierwsza to zbudowanie sprawnej e-administracji,
ktéra samodzielnie przekazuje informacje miedzy organami
administracji publicznej tak, aby obywatel nie musiat
wielokrotnie przekazywa¢ administracji tych samych danych.
Druga odnosi sie do przystugujgcego kazdemu z nas prawa do
dysponowania wtasnymi danymi. Kazdy obywatel chciatby bowiem —
realizujgc zasade autonomii informacyjnej — czuwac¢ nad tym, w
jaki sposéb informacje o nim, ktdérymi dysponuje administracja
publiczna, sg wykorzystywane.

W tym kontekscie chciatbym zwréci¢ uwage na art. 220 kodeksu
postepowania administracyjnego, ktéry stanowi, Zze tam, gdzie
istnieje taka mozliwo$S¢ prawna i techniczna, informacje
potwierdzajgce fakty lub stan prawny powinny by¢ przekazywane
miedzy organami bez angazowania do tego obywatela. Przepis ten
nie stanowi jednak samoistnej podstawy prawnej do tego, by
administracja publiczna wymieniata sie wszystkimi
informacjami, jakie posiada na temat danego obywatela, bez
pytania go o zgode na takie dziatanie lub bez istnienia
przepisu, ktdéry by ja do tego uprawniat*. Na podstawie art. 220
kpa zaden organ nie moze korzysta¢ ze wszystkich danych
zdobytych przez inne podmioty sektora publicznego.

— Wspomniat Pan o tym, Zze administracja publiczna musi
udowodnié¢, ze gromadzenie danych jest jej na co$ potrzebne..

— Nie ze ,jest jej potrzebne”, ale ,ze jest niezbedne”. Zatem
nie wystarczy, ze administracja wykaze, ze te dane bytyby
potrzebne, przydatne, ze dzieki ich posiadaniu mozna by by%o
sprawniej realizowacC okreslone dziatania. Trzeba udowodnié, ze
one sg niezbedne, ze bez nich panstwo demokratyczne nie moze
funkcjonowac.



— No tak, ale ja jako obserwator-laik czasami mam wrazenie, ze
politycy beztrosko decyduja o rozpoczeciu zbierania jakichs$
danych. Przychodzi mi na mys$l system informacji oswiatowej.

— Prawdg jest, ze politycy, o ktdrych Pan wspomniat, ale
réwniez niestety niektérzy urzednicy, wykazuja sie duza
kreatywnoscig, jezeli chodzi o to, co — ich zdaniem — jest im
potrzebne do realizowania jakiego$ zdania, czego najnowszym
przyktadem sg przypadki zbierania przez gminy bardzo wielu
danych na potrzeby realizacji tzw. ustawy Smieciowej. Stad tak
wazna jest rola Generalnego Inspektora Ochrony Danych
Osobowych w procesie opiniowania aktéw prawnych. Dowodza tego
prace nad ustawg o systemie informacji oswiatowej.

Pierwotne propozycje MEN dotyczgce m.in. zakresu pozyskiwanych
danych 1 czasu ich przechowywania byty bardzo kontrowersyjne.
Niemniej niektére z nich, na potrzeby zarzgdzania finansami,
zostaty przez ustawodawce uznane za niezbedne. Wazng rola
GIODO by*o wiec ustanowienie pewnego rodzaju limitéw, tzn.
doprecyzowanie i ograniczenie kregu oséb, ktdére majag dostep do
tego typu zasobu, oraz ograniczanie czasu, w jakim konkretne
dane majag by¢ przetwarzane.

Jako przyktad podam sp6r o pozyskiwanie na potrzeby
funkcjonowania systemu informacji osSwiatowej informacji o
orzeczeniach o niepetnosprawnos$ci ucznidéw. Rzad udowodnit, ze
dane te sg niezbedne dla rozliczania subwencji oswiatowej 1i
monitorowania, czy trafia ona rzeczywiscie tam, gdzie powinna.
Generalnemu Inspektorowi udato sie jednak zminimalizowac
ewentualne negatywne konsekwencje zbierania takich danych
poprzez wprowadzenie krdétkiego okresu ich retencji.

0 ile generalnie dane w systemie informacji oswiatowej dane
beda pozostawaty dos$¢ dtugo, o tyle te dotyczace orzeczen o
niepetnosprawnosci bedg usuwane po roku od rozliczenia
subwencji osSwiatowej. Cel, jakim jest rozliczenie subwencji
zostanie wiec osiggniety, a jednoczesSnie nie bedzie dochodzito
przez lata do stygmatyzacji ucznia. Takich przyktadow



zwigzanych z uchwalaniem ustawy o systemie informacji
oSwiatowej mozna by poda¢ wiecej. Generalnie wprowadzone przez
senatorow poprawki, uwzgledniajgce m.in. sugestie GIODO,
spowodowaty, iz w tej chwili przepisy zapewniajag znacznie
wiekszg ochrone prywatnosci niz poczatkowo proponowat MEN. Co
do zasady bowiem Generalny Inspektor stara sie zapobiegad
sytuacjom, w ktérym nasze dane gromadzone sg ponad miare lub
na zapas.

— Spytam Pana teraz o pomyst, o ktérym donosita prasa. RMF
sugerowat, ze ministerstwo transportu chciato by zrobi¢
serwis, w ktorym mozna by byto sobie sprawdzié¢ swoje zdjecia z
fotoradaru.

— To jest informacja typu ,Radio Erewan podaje” tzn. co$ jest
na rzeczy, ale chyba nie do kohAca takie rozwigzanie
proponowato Ministerstwo Transportu. 0 ile wiem, intencjg tego
resortu jest umozliwienie nam dostepu on line do zdjecia z
fotoradaru w zwigzku z konkretng sprawg, ktdra sie przeciwko
nam toczy. Chodzi zatem o inne zarzgdzanie tg informacja,
ktorg do tej pory dostawalismy w kopercie do skrzynki.
Propozycja ministerstwa jest taka, ze o ile informacja, ze
zdjecie zostato zrobione, bedzie nam dostarczona listownie, o
tyle samo zdjecie bedziemy mogli zobaczy¢ jedynie on line.

— Pan dostrzega jakie$ szczegdélne problemy zwigzane z takim
pomystem?

— Tak, lecz tak naprawde dotycza one jedynie szczegdiodw.
Miedzy innymi tego, w jaki sposob przekazywana bedzie
informacja do konkretnego adresata, by zapewnié, ze tg osobga,
ktora otrzyma informacje o zdjeciu, bedzie akurat ta, ktdérej
sprawa dotyczy, czy przynajmniej ta, ktdora jest wktascicielem
samochodu, a takze tego, jakie bedg jej uprawnienia zwigzane z
ewentualnym udostepnianiem tej informacji dalej.

Natomiast rozwigzania polegajgcego na umieszczaniu zdjec z
fotoradardéw w bazie internetowej, nie postrzegam jako bardziej



ingerujgcego w prywatnos¢ niz stosowane dotad przesytanie
informacji przez straze miejskie za poSrednictwem Poczty
Polskiej, cho¢ oczywi$cie rodzi ono pewne zagrozenia zwigzane
z bezpieczenstwem, jak chocby mozliwo$¢ ataku ze strony
hakerow.

— Oprocz zbierania danych przez firmy i przez instytucje, jest
jeszcze co$ takiego jak zbieranie danych przez firmy jakby na
zlecenie wtadz, czyli np. zatrzymywanie danych o potaczeniach
telekomunikacyjnych. Ostatnio w Parlamencie Europejskim
wrécita kwestia przekazywania danych pasazeréw 1linii
lotniczych. Czy Pan spodziewa sie nasilenia takich zjawisk w
przysztosci?

— Z pewnos$cig tak. W tej chwili jest to jeden z
najtrudniejszych i z najwazniejszych probleméw, ktére sa
rozwazane przez unijnych rzecznikéw ochrony danych osobowych.
Ujatbym go jednak nieco inaczej niz Pan. Pan wspomniat bowiem
o pozyskiwaniu danych ,na zlecenie” stuzb panstwowych, a tak
naprawde problemem jest to, przez jaki okres podmioty prywatne
beda zobowigzane do przetrzymywania danych, ktdére same
gromadzg dla wtasnych potrzeb oraz w jakim zakresie bedg
musiaty je udostepnial uprawnionym organom.

Pan podat przyktad danych telekomunikacyjnych — przeciez te
dane sg przechowywane przez operatordw dla ich wtasnych celdw,
chocby zwigzanych z reklamacjami. Podobnie jest z danymi
dotyczgcymi pasazerdw 1linii lotniczych. Problemem, ktéry
odnosi sie do wszystkich sektordéw gospodarki i stuzb
specjalnych wszystkich panstw, jest natomiast to, jak szeroki
bedzie dostep stuzb specjalnych czy policji do danych, ktodre
posiadajg firmy i w jakich celach bedg one mogty byd
wykorzystywane. Mamy bowiem do czynienia ze stata tendencjg do
przyznawania organom panstwa prawa dostepu do danych, ktére
gromadzg podmioty rynkowe.

Natomiast GIODO jako organ ochrony danych osobowych twardo
stol na stanowisku, ze tego typu dostep jest mozliwy w



konkretnych sprawach, wtedy, kiedy toczy sie konkretne
postepowanie. Natomiast przekazywanie administracji publicznej
wszystkich danych, ktérymi dysponuje konkretny przedsiebiorca,
jest absolutnie niedopuszczalne.

— W chwili obecnej w Parlamencie Europejskim trwaja prace nad
unijnymi przepisami w zakresie ochrony danych. Jak ich zmiana
moze wptyna¢ na prace administracji publicznej czy
przetwarzanie danych w administracji publicznej?

— Przede wszystkim warto powiedzieé, ze unijne rozporzadzenie
dotyczgce ochrony danych osobowych w takim samym stopniu ma
sie odnosi¢ i do przedsiebiorcéw, i do administracji
publicznej.

Przez pewien czas istniato niebezpieczenstwo, ze kilka krajoéw
europejskich bedzie dgzyto do tego, by spod jego dziatania
wytgczy¢ instytucje publiczne. Natomiast na szczescie tak sie
nie stato. Jedyne wytgczenia, ktdére sie pojawiajg, beda
dotyczyty organdéw S$cigania oraz policji, czyli podmiotéw,
ktére zajmuja sie zapobieganiem i zwalczaniem przestepstw oraz
wykonywaniem kar w postepowaniach karnych. Ich dziatalnos$¢
bedzie regulowat inny akt prawny, jakim jest dyrektywa, ktéra
ma by¢ przyjeta wspdlnie z rozporzadzeniem.

Nie jestem optymistg co do tego, czy rzeczywiscie tak sie
stanie. W zwigzku z czym wcigz mogg istnie¢ réznice jezeli
chodzi o gromadzenie danych na potrzeby postepowan karnych i
sgdzenia oraz wykonywania kar w postepowaniu karnym.
Aczkolwiek traktowatbym to jako swoisty wyjatek, ktdry zreszta
zawsze istniat w prawie europejskim, w polskim takze.

Natomiast jezeli chodzi o instytucje administracji publicznej,
to generalnie podlegajg one takim samym zasadom, jak wszystkie
inne podmioty, ktdére rozporzadzenie obejmuje. A jezeli
pojawiajg sie odstepstwa, to na rzecz wiekszej ochrony danych
osobowych. Jak np. obowigzek powotywania w instytucjach
publicznych inspektordow zajmujgcych sie ochrong danych



osobowych, takich jak obecnie w polskim prawie administratorzy
bezpieczenstwa informacji.
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