Policyjni wtamywacze

4 lutego 2009
Chciatem poruszy¢ sprawe policyjnych wtamywaczy. Cho¢ nie do
konca policyjnych, ale w jakims stopniu z policjg zwigzanych.

A wiec do rzeczy. Niecate dwa miesigce temu podczas rozméw
jakie przeprowadzitem wspélnie z moimi znajomymi, ze znawcami

tematu, uzyskatem.. — a dodam ze chodzi o specjalistéw z
dziedziny tak zwanego hakowania 1 hakingu, czyli po prostu
komputerowych zabezpieczen — ni mniej ni wiecej tylko

nastepujgcych informacji:

1. Znaczna liczba ,infekcji” komputerowych, wraz ze stynnymi
,Koniami Trojanami” rodzi sie w zaciszach laboratoridéw stuzb
specjalnych, i to nie tylko rosyjskich i chinskich. Na
zlecenie tajnych stuzb, albo nawet 1ludzie pracujacy
bezposrednio dla nich, programisci i informatycy pracuja nad
szkodliwym oprogramowaniem, dzieki ktdérym nastepnie mogag
dosta¢ sie do wnetrza naszego komputera by go przeszuka¢ pod
katem cennych dla siebie informacji.

W samym ,$rodowisku” znawcy tematu uwazaja ze nawet potowa
szkodliwych wiruséw i trojanow jest pochodzenia , stuzbowego”.
Mato tego niektdrzy z nich uwazajg ze stuzby wspdipracuja
czesto z organizacjami przestepczymi dokonujgc wspélnych
dziatan, lub wymieniajgc informacje.

Drugg sprawg o jakiej méwig specjalisci z dziedziny hakingu i
zabezpieczen jest TOR. Znow6z wielu z nich uwaza, ze jak to
nazywajg: ,znaczna czesS¢ weztow TORa jest kontrolowana przez
»Stuzby”, a w przypadku Niemiec, nawet osiemdziesigt, Llub
dziewieddziesiagt procent weztdéw TORa jest kontrolowanych przez
tajne stuzby”.

W przypadku Niemiec to chyba nie dziwi, wiekszos¢ ugrupowan
politycznych uwazanych za wrogie jest kontrolowana, a jak
uwazajg ztosliwi kreowana przez tajne stuzby (niemiecka tajna
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policja NPD kontynuuje tradycje pruskie i nie ma sie czemu
dziwic).

Dlatego mata prosba:
NIE PRZESYLAJCIE TOREM CENNYCH DLA SIEBIE INFORMACJI!!!

Tor jest dobry dla ukrycia swojej tozsamosci np. na forach
internetowych, i do tego mozna go uzywac¢. Znacznie
bezpieczniejszy wydaje sie by¢ FreelNet.

A teraz do czego daze? Daze do tego zeby pokazad¢ iz
dziatalnos¢ ustawodawcéw i policji moze zepsué podwodne
serfowanie stuzb w sieci, poniewaz chcg za pomocg swoich todzi
motorowych catkowicie zburzy¢ spokojne lustro wody i wywotad
prawdziwy zamet. Moze wtadza ustawodawcza 1 administracja
zazdrosna jest o wiedze stuzb, a moze obawia sie jej
znaczenia, dos$¢ ze chce sama przejagé¢ to co kiedys by*o
»dziatkg stuzbowg”.

CHCA NIE TYLKO PRZESZUKIWAC TwW0J KOMPUTER, ale takze zmusié
wtascicieli lub producentow zabezpieczen-programéw
szyfrujacych do przekazania ,kopi” kluczy. Nie oddasz panstwu
odcisku klucza do swojego domu i numeru konta w banku? Nie ma
problemu — péjdziesz siedziec.

To nic nowego, zapytajcie tylko producentéw programéw
szyfrujacych, a oni powiedzg wam. W czym problem? Problem jest
w tym, ze kazdy praktycznie twdrca programéw szyfrujgcych
tworzy tak zwane dziury, albo zapadki (,luki”), dzieki ktdorym
mozna *tatwo dosta¢ sie do systemu. Na przyktad wtedy, gdy
uzytkownik zapomniat* hasta, co zdarza sie niestety bardzo
czesto. Kiedy zapytacie znajomego pracujgcego nad programami
szyfrujgcymi o te =zapadki zatoze sie, ze zrobi wtedy
tajemniczg mine, lub przynajmniej sie ud$miechnie..

Teraz jednak zamiast subtelnych i wyrafinowanych nierzadko
wytrychow, ktére nalezy porzuci¢ w opinii ustawodawcow
zachodnioeuropejskich, przyszedt czas toméw do wywazania drzwi



i siekier do ich rgbania, jesli nie dadza sie wywazy¢ i okazg
zbyt mocne i dobrze zabezpieczone.

Pisze o tym ZDNet.co.uk (patrz artykut w jezyku angielskim
tutaj) oraz VaGla.pl (petna tred$¢ tutaj): ,W Unii

Europejskiej, a szczegdélnie w Niemczech i Wielkiej Brytanii,
prawodawcy starajg sie wyposazy¢ organy Scigania w narzedzia
prawne pozwalajgce na zdalng kontrole komputeréw obywateli.
Skoro czes¢ obywateli bedzie szyfrowad dane, w Wielkiej
Brytanii prawodawca poszedt jeszcze dalej (Szyfrujesz? Ujawnij
klucz, albo wiezienie!). Do publicznej dyskusji wkgczyty sie
przedsiebiorstwa, ktére oferujg rozwigzania w dziedzinie
bezpieczendstwa, w szczegdlnosSci oprogramowanie antywirusowe, i
ogtosity, ze dostarczane przez nich rozwigzania bedg blokowaty
wszelkie préby zdalnego dostepu do komputerdw uzytkownikdw
takiego oprogramowania, ktdére beda podejmowane przez Policje.
Przypuszczam, ze moze by¢ to chwyt marketingowy, bo %*atwo
wyobrazié sobie zobligowanie takich przedsiebiorstw do
pozostawiania w ich oprogramowaniu backdoordw, albo zakazanie
im blokowania préb policyjnych wtaman.”

Autor: cenntrolew
Materiat nadestany do ,Wolnych Mediéw”
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