Policyjna rzeczywistosec,
filmowe bajeczki 1 tworzone
prawo. Jak to jest od strony
policjanta?

24 wrzesnia 2015
Polskie prawo w zakresie dostepu stuzb do billingdéw nie jest

doskonate, ale czy funkcjonariusze naprawde masowo @O
naduzywajg? Jak naprawde wyglada dostep do tych danych i jakie
ma znaczenie dla Sledztw? Czy namierzanie telefonu wyglada jak
na filmach i w serialach? Czy %*atwo wyznaczy¢ katalog
przestepstw, przy ktdérych powinno sie zajrze¢ do billingdéw? Co
moze dziwi¢ przy tworzeniu prawa dotyczgcego inwigilacji?
,Dziennik Internautdéw” rozmawiat o tym z bytym policjantem.

Czesto pisatem o problemie, jakim jest dostep stuzb do danych
0 naszych danych telekomunikacyjnych. Skupiatem sie na tym
jakie mamy prawo w tym zakresie, albo jakie wyroki zapadty w
waznych Trybunatach. Opisywatem jak przebiegajg prace nad
nowym projektem ustawy w tym zakresie. Czesto krytykowatem
istniejgce prawo. Narzekatem, ze prawo nie daje
wystarczajgcych zabezpieczen. Moje osobiste poglady sg bliskie
pogladom tzw. obroncéw prywatnosci. Dlatego nieco sie
zdziwitem, gdy jaki$ czas temu zgtosit sie do mnie byty
policjant. Cztowiek ten stwierdzit, ze sam przez wiele lat
»inwigilowat spoteczenstwo” (takich stéw uzyt). Chciat mi
opowiedzie¢ o tym jak wyglada dostep do billingdéw od strony
policjanta. Nie namawiat* mnie na publikowanie czegokolwiek. Po
prostu uznat, ze jestem dziennikarzem, ktory by¢ moze zechce
go wystucha¢ i czego$ sie nauczy¢. RzeczywisScie duzo sie
dowiedziatem, ale nie chciatem tego zachowywal dla siebie.
Namowitem bytego strdéza prawa na opublikowanie wywiadu.
Wyszedt z tego bardzo ciekawy i dos$¢ obszerny materiat o tym,
jak wyglada od strony policjanta to, co nazywamy ,dostepem
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stuzb do billingow”.

— Czy dostep do billingéw ma duze znaczenie dla organéw
§cigania? To znaczy.. czy naprawde bardzo pomaga on w
namierzaniu przestepcow?

— Mam takg dewize — ,Cyfra nie ktamie”. Nie przekupi sie jej,
nie zastraszy, nie jest interesowna, nie zastoni sie brakiem
pamieci czy choroba psychicznag. Trzeba jg tylko chcied
zrozumie¢. Zaréwno prokuratorzy, jak i sedziowie traktuja
materiaty oparte na danych pochodzgacych od operatordéw jedynie,
jako poszlaki (przynajmniej ja nie znam, nie styszatem o
sprawach, ktdre generalnie opierajg sie tylko o analizy danych
telekomunikacyjnych). Najchetniej widzg materiat dowodowy w
postaci zeznan dSwiadkéw, dokumentéw, wynikdéw ekspertyz
biologicznych, mechanoskopijnych, balistycznych itp. — to co
znajg od lat 1 rozumiejg. Ponadto sytuacja taka wynika ze
stanowiska operatordéw, ktére prezentowali przed sadami oraz w
oficjalnej korespondencji, kierowanej do uprawnionych
jednostek Policji . Podkreslajg iz nie przypisujg sobie prawa
do oceny dowodow, ktdra nalezy do sadéw, a jedynie oceniajg na
sali sgdowej techniczng wartos¢ informacji. Akcentujg to w
opinii, ze na obecnym etapie rozwoju techniki
telekomunikacyjnej dane lokalizacyjne sg w wysokim stopniu
niewiarygodne. Sag prokuratorzy potrafigcy skorzystaé¢ z
materiatéw uzyskanych od operatordéw telekomunikacyjnych, lecz
jest to niewielka grupa. Kilka lat temu ttumaczytem sedziemu,
ze karta pre-paid nie zapewnia anonimowo$ci, Zze mimo iz nie
jest zarejestrowana mozna ustali¢ jej uzytkownika — byt lekko
zaskoczony. W innej sprawie ttumaczytem zawi*o$ci zwigzane z
logowaniami telefonéw komérkowych, konstrukcjg anten
kierunkowych i kilkoma innymi aspektami technicznymi. Po
godzinie moich wyjasnieA wszyscy na sali rozumieli o co
chodzi, %*awnicy ironicznie sie usmiechali, a sedzia nie
rozumiat. Skrajnym przypadkiem takich zachowan by*o dziatanie
prokuratora, ktéry co prawda skorzystat z ustalen dokonanych w
oparciu o analizy bilingéw wykonane przez policje tj. sktad



grupy przestepczej, role cztonkéw w grupie, ustalenie
Swiadkéw, jednak doszedt do wniosku, ze wystarczg mu
wyjasnienia podejrzanych. Nie zaméwit potrzebnych bilingdéw u
operatora ani nie wystgpit do policji o udostepnienie
materiatdéw pozyskanych na podstawie art. 20c Ustawy o Policji
(do sprawy zamawiano ogromng ilos¢ danych). Bywato czesto, ze
odpowiedZz od operatora zawierata np. kilka bilingbéw w jednym
pliku, a po analizie okazywato sie, ze nie wszystkie byty
przydatne w sprawie. Dlatego konieczne byto ponowne zamdéwienie
danych ale juz tylko tych wyselekcjonowanych). W efekcie
prokurator zamiescit w sprawie analize bez materiatu
zrédtowego, a oskarzeni wycofali sie ze z*ozonych wczesniej
wyjasnien. Na sali sadowej spedzitem wéwczas 7 godzin. Gdy
okazato sie, ze nie ma materiatu Zrédtowego obroncy
oskarzonych wyczuli okazje. Chcieli powotac niezaleznych
biegtych, ktérzy zweryfikowaliby mojg analize. Zaréwno sedzia
jak i obroncy byli zaskoczeni, ze jest to nie mozliwe, bo
policja zgodnie z przepisami zniszczyta materiaty od
operatoréw telefonii komdérkowych sprawa trafita do sadu po
trzech latach czyli przekroczono Owczesny 24 miesieczny okres
retencji danych telekomunikacyjnych. W ten sposéb prokurator
pozwolit obronie na wystgpienie do sadu o odrzucenie materiatu
zawartego w analizie. Na szczescie to co zrobitem pozwolito
uzyska¢ inne dowody a i prowadzgcy sedzia byt madry. Zapadty
wyroki skazujgce. Tak wiec dane telekomunikacyjne sg
doskonatym narzedziem, w dziataniach operacyjnych Policji.
Zgromadzona w oparciu o analizy wiedza pozwala znaleZ¢ inne
zrédta dowodowe powszechnie akceptowane przez prokuratury i
sady. Do tego zwykle sie dazy, aby nie utraci¢ efektdéw pracy.
Niestety bywa, ze efekty wielu godzin pracy policjantéw idg do
kosza. Po prostu w kazdej sprawie przychodzi taki moment, ze
aby ja zakonczyc potrzeba prokuratorskiej decyzji. Zwykle jest
to nakaz zatrzymania, przeszukania niekiedy powotanie
biegtego. — Ale ja tu nie widze podstaw. To zbyt mato. Na
podstawie czego pan tak sadzi. Tak to wyglada w realu.

— A policjanci? Jak oni sobie radza z danymi



telekomunikacyjnymi?

— Policjantom nie zawsze chce sie uczy¢. Moga mied nawet
problem z otworzeniem pliku *.csv albo *.ack. Niekiedy méwitem
»ChodZz na chwile ja ci pokaze jak to zrobié¢, to proste”.
OdpowiedZ: nieee, moze innym razem, ty zrobisz to szybciej. No
dobrze ale kto$ mégitby powiedziel przeciez sg wydziaty
zajmujgce sie analizg zatrudniajace analitykéw oni to zrobig.
Tak! Oczywiscie! Ale materiat do analizy musi zgromadzi¢
policjant prowadzacy sprawe. Tu zaczynajag sie ,schody”.
Policjanci generalnie nie lubig pisa¢, a zlecenie zadania dla
analitykéw to duuuzo pisania.

Jaka jest rola analitykéw i na czym polega ich wspétpraca z
policjantami?

— Komendant decyduje o wtgczeniu analityka do grupy pracujacej
nad nowg sprawg lub akceptuje wniosek o wsparcie analityczne
od naczelnika wydziatu prowadzgcego sprawe operacyjna Llub
procesowg. Zwykle w przypadku sprawy procesowej analityk
porzadkuje materiaty zwigzane z ustaleniami
telekomunikacyjnymi zgromadzone w toku prowadzonego
postepowania i opisuje to =z zachowaniem wtasSciwe]j
terminologii. Przed sadem wystepuje w charakterze biegtego. W
przypadku sprawy operacyjnej analityk pomaga znalezZ¢ potrzebne
informacje zawarte w danych telekomunikacyjnych. Policjant
prowadzgcy sprawe opracowuje wniosek o wsparcie analityka,
przekazuje wszystkie niezbedne dane/okolicznosci sprawy i
materiaty uzyskane od operatordow. Podaje tez jakich informacji
poszukuje. Bywa, ze gdy do spetnienia celu analizy niezbedne
sg dodatkowe dane (np. dane abonentdéw) analityk we wtasnym
zakresie pozyskuje takie dane od operatordéw. Po prostu jeden
nie wie jak i1 o co pytad¢, a drugi zachowuje sie, jak urzedas
zamiast poméc ,klientowi” odsyta go z kwitkiem. Wiem, ze
zatozenia dotyczgce pracy analitykéw byty piekne ale tylko w
teorii. Niestety ale patologia statystyki tam tez sie objawita
majgc zty wptyw na efektywnos¢ pracy analitykéw. Nie wiem, jak
to wyglada na dzien dzisiejszy, ale nie przypuszczam, aby duzo



zmienito sie na lepsze.

— Mozna sie spotka¢ z argumentem, Zze dostep do billingdw da
sie zastgpic¢ innymi metodami. Zgodzi sie Pan z tym?

— Fundacja Panoptykon i podobne organizacje postugujg sie
nieokreslonym pojeciem ,mniej inwazyjnych metod”. Czytatem
dos¢ duzo na ten temat i nigdzie nie znalaztem wyjasnienia co
to jest. Moge jedynie domyslac sie ,co autor miat na mysli”.
Prawdopodobnie chodzi tu o typowe metody pracy policyjnej
takie jak obserwacja, rozmowy z ludZzmi, pozyskiwanie
dokumentéow w formie papierowej itp. Jednak gdyby to dawa%o
efekty to policjanci nie siegali by po dane telekomunikacyjne.
Z moich dosSwiadczen wynika, ze bardzo czesto sg one ,ostatniag
deskg ratunku”.

— Jak czesto — Pana zdaniem — moze sie zdarzy¢ niepotrzebne
sieganie do billingodw?

— Moim zdaniem okoto 2-3% zapytan kierowanych do operatoréw
mégtbym okresli¢ jako ,niepotrzebne”. Te niepotrzebne pytania
to efekt: Zle sformutowanego zakresu pytania, bleddéw w
przetwarzaniu informacji (,literdéwki” przy zapisywaniu i
przepisywaniu numerow) lub btedy systeméw operatoréw. Zdarza
sie tez zamawianie takich samych danych do tej samej sprawy
przez kilka uprawnionych podmiotéw np. terenowa jednostka
policji (KPP/KMP), nadzorujgca jednostka policji (KWP) 1
prokuratura. Moze dochodzi¢ do zamawiania bilingbéw z bts-éw w
sytuacji gdy nie mamy ich z czym pordéwna¢ lub nie znamy
schematu pot*aczen jaki mamy odnalez¢ na tych bilingach. To
jedyny przypadek gdzie jestem zdecydowanie przeciwny
pobieraniu danych. Sam nie jestem bez winy, ale nie czuje
skruchy. Zdarzato mi sie ,naduzywac”. Kiedys jesienig
znalaztem na ulicy smartfona. Upadt na liscie wiec sie nie
pottukt. Sprzet ze Sredniej poétki cenowej, zadbany. Ekran
zablokowany hastem, karta zabezpieczona pin-em. Dzieki danym
od operatora telekomunikacyjnego ustalitem kontakt do cztonka
rodziny wtasciciela telefonu. Podziekowano mi za zwrot



telefonu, nie zastanawiajgc sie jak do nich dotartem. Dla nich
najwazniejsze byto, ze odzyskali telefon w ktérym byty
zapisane jakie$ super wazne informacje. Jako$ nie wstyd mi, zZe
jako policjant naduzytem prawa.

— Czy zgadza sie Pan z tym, ze dziatalnos$c¢ stuzb przy
zagladaniu do billingow naprawde mozna okreslac¢ jako
»,hiekontrolowana”?

— W artykule Panoptykonu pt. ,Dlaczego walczymy z retencja
danych telekomunikacyjnych” pani Szymielewicz (prezeska
Fundacji Panoptykon — red.) napisata ,Nie ma ustawowych
procedur udostepniania danych, a prawdopodobnie istniejgce
reguty operacyjne sg niejawne i realizowane bez kontroli
demokratycznej.” To mogtoby wystarczy¢ za caty komentarz, ale..
To, ze nie ma ustawowych procedur nie oznacza, ze istniejagce
(bo one istniejg) operacyjne sg zte. Nie wiem, jak to wyglada
w przypadku stuzb, ale Policja majgc dostep do rdéznych baz
danych zardéwno policyjnych jak i zewnetrznych rejestruje kazde
sprawdzenie. Dostep jest reglamentowany i mozna zawsze odpytad
policjanta w jakim celu otwierat dang baze i dany rekord. Tak
samo jest w przypadku danych telekomunikacyjnych. Ba.
Przewidujgc przyszte zmiany, jak chociazby obowigzek
sprawozdan statystycznych juz w 2014 rozpoczeto przygotowania
w tym zakresie. Niedogodnos¢ stanowi to, ze w tym celu
kilkudziesieciu policjantow w kraju codziennie wypetnia po
kilkanascie kolumn do kazdego zapytania kierowanego do
operatoréw. Rozumiem, Ze pod pojeciem demokratycznej kontroli
Panoptykon widziatby zupetnie nowg cywilng instytucje. Z
petnym dostepem do danych operacyjnych w sprawie. Obawiam sie,
ze to nie przejdzie. Nie wiem jakie wyobrazenie o tej pracy ma
pani Szymielewicz. Podam przyktad. W sprawie zabdjstwa na
zlecenie zlecajgcy w okresie 17 miesiecy postugiwat sie 36
kartami pre-paid polskich operatoréw, 1 karta operatora
zagranicznego 1 numerem abonamentowym i 1 karta do automatéw
telefonicznych. Karty SIM wspétpracowaty z 6 telefonami. Z
kolei posSrednik w tym czasie korzystat z 5 telefondéw i 8 kart



pre-paid i1 abonamentowych. Wykonawcy zlecenia to kolejne karty
SIM 1 telefony. W sprawie tgcznie ustalano dane prawie tysigca
abonentdéw ponadto do operatoréw skierowano kilkaset zapytan o
bilingi. Czterech ludzi zostato skazanych tylko dlatego, ze
dostep do tych danych byt wzglednie nie utrudniony. Fizycznie
nie widze mozliwosci aby niekiedy kilka razy dziennie biega¢
ze stertg dokumentéw i ttumaczy¢ urzednikowi do czego mi to
potrzebne. Z cat*a pewnos$cig nie jest tak, jak niektérzy to
komentujg — ,Nie bedzie mi jaki$ ,kraweznik” grzebat po
bilingach”. Nie ma takiej mozliwosci. Policja wbrew obiegowym
opiniom ma jednak sporo ograniczen. W dobie Wielkiego Brata i
powszechnej inwigilacji piec¢ lat temu prowadzac pewng sprawe
potrzebowalismy ustalié¢, jakimi liniami lotniczymi polski
obywatel udat sie do jednego z krajow na Bliskim Wschodzie.
Wydawato sie, ze znajac termin i przyblizona godzine wylotu z
Polski, port lotniczy, numer paszportu Polaka i kraj docelowy
nie bedzie z tym problemu szczegdélnie, ze byt to wyjazd poza
strefe Schengen. Przez rok nie udato sie nic ustali¢ ponadto,
ze tak naprawde kontroli podlega tylko 40 procent odlatujgcych
pasazerdow. W akcie desperacji zwrécono sie do kraju docelowego
(takie kontakty tez sg w policji reglamentowane). Uzyskano
informacje kto, kiedy i jakimi liniami lotniczymi. Niestety
okazato sie, ze by*o juz zbyt pbézno, aby ta odpowiedz
wykorzysta¢ w prowadzonej sprawie. Stuzby nie sg tez tak
wszechmocne jak sie powszechnie sadzi. Kilka lat temu miatem
kontakt ze sprawg, w ktérej jedna ze stuzb interesowata sie
cztowiekiem, ktéry prowadzit duzg czes¢ korespondencji przez
Internet. Okazato sie, ze ten cztowiek jest dobrym znajomym
lokalnego dostawcy Internetu. Fakt ten okazat sie barierg nie
do pokonania. Mimo iz wszystkie okolicznosci wskazywaty , ze
nalezy zastosowac¢ kontrole korespondencji internetowej nie
zrobiono tego w obawie, ze sprawa wyda sie przedwczesnie.

— Z tego co Pan méwi wynika, ze wykorzystanie danych
telekomunikacyjnych nie jest catkiem tatwe. To ciekawe, bo
wielu ludzi wyobraza sobie, ze policja dostaje niemal gotowe
informacje o tym co, kto i gdzie. Filmy ksztattuja w nas



wyobrazenie, ze policja tylko pyta i dostaje gotowa odpowiedz.

— Czesto koledzy prosili mnie, zebym dat* im program do analizy
lub powiedzia* gdzie mozna go kupi¢. Tymczasem.. nie ma
programu do analizy, wystarczy zwykiy Excel. Programy
komputerowe stosowane przez analitykéw pozwalaja jedynie na
usystematyzowanie wiedzy, przedstawienie w czytelnej -
skompresowanej postaci pewnego zbioru danych, odnalezienie w
duzej bazie danych interesujgcych nas elementdéw. Program
komputerowy ,analizuje” tylko te dane, ktdérych my dostarczymy.
Sam z siebie nie zaméwi bilingu, nie ustali abonenta, nie
sporzgdzi czytelnej — zrozumiatej dla prokuratora notatki.
Wnioski wyciggamy sami. Informacje dostepne po analizie
bilingdéw, czy tez wynikajgce z zastosowania aplikacji
S§ledzgcych 1lokalizacje nie sa ,lekiem na cate zto” i
niedostatki policyjnej pracy. Bardzo czesto spotykatem sie z
wrecz paniczng reakcja, gdy na poczatku okazywato sie, ze w
sprawie brak jest telefonu. Nawet ci, ktérzy korzystajg w
pracy z ustug lokalizacyjnych oferowanych przez operatoroéw
czesto wierzg w bajki np. w ubiegtym roku jeden z kolegdw
przekonywat mnie, ze 1istnieje ,cudowna” aplikacja na
smartfona, ktdéra DOKLADNIE pokazuje lokalizacje telefonu.
Styszatem tez opowie$ci o ,cudotwOrcach” potrafigcych tylko w
oparciu o Cell-ID poda¢ lokalizacje z doktadnoscig do jednej
klatki w bloku. Moge powiedziec¢, ze zeby na tym zjadiem.
Rzadko i w bardzo szczegdélnych warunkach moge okresli¢
lokalizacje z doktadnosScig do 1-2 budynkéw w mieScie,
ewentualnie z doktadnoscig do 3-4 gospodarstw w terenie
wiejskim. Dwa razy spotkatem sie z sytuacjag gdy mogtem
okresli¢ lokalizacje z doktadnoscig do kilku metrow — ale to
byty naprawde wyjatkowe sytuacje. Prawdopodobnie w zadnym
kraju na Swiecie nie ma prostej mozliwosci doktadnej
lokalizacji telefonu GSM. Wszystkie opracowania posSwiecone
temu zagadnieniu, ktdére znalaziem w internecie wykorzystuja
dos¢ skomplikowane metody matematyczne pozwalajgce na
okreslenie pozycji w duzym przyblizeniu. Bazujg one na
wykorzystaniu infrastruktury operatora co staje sie dodatkowym



problemem. Operatorzy protestujg wobec ingerencji w 1ich
systemy obawiajgc sie zaktdcen transmisji, a co za tym idzie
spadku zaufania uzytkownikéw sieci i spadku dochoddw.

— Wiec jest duza rozbieznos¢ pomiedzy tym filmowym i
prawdziwym obrazem namierzania ludzi?

— W naszej siermieznej rzeczywistosci frustracje mogg rodzi¢
filmy sensacyjne, gdzie wszystko jest w przystowiowym zasiegu
reki, telefony komdrkowe lokalizowane sa z doktadnoscig do
centymetréw niezaleznie od tego czy znajdujg sie w szczerym
polu czy na czterdziestym pietrze wiezowca. Sg jednak
produkcje, gdzie pokazano bardziej realne sytuacje. W
niemieckim serialu ,Kobra 11” posSwieconym pracy policjantéw z
komisariatu autostradowego, w jednym z odcinkdéw lokalizowano
telefon komérkowy na terenie miasta. Policyjny operator
korzystat z komputerowej mapy miasta pokrytej siatka
regularnych szesciokatéw (plaster miodu). Lokalizacje telefonu
wskazywat podswietlony szesSciokat. Odpowiada to rzeczywistym
zatozeniom budowy sieci BTS-éw telefonii komdérkowych — telefon
powinien by¢ ,widziany” przez 6 najblizszych przekaznikow.
Implementacja takiego rozwigzania w polskich warunkach bytaby
mozliwa. Opracowano wiele map elektronicznych dostepnych dla
stuzb ratowniczych w tym policji. Wystarczytoby natozy¢ na te
mapy siatki obrazujgce zasieg przekaznikéw i powigzad z
aplikacjg pobierajgcg niezbedne dane od operatorow telefonii
komérkowych. W dunskim serialu ,0Orzet” pokazano prace
specjalnej dunskiej komérki policji powotanej do zwalczania
zorganizowanej przestepczosci na terenie Danii i UE. W tym
serialu tez w pewnym momencie jest lokalizowany telefon
komérkowy i ci super gliniarze nie mdéwig o doktadnej
lokalizacji. Pada stwierdzenie ,,..ustalitem, ze jego telefon
jest w zasiegu przekaznika..”. W filmie sprawa jest prosta.
Przekaznik jest w Norwegii, swoim zasiegiem pokrywa fragment
drogi prowadzgcej wzdtuz skalistego wybrzeza, a na jej koncu
jest osada ztozona z kilku domdéw. Wniosek — przestepca jedzie
samochodem do osady. Ja tez uwierzytem magii X-muzy 1 czutem



sie przez dtugi czas, jak ubogi krewny. W konAcu znalaztem
opracowanie ,Cell-ID technika lokalizacji, ograniczenia 1
korzysci: badanie eksperymentalne” autorstwa Emiliano
Trevisani i Andrea Vitaletti z Zaktadu Systeméw Komputerowych
Uniwersytetu Sapienza w Rzymie. We wstepie do tego opracowania
autorzy wyjasniajg w czym rzecz. Obecny nacisk na ustugi
oparte na lokalizacji w Ameryce Pdétnocnej rozpoczat sie w 1996
roku, gdy Federalna Komisja Komunikacji USA zatwierdzita
standard Enhanced 911 (E911), zmieniony w 1999 roku. Wymaga on
od operatorow bezprzewodowych zdolnosci 1lokalizacji z
doktadnoscig 50 do 100 metrow, kazdego telefonu komdérkowego
dzwonigcego na numer 911, na terenie catego kraju. Operatorzy
komorkowi, motywowani wymogami E911, eksperymentujg z nowymi i
skutecznymi technikami lokalizacji. Wiekszo$¢ z nich wymaga
jednak znacznych naktadéw technologicznych i inwestycji
finansowych. Na przyktad, Assisted GPS wymaga serwera 1
odbiornika GPS w kazdym telefonie (koszt oko*o 2.000 US $). Z
kolei metoda ToA (Time of Arrival) nie wymaga od abonentdw
zakupu nowych stuchawek, jednak modut lokalizacyjny (LMUs,
kosztujgcy ok. 10.000 US $) musi byc¢ zainstalowany w kazdej
stacji bazowej. Standard E112, europejski odpowiednik
amerykanskiego E911, nie naktada na operatordéw zadnych wymogow
doktadnosci lokalizacji lub stosowanej technologii. Istnieje
jedynie obowigzek aby udostepni¢ te mozliwosci lokalizacji,
ktérymi aktualnie dysponuje operator (Dyrektywa 2002/22/WE
Parlamentu Europejskiego i Rady o ustudze powszechnej). Z tego
powodu wiekszo$¢ europejskich operatordéw telekomunikacyjnych w
celu spetnienia wymogéw E112 kieruje sie niskimi kosztami
pozycjonowania w oparciu o Cell-ID. Ta bardzo podstawowa forma
technologii lokalizacji wykorzystuje szeroko$¢ i dtugos¢
geograficzng z obstugi komunikacji, jako przyblizenie
faktycznej pozycji telefonu w stosunku do anteny.
Rozmieszczenie Cell-ID jest proste 1 ekonomiczne, nie wymaga
modernizacji stuchawek lub urzadzen sieciowych, ale poniewaz
telefon moze by¢ w dowolnym miejscu w obrebie komérki,
doktadnos¢ zalezy od wielkosSci komérek.



— Czy mozna sie ukry¢ przed nadzorem stuzb?

— Ludzie zachowujg sie niczym dzicy, ktdérzy sprzedajg swoje
bogactwo za gars$¢ Swiecidetek. Sprzedajg swojg prywatnos¢ za
to, ze telefon ma jedng funkcje wiecej, ze cos beda mogli
tatwiej osiggnac, ze podadzg w formularzu wiecej prywatnych
danych (nie zastanawiajgc sie po co to komus$), a potem
publiczny Tlament bo jestedmy okradani z prywatnosci.
Oczywiscie sg i tacy, ktéorzy dbajg o ten swéj skarb np.
przestepcy. Potrafig byc¢ bardzo kreatywni w tej dziedzinie.
Swiadomie chronig swojg prywatnoéé. Bez specjalnych
umiejetnos$ci, naktadéw finansowych korzystajgc z normalnych
telefonéw, bez szyfrowania komunikacji potrafig komunikowad
sie w sposd6b praktycznie uniemozliwiajgcy kontrole -
teoretycznie mozliwos$¢ kontroli istnieje, jednak jest ona
tylko teoretyczna. OczywisScie sa pewne ograniczenia, jednak
jezeli stuzby czy policja nie bedg wczed$niej wiedziaty, ze
dwéch ludzi sie kontaktuje to nie beda szukaé¢ dowoddéw takich
znajomos$ci. Nie podam szczegdétdw, bo nie zamierzam instruowad
przeciwnika, ale w ciggu ostatnich czterech lat dwukrotnie
miatem do czynienia z tego typu komunikacjg pozwalajgca
zachowa¢ anonimowosc¢.

— Jak z Pana punktu widzenia mozna ocenié¢ dziatania polskich
obroncéw prywatnosci. Co Pan sadzi o argumentach np.
organizacji pozarzadowych, ktore walcza o ograniczenie dostepu
do billingodw.

— Kilka lat temu poszukujgc rozwigzania niektérych problemdw
trafitem na strony EFF — Electronic Frontier Foundation -
amerykanskiej fundacji bronigcej praw w cyfrowym Swiecie.
P6zniej ucieszytem sie trafiajac na jej polski odpowiednik
Panoptykon. Z uptywem czasu méj entuzjazm zmniejszyt sie. O
ile mozna pochwali¢ fundacje Panoptykon za podjecie prob
ustanowienia regqulacji prawnych dla wielu istotnych we
wspbétczesnym Swiecie dziedzin techniki cyfrowej oraz
nagtosnienie problemu, jaki stanowi inwigilacja ludzi, to juz
argumenty za jej ograniczeniem sg czesto nietrafne. 0d kilku



lat niezmiennie stysze, ze tylko powazne przestepstwa powinny
uprawnia¢ do siegania po dane telekomunikacyjne. Mimo iz
staram sie by¢ na biezgco z publikacjami na ten temat, nigdzie
nie znalaztem jasnej definicji czym jest powazne przestepstwo.
Nigdy nie wiemy czy sprawa, ktdorg poczatkowo mozna by
zakwalifikowa¢ jako ,btaha” nie okaze sie sprawg powazng.
Kilka lat temu zwrécono sie do mnie o pomoc w wyjasnieniu
zdarzenia drogowego. Stosujgc roézne proponowane kryteria tego
przypadku nie mozna zakwalifikowac, jako sprawy ,powaznej” -
godnej do siegania po dane telekomunikacyjne. W sprawie
chodzito o to, ze kierowca auta osobowego zajechat droge
ciezardéwce. Kierowca ciezaréwki chcagc wunikng¢ kolizji
gwattownie skrecit i ciezardwka z tadunkiem zjechata do rowu.
Przybyty na miejsce patrol policji sporzadzit stosownag
dokumentacje, po kilku dniach wtasciciel firmy transportowej
ztozyt wniosek do ubezpieczyciela o wyptate odszkodowania.
Sprawa, jakich wiele kazdego dnia. Jednak dzieki analizie
danych telekomunikacyjnych ta sprawa miat*a swoj finat w
sgdzie. Oskarzono kierowce ciezardéwki, jego pracodawce -
wtasciciela firmy transportowej, wtasciciela samochodu
osobowego, jego znajomego, ktdéry kierowat tym samochodem oraz
policjanta sporzadzajgcego dokumentacje. To analiza danych
telekomunikacyjnych wykazata, ze najprawdopodobniej
przemeczony kierowca ciezarowki wjechat do rowu. Powiadomit o
tym telefonicznie wtasciciela. Ten prébujac ratowaé sytuacje
zwrdcit sie o pomoc do znajomego X. Poniewaz Ow znajomy
przebywat kilkadziesigt kilometrow od domu zadzwonit do
swojego kolegi Y. Kolega Y udat* sie do domu X wzigt jego
samochdéd, pojechat na miejsce zdarzenia oddalone o ok. 70
kilometréw. Tam od kilku godzin cierpliwie czekat patrol
policji, aby w dokumentach potwierdzié¢, ze to Y zajechat droge
ciezardéwce. Pani Szymielewicz powotuje sie na badania
przeprowadzone przez niemiecki Instytut Maxa Plancka. Badania
miaty wykazac¢ niewielkg uzytecznos$¢ danych retencyjnych w
rozwigzywaniu spraw kryminalnych. Wedtug przytoczonych 1liczb
wynosita ona ponizej jednego promila. Ja widze to inaczej.
Zamachy terrorystyczne z 11 wrzes$nia 2001 roku wymogty zmiany



w prawie poszczegdlnych krajow np. w Niemczech zmian takich
dokonano w sierpniu 2002 roku. Do tego czasu identyfikacja
numeréw IMSI i IMEI za pomocg Srodkéw technicznych byta w
Niemczech nielegalna (uzycie urzadzen typu IMSI-catcher).
Tymczasem w Polsce juz od kilku lat uzywano tego typu
urzgdzen. Co prawda w ograniczonym zakresie z uwagi na bardzo
wysokg cene urzgdzenia, jednak z powodzeniem. W 2003 roku
prowadzono czynnosci w zwigzku z dzia*aniami zorganizowanej
grupy przestepczej dokonujgcej wtaman metoda ,na S$piocha” na
terenie catej Polski. W pewnym momencie policjanci prowadzacy
sprawe zorientowali sie, ze aktywnosS¢ grupy znaczgco spadia.
Okazato sie, ze zaczeli oni dokonywal przestepstw na terenie
Niemiec. Nawigzano kontakt z policjg niemieckg. W wyniku
wymiany informacji ustalono, ze Polacy sg sprawcami serii
kradziezy samochoddéw. W ciggu dwoch miesiecy ukradli w jednym
rejonie ok. 40 samochoddéw jednej marki. Niemcy nie mogli sobie
poradzi¢ z tym problemem. Gdy wyjasniono im szczegdtowo, jak
rozpracowano grupe dzieki zastosowaniu analizy dany
telekomunikacyjnych byli zaskoczeni. Nie znali tych metod.
Jezeli nie pracowali postugujgc sie tymi metodami to nie mieli
w tym doswiadczenia, jak skutecznie 1 efektywnie je
wykorzystywa¢. Stgd moim zdaniem taka Sladowa przydatnos¢ tego
instrumentu w tropieniu przestepstw.

— Czy Pana zdaniem w dyskusji na temat dostepu do billingéw
zdarza sie, ze obroncy prywatnosci przywotuja jakies$
argumenty, z ktérymi Pan by dyskutowat?

— Czasem rodzg sie mity. Przyktadowo samobdjcza préba
wojskowego prokuratora, jaka miata miejsce w styczniu 2012
roku na konferencji prasowej wywotata fale dyskusji. Prodba ta
byta m.in. efektem medialnej krytyki po ujawnieniu, ze
prokuratura zgdat*a ujawnienia bilingdéw i tresci SMS-6w z
telefonow nalezacych do dziennikarzy. Uwaga autorytetodw
prawniczych skoncentrowata sie na pytaniu czy prokurator miat
do tego prawo. Ogromna ilo$¢ wywiaddéw i komentarzy z tamtego
okresu pomija jeden aspekt tej sprawy — czy byto to w ogodle



mozliwe? Media praktycznie zbyty milczeniem stanowisko
operatoréw telefonii komdrkowych. Tymczasem, jak opisata jedna
z gazet, wszyscy operatorzy zgodnie odméwili ujawnienia tresci
SMS-6w ttumaczac, ze nie majg do tego prawa bez uprzedniego
postanowienia sgdu, ze nie posiadajg rozwigzan technicznych
umozliwiajacych rejestrowanie tresci korespondencji w innych
przypadkach niz przewidziane prawem. Operatorzy nie gromadza
tresci SMS-6w oprécz jednej sytuacji, kiedy to tres¢ SMS-a
pozostaje na serwerach operatora do czasu dostarczenia go do
odbiorcy. Nie wiem skad bierze sie to przekonanie, ze tresci
SMS-6w sg gromadzone przez operatordow. Z jednej strony przez
caty czas utyskujg oni, ze ponoszg nie mate koszty retencji
danych, a z drugiej strony mieli by tak sobie gromadzi¢ tres¢
korespondencji? By¢ moze w poczgtkach rozwoju telefonii
komérkowych bytoby to mozliwe, jednak przy obecnej
intensywno$ci korespondencji koszty utrzymania takich baz
bytyby ogromne.

— S3 jeszcze jakies inne, Pana zdaniem bedne argumenty
obroncow prywatnosci?

— W artykule Panoptykonu pt. ,Dlaczego walczymy z retencja
danych telekomunikacyjnych” przywotany jest aspekt
wykorzystywania danych retencyjnych nie tylko do wykrywania
przestepstw, ale takze w dziataniach prewencyjnych stosownie
zapisany w ustawach o poszczegbélnych stuzbach. Wydaje mi sie,
ze problem polega na terminologii. Prewencja to ogdlnie
zapobieganie. Termin ,prewencja” moze kojarzy¢ sie ludziom z
policjantami mundurowymi z ktdérymi najczesciej maja kontakt na
ulicy. Tymczasem nie o to chodzi. W przypadku realnych
przestanek zagrozenia czyjego$ zycia lub zdrowia stuzby
kryminalne podejmujg dziat*ania majace zapobiec temu. Bywa, ze
nie wiemy kto moze by¢ ofiarg, a kto sprawcg. Dziatania majg
zapobiec popeinieniu przestepstwa — taki jest cel. Celem
prowadzonych czynnosci nie jest wszczecie Sledztwa. Tak
rozumiana prewencja to dyskretna ochrona 1lub nadzér
realizowane przy wykorzystaniu danych telekomunikacyjnych. We



wspomnianym artykule pani Szymielewicz odnoszgc sie m.in. do
uzytecznosci i wiarygodnos$ci danych retencyjnych napisata
oPytanie ilu niewinnych ludzi zostato oskarzonych nie jest
pytaniem akademickim.” Pytanie jest co najmniej demagogiczne.
Znam stownie jeden taki przypadek kiedy niewinnemu cztowiekowi
postawiono zarzut popetnienia przestepstwa w oparciu o dane
telekomunikacyjne. B*ad nie wynikat jednak z watpliwej
wiarygodnosci danych, a z nieumiejetnej ich interpretacji. W
toczgcej sie dyskusji zarzuca sie uprawnionym w tym gtdwnie
stuzbom specjalnym oraz policji nadmierne i nieuzasadnione
korzystanie 2z danych telekomunikacyjnych. W opiniach
wypowiadanych na ten temat, jako przyktad podawane sg bilingi
w sprawach rozwodowych. Rozumiem, ze argument w postaci sprawy
rozwodowej jest zrozumiaty dla odbiorcéw, tylko co to ma
wspOlnego ze stuzbami specjalnymi i policja? W tych sprawach o
bilingi wystepowali do operatoréw sedziowie na wniosek
adwokatow. Jako przyktad ,btahej sprawy” pani Szymielewicz
podaje tez wyciecie drzewa w lesie. Ten argument moim zdaniem
tez nie jest zbyt trafny, bo inaczej ocenimy wyciecie choinki
na sSwieta, a inaczej na przyktad Sciecie drzewa uznanego za
pomnik przyrody (np. dab Bartek). Dodam, ze zabawy z masowg
inwigilacjg to bardzo kosztowny biznes. Polskich stuzb i
policji nigdy nie bedzie sta¢ na takie fanaberie, jak stuzby
amerykanskie czy brytyjskie. Dynamiczny rozwdj technologii
cyfrowych sprawia, ze sprzet do inwigilacji jest bardzo
specjalistyczny [Ji cholernie drogi. Méwie o kwotach rzedu
setek tysiecy, a nawet miliona euro. Gdyby nie to ze ludzie
wierzg w rozne brednie wypisywane w Internecie na przyktad, ze
kazda Komenda Powiatowa dysponuje IMSI-catcherem, to bym sie z
tego Smiat. To czym dysponujemy zwykle jest opdzZnione o jedng
dwie generacje w stosunku do aktualnych mozliwoSci
technologicznych dostepnych na rynku. Tworzenie psychozy
powszechnej inwigilacji nie jest dobre szczeg6lnie, ze
niektdre osoby jej ulegaja i doktadajg tylko niepotrzebnej
pracy organom scigania, ale to juz temat na inng opowiesc.

— Czy Pana zdaniem prawo zagladania w billingi jest naprawde



duzym zagrozenie dla prywatnosci? Obserwuje Pan prace nad tym
prawem?

— Moim zdaniem dopdki bazy danych nie sg zagregowane,
obowigzujg rézne procedury dostepu nie ma niebezpieczenstwa
dla prywatnosci ludzi. Powstanie ono gdy jednym kliknieciem
wywotamy catg wiedze o cztowieku. Mam Swiadomosé, ze moje
poglady i1 spojrzenie na problem s3 wypaczone przez lata pracy
w policji, ale tu nie chodzi o inwigilacje tych miliondw
szarych obywateli, bo nimi stuzby specjalne sie nie zajmujg.
Gdy kogos dotknie nieszczeScie to moze mi Pan wierzy¢, nie
interesuje go jakimi metodami pracuje policja. Nie wiem czy
zwrocit Pan uwage, ze w prawie zaczyna sie cos dziac¢ z chwila,
gdy dotyka to ludzi z immunitetem. Gdy doszto do afery
starachowickiej, a potem do podstuchiwania $rodowiska
sedziowskiego na Wybrzezu, zaczeto sie limitowanie kontroli
operacyjnych. Sporo zamiesza*o pojecie wnioskéw nastepczych,
bardzo réznie interpretowane. Gdy juz utarty sie zwyczaje
zwigzane z wnioskami nastepczymi, wprowadzono kolejne zmiany,
aby nie byto zbyt tatwo. Afera hazardowa 1 spotkanie ministra
Kaczmarka w hotelu Marriott dostarczyty argumentdédw przeciwko
bilingom — ,ubogim krewnym” kontroli operacyjnej. Historia
siegania po bilingi 1 SMS-y dziennikarzy byta tylko
przyczynkiem do tego, aby rozprawi¢ sie z problemem. Nie
jestem pewien czy aktualne ozywienie w temacie nie jest
efektem afery podstuchowej 1 wpadki bytego ministra
sprawiedliwosci Grabarczyka. Uwaga medidw skoncentrowana jest
na tym, ze senacki projekt ma sie nijak do wyroku TK i
wytycznych unijnych. Projekt ewidentnie jest przygotowany
niestarannie, ale zawiera nowe uregulowania chronigce
parlamentarzystow. To czysta polityka. Ja nie mam takich
mozliwosci, ale Pan tak. Niech Pan sprébuje zgtebi¢ ten temat.
Kto zgtosit do projektu w art. 19 Ustawy o Policji dodanie
ust. 15k 1 czym sie kierowa*, jakie byty przestanki bo
wczes$niej nikt o to nie zabiegat, a dyskusja toczy sie od lat.
W Polsce zamiast tworzy¢ prawo jasne 1 przejrzyste budowe
prébuje sie rozpoczyna¢ od wyjatkéw. I tak w odniesieniu do



danych telekomunikacyjnych mamy propozycje zamknietego
katalogu plus samobdjcy, plus osoby zaginione, plus
przestepstwa popetnione za posrednictwem lub przy uzyciu
telefonu i internetu, w ktéorych inne dziatania sg niemozliwe i
bedg nieskuteczne. Moze sie wydawaé¢, ze ten szeroki zestaw
jest wystarczajacy, ale w dalszym ciggu nie obejmuje np.
bilingéw z telefonu osoby pokrzywdzonej. To nie jest jakis
ewenement, ze pobiera sie taki biling w sytuacji gdy
pokrzywdzony w wyniku traumatycznego przezycia nie jest w
stanie umiejscowi¢ zdarzenia w czasie 1 przestrzeni.
Szczegdlnej ochronie (czytaj duzo utrudnien) maja podlegad
dziennikarze, adwokaci, parlamentarzysci — zawody publicznego
zaufania. Nota bene jak pokazuje afera podstuchowa, z tym
zaufaniem do politykdw to gruba przesada. Jest szansa, ze
powstanie kolejny potworek prawny, a jedyne osoby, ktdére na
tym skorzystajg to ci z réznych wzgledow uprzywilejowani.
Prosty cztowiek ustyszy jedynie, ze prawo nie pozwala. Dla
lepszego zrozumienia przytocze przyktady. Dwa lub trzy lata
temu do jednego z komisariatéw policji zgtosita sie starsza
pani, ktéra poinformowata, ze jej 70-letni przyjaciel wyjechat
do innego miasta i od dwdéch dni nie ma z nim kontaktu.
Przyjaciel nie odbiera telefondéw od niej, a ona sie niepokoi
czy co$ mu sie nie stato. Chciata poda¢ numer telefonu
przyjaciela, aby policja pomogta go odnalezé. Policjant, z
ktorym rozmawiat*a powiedziat* jej, ze on nic nie moze, bo
potrzebna jest zgoda prokuratora (sic!). Zdesperowana pani
chciata szuka¢ pomocy u prywatnego detektywa na szczescie
przyjaciel po kilku dniach odnalazt sie. Zas*abt* na ulicy 1
karetka zabrata go do szpitala. Kilkanascie lat temu jeden z
lokalnych przedsiebiorcéw prowadzgcy stosunkowo duza firme
odebrat dziwny telefon od nieznanego mezczyzny. Troche
zaniepokojony zwrdcit sie o pomoc/porade do znajomego oficera
policji. Wtasdciwie to przedsiebiorcy zalezato jedynie na
ustaleniu kto go niepokoi. Jako, ze nie byto specjalnych
podstaw do dzia*an policyjnych wiec wymysSlono, Zze nieznany
rozméwca grozit przedsiebiorcy. Dzieki danym
telekomunikacyjnym szybko ustalono kto dzwonit*. Poniewaz



dzwonigcy sensownie sie ttumaczyt (co potwierdzit tez biling z
jego numeru) sprawe szybko zamknieto. Przedsiebiorca byt
usatysfakcjonowany — cel osiggngt.

AKTUALIZACJIA

Po wywiadzie byty policjant udzielajgcy wywiadu przedstawit
nastepujace dodatkowe wyjasnienia.

— Kazdy operator infrastrukturalny (MNO) tj. przedsiebiorca
telekomunikacyjny dzia*ajgcy na bazie wtasnej infrastruktury
telekomunikacyjnej upowazniony jest do udzielania informacji
dotyczacych jedynie swoich abonentow oraz informacji dot.
abonentéw operatoréw wirtualnych (MVNO) korzystajacych z jego
infrastruktury.

— Informacje o lokalizacji BTS zawiera wykaz publikowany przez
UKE pozostate, dotyczace parametrdw technicznych (w tym
zasieg) stanowig Tajemnice Przedsiebiorstwa zgodnie z Ustawg o
zwalczaniu nieuczciwej konkurencji (Dz.U. 478/93 poz. 211) i
nie sg publikowane.

— Dane o lokalizacji abonenta przekazywane uprawnionym
podmiotom podlegajg tez pewnym ograniczeniom. Lokalizacja
ograniczona jest do Cell-ID (oznaczenie obszaru znajdujacego
sie w zasiegu konkretnej anteny) i zwigzanych z tym niektérych
parametréw technicznych. Dlaczego tak jest — to bedzie
wyjasnione w dalszej czesci wywiadu.

Z bytym policjantem rozmawiat Marcin Maj
Zrédto: DI.com.pl
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