Policja zatrzymata grupe SMS-
owych oszustow

15 marca 2017
W polskim internecie sporo byto przekretéw z Premium SMS-ami.
Stata za nimi jedna grupa mtodych osdb, ktéra zostata rozbita
przez policjantéw z Krakowa. A wydawato sie, ze oszustwa ujda
im bezkarnie.

W marcu ubiegtego roku Dziennik Internautdéw ostrzegat przed
stronami oferujgcymi bony i pliki za SMS-y. Ostrzegalismy tez
przed innymi 1licznymi oszustwami w rodzaju ,zobacz, kto
ogladat Twoje fotki na Facebooku”.

W rzeczywistosci strony z bonami oferowaty tylko ,zbieranie
punktéw”, a korzys$ci z tych punktdéw tak naprawde nie byto
zadnych. Inne ,ustugi SMS” oferowaty nic nieznaczace
informacje albo prowokowaty do wtgczenia ustugi pod pretekstem
jej.. wytgczenia.

Osoby stojgce za tym nacigganiem zostaty teraz zatrzymane.
Poinformowali o tym policjanci z wydziatu do walki z
cyberprzestepczoscig KWP w Krakowie, ktdérzy wspétpracowali z
Prokuraturg Rejonowg w Zakopanem. Policjanci twierdzg, ze
rozpracowali ,grupe przestepcza”, ktéra od 2014 roku do chwili
obecnej odpowiedzialna by*a za rejestracje setek stron
internetowych 2z konkursami/loteriami oferujgcymi rzekome
wygranie okreslonego towaru. By*o to niby mozliwe byto po
wystaniu kilku SMS-6w Premium, ktdrych koszt przekraczat 30
zt. Wedtug policji przestepcy doprowadzili co najmniej 160
tys. 0séb do niekorzystnego rozporzadzenia mieniem.

Ustalono, ze oszusci przez wiele miesiecy szykowali swoje
serwisy, by uruchomi¢ je we wtasSciwym momencie. Przed
wakacjami oferowali oferty wakacyjne, a na poczagtku roku
szkolnego mozliwo$¢ wygrania plecaka. Sprawcy byli osobami w
wieku 18-26 lat i do takich os6b adresowali swoje ,oferty”.
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Do reklamy swoich ustug wykorzystywali Facebooka, na ktérym
kupowali strony fanowskie majagce juz pewng liczbe ,lajkoéw”.
Nastepnie informacje na stronie zmieniano pod konkretnag
kampanie.

Oszusci nie tylko nie dostarczali oferowanych bonéw, ale tez
nie informowali potencjalnych odbiorcéw co do rzeczywistej
optaty za jednego SMS-a. Wystanie wiadomosci kosztowato ponad
30 zt*. Mog*o sie wydawac, ze bedzie to kosztowac¢ 4 zt.

— Sprawcy z tytutu rozliczenia Srodkdéw za ustugi premium sms,
tylko od jednego podmiotu Swiadczgcego dostep do tego rodzaju
ustug, otrzymali kwote ponad 1.300.000 zt prowizji. Przestepcy

powigzani sg ze znanym serwisem internetowym — forum o
zarabianiu, na ktérym prowadzili promocje swoich ustug i
namawiali inne osoby do reklamy ich ustug — czytamy w

komunikacie policji.

W latach 2014-2017 dokonano wielu oszustw polegajgcych na
wprowadzaniu w btad co do pozyskania pewnych informacji z
Facebooka (np. reklamowano mozliwo$¢ dowiedzenia sie, kto i
kiedy podglada dany profil). 0d potowy 2016 r. do chwili
obecnej sprawcy zmodyfikowali swdj sposdéb dziatania i
przekwalifikowali sie na ustugi ,smsapi”.

Do setek tysiecy odbiorcéw trafiata informacja o tym, Ze na
danym telefonie zostata wtgczona ptatna ustuga SMS Premium 1
jej wytaczenie wymaga przestania SMS-a. Tak naprawde wystanie
zwrotnej wiadomo$ci SMS powodowato wtgczenie ustugi SMS
Premium. W materiatach sprawy znajdujg sie informacje o
przynajmniej trzech firmach z ustugami ,smsapi”, w ktorych
podejrzani wykupili ustugi i *amigc regulaminy tych firm,
wysytali wiadomosci SMS do tysiecy odbiorcoéw.

6 marca br. policjanci z wydziat*u dw. z cyberprzestepczoscia
KWP w Krakowie przy wspétpracy z policjantami z innych
jednostek dokonali realizacji postanowien prokuratorskich w
dziewieciu miejscach w Polsce, m.in. w Biatym Dunajcu,



Toruniu, Gdansku oraz Warszawie. W dzia*aniach bra*o udzia* 50
funkcjonariuszy.

Przeprowadzono szereg przeszukah i doprowadzono do zatrzymania
8 osbéb, w tym jednej poszukiwanej listem gohAczym do odbycia
1,5 roku kary pozbawienia wolnosci.

W trakcie przeszukania pomieszczenia gospodarczego nalezacego
do jednego z podejrzanych ujawniono wtaz do podziemia. W
ukrytym pomieszczeniu znaleziono kilkaset krzakoéow konopi
indyjskich.

7 marca br. prokurator prowadzgcy Sledztwo postawit czterem
osobom zatrzymanym w sprawie *gcznie 35 zarzutdéw o popektnienie
przestepstw: z art. 286 §1 kk (oszustwo), art. 294 §1 kk
(mienie znacznej wartosci), art. 53-54 wustawy o
przeciwdziataniu narkomanii (uprawa, wytwarzanie, wprowadzanie
srodkéw odurzajacych do obrotu), art. 115 prawa autorskiego
(przywtaszczenie cudzego utworu).

W $rode 8 marca br. Sad Rejonowy w Zakopanem zastosowat do w/w
podejrzanych $rodek zapobiegawczy w postaci tymczasowego
aresztowania na okres trzech miesiecy. Wszystkim podejrzanym
grozi kara pozbawienia wolnosci nawet do 8 lat.
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