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Zdaniem  ekspertów,  policja  prowincji  Ontario  (OPP)  mogła
potajemnie korzystać z kontrowersyjnej izraelskiej technologii
szpiegowskiej,  co  budzi  obawy  o  potencjalne  szpiegowanie
obywateli.

Citizen  Lab,  organizacja  badająca  przypadki  szpiegostwa
cyfrowego skierowanego przeciwko społeczeństwu obywatelskiemu,
opublikowała  w  środę  raport,  w  którym  wskazała  „możliwe
powiązania” między OPP a Paragon Solutions, firmą sprzedającą
klientom  rządowym  oprogramowanie  szpiegujące  o  nazwie
Graphite, przeznaczone do zastosowań wojskowych. Graphite może
być używany do włamywania się do telefonów. Niedawno odkryto,
że użyto go przeciwko włoskiemu dziennikarzowi i aktywistom,
którzy  wspierali  migrantów.  W  styczniu  aplikacja  do
przesyłania  wiadomości  WhatsApp,  należąca  do  Meta,
poinformowała  prawie  100  użytkowników,  że  ich  telefony
komórkowe mogły być szpiegowane.

Organizacja  praw  człowieka  Amnesty  International  nazwała
odkrycie dokonane we Włoszech „alarmującym” i stwierdziła, że
świadczy ono o pogarszającej się sytuacji cyfrowego nadzoru
w Europie.

Na podstawie wskazówki od współpracownika Citizen Lab zmapował
serwery  podłączone  do  narzędzia  Graphite  firmy  Paragon  i
znalazł podejrzane wdrożenia na pięciu adresach IP w Ontario.
Jeden z tych adresów IP został powiązany z siedzibą OPP w
Orillia, Ontario.

OPP nie potwierdziło ani nie zaprzeczyło użyciu oprogramowania
szpiegującego Paragon. Pełniący obowiązki sierżanta sztabowego
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Jeffrey  Del  Guidice  powiedział  w  e-mailu  do  CBC  News,  że
„przechwytywanie  prywatnej  komunikacji”  wymaga  autoryzacji
sądowej i jest stosowane wyłącznie w poważnych dochodzeniach
karnych.  Paragon  został  założony  w  Izraelu  w  2019  roku  i
obecnie jest własnością USA. Wśród jego założycieli znajdują
się były premier Izraela Ehud Barak, a także Ehud Schneorson,
były  dowódca  izraelskiej  jednostki  8200,  tajnej  jednostki
cyberwojny, która była powiązana z ubiegłorocznymi atakami na
pagery w Libanie, w których zginęło ponad 30 osób, a tysiące
zostało  rannych.  Minimalistyczna  strona  internetowa  firmy
mówi, że zapewnia klientom „cybernetyczne i kryminalistyczne
możliwości  lokalizowania  i  analizowania  danych  cyfrowych,
szkolenia  pracowników  cybernetycznych  oraz  analizę
infrastruktury  krytycznej  i  łagodzenie  zagrożeń”.

Naukowcy twierdzą, że rośnie liczba przypadków wykorzystywania
oprogramowania  szpiegującego  przez  organy  ścigania.  Citizen
Lab  poinformowało  również  w  2020  r.,  że  OPP  opracowało
technologię  umożliwiającą  przechwytywanie  komunikacji  z
prywatnych,  chronionych  hasłem  czatów  internetowych  bez
konieczności  uzyskania  zezwolenia  sądowego.  Dokumenty
pokazują,  że  narzędzia  umożliwiające  wydobycie  danych
osobowych  z  telefonów  używanych  przez  13  departamentów
federalnych. W raporcie grupy opublikowanym w środę znalazły
się  również  szczegółowe  dowody  na  „rosnący  ekosystem
oprogramowania  szpiegującego”  zarówno  wśród  Królewskiej
Kanadyjskiej Policji Konnej (RCMP), jak i służb policyjnych w
Ontario.

W 2022 r. Królewska Kanadyjska Policja Konna (RCMP) przyznała
się  do  korzystania  z  oprogramowania  szpiegującego,  które
nazwała  „Narzędziem  dochodzeniowym  na  urządzeniu”  (ODIT),
pochodzącego od anonimowego dostawcy, w celu zbierania danych
i infiltracji urządzeń mobilnych w ramach ponad 30 dochodzeń
przeprowadzonych  od  2017  r.,  bez  konsultacji  z  opinią
publiczną  ani  Komisarzem  ds.  Prywatności  Kanady.  RCMP
twierdzi,  że  nie  używa  kontrowersyjnego  oprogramowania



szpiegującego  Pegasus  do  tajnego  uzyskiwania  dostępu  do
telefonów komórkowych.

Badacze z Citizen Lab uzyskali publiczne dokumenty sądowe, z
których wynika, że OPP również korzystało z systemu ODIT
Królewskiej  Kanadyjskiej  Policji  Konnej  (RCMP)  podczas
śledztwa w 2019 r., a Toronto Police Service (TPS) niezależnie
uzyskała oprogramowanie ODIT z nieznanego źródła. „Widoczna
ekspansja  możliwości  oprogramowania  szpiegującego  na  wiele
służb  policyjnych  w  Ontario  odzwierciedla  pogłębiającą  się
lukę  w  świadomości  społecznej  na  temat  skali,  w  jakiej
oprogramowanie  szpiegujące  najemników  jest  wdrażane  w
Kanadzie”  –  stwierdzono  w  raporcie.

Komisarz ds. informacji i prywatności w Ontario powiedział w
wywiadzie dla CBC News, że raport Citizen Lab „wzbudza poważne
obawy” dotyczące wykorzystywania oprogramowania szpiegującego
przez policję.

Rzecznik  prasowy  Biura  Komisarza  ds.  Prywatności  Kanady
powiedział,  że  chociaż  urząd  ten  nie  nadzoruje  policji
Ontario, wie o raporcie i obecnie go analizuje.
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