Policja w Ontario uzywata
izraelskiego programu
szplegowskiego
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Zdaniem ekspertow, policja prowincji Ontario (OPP) mogta
potajemnie korzystac¢ z kontrowersyjnej izraelskiej technologii
szpiegowskiej, co budzi obawy o potencjalne szpiegowanie
obywateli.

Citizen Lab, organizacja badajgca przypadki szpiegostwa
cyfrowego skierowanego przeciwko spoteczeristwu obywatelskiemu,
opublikowata w $rode raport, w ktérym wskazata ,mozliwe
powigzania” miedzy OPP a Paragon Solutions, firmg sprzedajaca
klientom rzgdowym oprogramowanie szpiegujgce o0 hazwie
Graphite, przeznaczone do zastosowan wojskowych. Graphite moze
by¢ uzywany do wtamywania sie do telefondédw. Niedawno odkryto,
ze uzyto go przeciwko wtoskiemu dziennikarzowi i aktywistom,
ktérzy wspierali migrantéw. W styczniu aplikacja do
przesytania wiadomosci WhatsApp, nalezgaca do Meta,
poinformowata prawie 100 uzytkownikoéow, ze ich telefony
komérkowe mogty by¢ szpiegowane.

Organizacja praw cziowieka Amnesty International nazwa%a
odkrycie dokonane we Wtoszech ,alarmujgcym” i stwierdzita, ze
[0swiadczy ono o pogarszajgcej sie sytuacji cyfrowego nadzoru
w Europie.

Na podstawie wskazowki od wspdtpracownika Citizen Lab zmapowat
serwery podtagczone do narzedzia Graphite firmy Paragon 1
znalazt podejrzane wdrozenia na pieciu adresach IP w Ontario.
Jeden z tych adresdow IP zostat powigzany z siedzibg OPP w
Orillia, Ontario.

OPP nie potwierdzito ani nie zaprzeczyto uzyciu oprogramowania
szpiegujgcego Paragon. Petnigcy obowigzki sierzanta sztabowego
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Jeffrey Del Guidice powiedziat w e-mailu do CBC News, ze
~przechwytywanie prywatnej komunikacji” wymaga autoryzacji
sgdowej 1 jest stosowane wytgcznie w powaznych dochodzeniach
karnych. Paragon zostat zatozony w Izraelu w 2019 roku 1
obecnie jest wtasnoscig USA. WSrdéd jego zatozycieli znajduja
sie byty premier Izraela Ehud Barak, a takze Ehud Schneorson,
byty dowddca izraelskiej jednostki 8200, tajnej jednostki
cyberwojny, ktdéra byta powigzana z ubiegtorocznymi atakami na
pagery w Libanie, w ktérych zgineto ponad 30 os6b, a tysigce
zostato rannych. Minimalistyczna strona internetowa firmy
méwi, ze zapewnia klientom ,cybernetyczne i kryminalistyczne
mozliwosci lokalizowania i analizowania danych cyfrowych,
szkolenia pracownikdéw cybernetycznych oraz analize
infrastruktury krytycznej i %agodzenie zagrozen”.

Naukowcy twierdzg, ze rosnie liczba przypadkdéw wykorzystywania
oprogramowania szpiegujgcego przez organy Sscigania. Citizen
Lab poinformowato roéwniez w 2020 r., ze OPP opracowato
technologie umozliwiajagcag przechwytywanie komunikacji z
prywatnych, chronionych hastem czatéw internetowych bez
konieczno$ci wuzyskania zezwolenia sadowego. Dokumenty
pokazujg, ze narzedzia wumozliwiajgce wydobycie danych
osobowych z telefondéw uzywanych przez 13 departamentéw
federalnych. W raporcie grupy opublikowanym w Srode znalazty
sie rdéwniez szczegb6towe dowody na ,rosngcy ekosystem
oprogramowania szpiegujgcego” zarowno wsrod Krdlewskiej
Kanadyjskiej Policji Konnej (RCMP), jak 1 stuzb policyjnych w
Ontario.

W 2022 r. Krdélewska Kanadyjska Policja Konna (RCMP) przyznata
sie do korzystania z oprogramowania szpiegujacego, ktére
nazwata ,Narzedziem dochodzeniowym na urzgdzeniu” (ODIT),
pochodzgcego od anonimowego dostawcy, w celu zbierania danych
i infiltracji urzadzen mobilnych w ramach ponad 30 dochodzen
przeprowadzonych od 2017 r., bez konsultacji z opinia
publiczng ani Komisarzem ds. Prywatnos$ci Kanady. RCMP
twierdzi, ze nie wuzywa kontrowersyjnego oprogramowania



szplegujgcego Pegasus do tajnego uzyskiwania dostepu do
telefondéw komdrkowych.

Badacze z Citizen Lab uzyskali publiczne dokumenty sgdowe, z
ktérych wynika, ze [JOPP rdéwniez korzystato z systemu ODIT
Krélewskiej Kanadyjskiej Policji Konnej (RCMP) podczas
Sledztwa w 2019 r., a Toronto Police Service (TPS) niezaleznie
uzyskata oprogramowanie ODIT z nieznanego Zrddta. ,Widoczna
ekspansja mozliwo$ci oprogramowania szpiegujgcego na wiele
stuzb policyjnych w Ontario odzwierciedla pogtebiajgcag sie
luke w Swiadomosci spotecznej na temat skali, w jakiej
oprogramowanie szpiegujace najemnikdéw jest wdrazane w
Kanadzie” — stwierdzono w raporcie.

Komisarz ds. informacji i prywatnosci w Ontario powiedziat* w
wywiadzie dla CBC News, ze raport Citizen Lab ,wzbudza powazne
obawy” dotyczgce wykorzystywania oprogramowania szpiegujgcego
przez policje.

Rzecznik prasowy Biura Komisarza ds. Prywatnosci Kanady
powiedziat*, ze chociaz urzad ten nie nadzoruje policji
Ontario, wie o raporcie i obecnie go analizuje.
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