Podstuchali odkurzaczem
dzwiekli w pomieszczeniu
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Naukowcy z USA 1 Singapuru wykorzystali autonomiczny odkurzacz
do.. podstuchiwania dZwieku w pomieszczeniach oraz
zidentyfikowania programéw telewizyjnych, ktdore byty
odtwarzane w pokoju, w ktérym znajdowat sie odkurzacz.
Osiaggniecie jest tym bardziej imponujgce, ze autonomiczne
odkurzacze nie sg wyposazone w mikrofon. Praca ta pokazuje, ze
do podstuchiwania mozna prawdopodobnie wykorzystad¢ kazde
urzadzenie uzywajace technologii lidar.

2Uzywamy tego typu urzadzehn w domach, zbytnio sie nad tym nie
zastanawiajgc. My wykazalismy, Zze, mimo iz urzadzenia takie
nie s wyposazone w mikrofon, mozemy tak przerobié¢ ich system
nawigacji, by wykorzysta¢ go do podstuchiwania rozméw i
ujawnienia poufnych informacji” — méwi profesor Nirupam Roy z
University of Maryland.

System lidar uzywany w autonomicznych robotach bada otoczenia
ze pomocg laserdw. Ich $Swiatto odbija sie od obiektoéw
znajdujgcych sie w otoczeniu odkurzacza 1 trafia do jego
czujnikow, dzieki czemu tworzona jest mapa pomieszczenia.
Eksperci od pewnego czasu spekulowali, ze mapy tworzone przez
autonomiczne odkurzacze, ktdre czesto sa przechowywane w
chmurze, mogg by¢ wykorzystywane w reklamie. Mapowanie
pomieszczen pozwala bowiem na okreslenie ich wielkos$ci, a wiec
wielkosci catego mieszkania czy domu, z czego mozna wyciggad
wnioski o wielo$ci dochoddéw czy stylu zycia. Roy i jego zespét
zaczeli zastanawiac¢ sie, czyli wyposazone w lidar urzadzenia
mozna wykorzysta¢ do podstuchiwania dZwiekéw w
pomieszczeniach, w ktéorych sie znajduja.


https://wolnemedia.net/podsluchali-odkurzaczem-dzwieki-w-pomieszczeniu/
https://wolnemedia.net/podsluchali-odkurzaczem-dzwieki-w-pomieszczeniu/

Fale dZwiekowe wprawiajg rdézne przedmioty w drgania, a drgania
te prowadzg do niewielkich zmian fal $Swiatta, ktdére od tych
przedmiotéw sie odbijajg. Lidar w odkurzaczu wykorzystuje
Swiatto, ktdére odbija sie od nierdwnych powierzchni majacych
przy tym rézng gestos¢. Czujniki odkurzacza odbierajg jedynie
cze$¢ takiego odbitego rozproszonego sSwiatt*a. Roy i jego
zesp6t nie byli wiec pewni, czy taka czesciowa informacja
wystarczy do prowadzenia podstuchu.

Najpierw jednak naukowcy zdalnie wtamali sie do autonomicznego
robota, by wykazac¢, ze sg w stanie kontrolowal pozycje jego
laserow i przesytac¢ dane do swojego komputera, nie wptywajac
przy tym na zdolno$ci nawigacyjne odkurzacza.

Gdy juz tego dokonali przeprowadzili eksperymenty z dwoma
zrédtami dzwieku. Pierwszym bytlo nagranie cztowieka
recytujgcego rézne cyfry. Nagranie bylo odtwarzane przez
gtosniki komputerowe. Drugim ze zrodet dzwieku byty gtosniki
wtgczonego telewizora, na ktorym byty odtwarzane roézne
programy. Naukowcy zas przechwytywali sygnat lasera wysytany
przez system nawigacyjny odkurzacza 1 odbijajacy sie od
roznych przedmiotdéw znajdujgcych sie w poblizu Zrdédet dzwieku.
Obiektami tymi byty m.in. kosz na $mieci, kartonowe pudetko,
jednorazowe pudetko na zywno$¢, torba z polipropylenu i
przedmioty, ktdére mozemy znalezé¢ na podtodze.

Naukowcy przepuszczali nastepnie zarejestrowane sygnaty przez
algorytmy gtebokiego uczenia sie, ktdre wczesniej trenowano do
rozpoznawania ludzkiego gtosu 1 identyfikowania sekwencji
muzycznych z programéw telewizyjnych. Okazato sie, ze system —
nazwany LidarPhone — zidentyfikowat* wypowiadane liczby z 90-
procentowg doktadnoscig, a odtwarzane programy telewizyjne
rozpoznat z ponad 90-procentowg doktadnoscig.

Naukowcy podkreslajg, ze autonomiczne odkurzacze to tylko
jeden z wielu przyktadoéw urzadzen wykorzystujgcych technologie
jak Lidar. Podobne ataki mozna potencjalnie wykorzystac np.
przeciwko smartfonowym systemom podczerwieni uzywanym do



rozpoznawania twarzy czy <czujnikom ©podczerwieni
wykorzystywanym do wykrywania ruchu.

Szczeg6ty ataku zostaty opisane w pracy pt. ,Spying with Your
Robot Vacuum Cleaner:Eavesdropping via Lidar Sensors”.
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