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Czy kiedykolwiek siedzgc w swoim biurze przy komputerze
pomyslatas(e$) o tym, Zze to co piszesz moze ujrzeé osoba
niepowotana? Nie méw tylko, ze masz zainstalowany i dobrze
skonfigurowany program antywirusowy oraz firewall, tak ze
zaden haker sie nie wtamie.

Czy kiedykolwiek siedzgc w swoim biurze 1 opracowujac
dokumenty pomyslatas(e$) o tym, ze to co piszesz moze ujrzed
osoba postronna, czyli niepowotana? Nie méw tylko, ze masz
zainstalowany i dobrze skonfigurowany program antywirusowy
oraz firewall, tak ze zaden keylogger ani koA trojanski nie
pozwoli hakerowi wykras¢ Twoich poufnych danych. Zagrozenie
wcale nie musi przyjs$¢ z Internetu. Ztodziej danych (nawet
off-line) moze rownie dobrze kry¢ sie w sasiednim pokoju badz
na korytarzu..

Jak podaje serwis informacyjny BBC, 2 pracownice firmy Inverse
Path, zajmujgcej sie sprawami bezpieczenstwa komputerodw,
przeprowadzity test, ktéry wykazat, ze do ,podstuchania” tego,
co piszemy na klawiaturze wystarczy zwykte gniazdko
elektryczne oraz oczywiscie sprzet rejestrujacy zmiany
napiecia elektrycznego, w ktéory musi by¢ wyposazony cracker
(ztodziej naszych danych). Panie Andrea Barisani oraz Daniele
Bianco udowodnity, ze nawet z odlegtosci 15 metréw od
komputera ofiary mozliwe jest zarejestrowanie naciskanych
przez nig klawiszy. Nie znaczy to, ze na wieksze dystanse
odczyt jest catkowicie niemozliwy — po prostu pogarsza sie
tylko jego jakosc.

Brzmi to wszystko niemal niewiarygodnie i przypomina scene z
filméw science-fiction. Gdzie 1lezy przyczyna luki w
zabezpieczeniach naszych komputerdéw? O0téz, winowajca jest
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standardowy kabel PS/2, przez ktéry podtgczonych jest na
Swiecie wiele klawiatur komputerowych. Posiadacze klawiatur
podtgczonych przez USB oraz bezprzewodowych przynajmniej na
razie moga odetchnac¢ z ulgag (dopdki kto$ nie odnajdzie stabych
stron tych przekaznikéw informacji). Konkretnie, problem lezy
w konstrukcji kabla. Sktada sie on z sze$Sciu zyt, ktére
znajdujg sie bardzo blisko siebie i nie sg ekranowane, co
znaczy, ze wskutek interferencji sygnatu dane przesytane z
klawiatury do komputera mogg przenika¢ z ,zyt danych” do
przewodu uziemieniowego. Ten wtasnie przewdd uziemieniowy jest
potaczony z przewodem uziemieniowym wtyczki zasilajgcej pecet.
Wtyczka ta jest z kolei podtaczona do gniazda elektrycznego.
Jezeli do tego samego gniazdka lub innego, wchodzgcego w sktad
tego samego obwodu zostanie podtaczone urzadzenie rejestrujace
zmiany napiecia elektrycznego, cracker moze dowiedzie¢ sie, co
piszemy na naszej klawiaturze. Moze wykras¢ nasze dokumenty,
loginy i hasta do kont w portalach internetowych, a takze w
wirtualnych bankach!

Jak to mozliwe, zeby napastnik odro6znit sygnaty z naszej
klawiatury od innych sygnatow, pochodzacych z komputera oraz
innych urzadzen? 0téz, przebiegty ztodziej moze zastosowad
filtr, ktéry wyttumi inne sygnaty. Rozpoznanie zmian napiecia
pochodzacych wtasnie z klawiatury nie jest szczegdlnie trudnym
zadaniem, gdyz:

1. Dane z klawiatury do komputera sg przekazywane w relatywnie
duzych odstepach czasu (znacznie wiekszych niz w przypadku
transferu informacji z innych urzgdzen podtaczonych do
peceta).

2. Informacje sa przesytane bit po bicie, wiec nie istnieje
zagrozenie, ze sygnaty rejestrowane przez ztodzieja na
oscyloskopie natozg sie na siebie i w ten sposdb stang sie
niewyrazne.

Wida¢ wiec, ze nawet odtgczeni od Internetu nie mozemy by¢
pewni, czy kto$ niepowotany nie uzyska dostepu do naszych



danych, postugujac sie urzadzeniem do podstuchu elektrycznego
za posSrednictwem zwyczajnego gniazdka elektrycznego! Nie
nalezy jednak wpada¢ w panike. Zeby potencjalnemu ztodziejowi
zalezato na naszych danych, muszg by¢ one bardzo cenne, aby
inwestycja w sprzet rejestrujgcy zmiany napiecia optacata mu
sie. Poza tym, mozemy kupi¢ klawiature podtgczang przez kabel
USB.

Doswiadczenie ze zdalnym przechwytywaniem transmisji miedzy
klawiaturg a komputerem ma zostad¢ zaprezentowane podczas
konferencji Black Hat w Las Vegas (USA), ktéra odbedzie sie w
dniach 25-30 lipca.
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