Podrzucanie pornografii
dzieciecej nowym sposobem na
skuteczne wrabianie?
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Wszechobecna nagonka na powszechnie zakazane (lecz dostepne w
Internecie) materiaty cyfrowe, takie jak zdjecia oraz filmy z
pornografig dziecieca, trwa w najlepsze. Wiekszos¢ tzw. wysoko
rozwinietych panAstw zaostrza wiec znaczgco kary przewidziane
za dystrybuowanie, a nawet samo posiadanie tego typu
materiatow. Jako sposob na internetowg pedofilie wymienia sie
pomysty tak btyskotliwe, jak powszechne blokowanie dostepu do
stron objetych urzedowym zakazem.. Komisja Europejska chce
nawet kara¢ juz za samo (nawet przypadkowe) oglgdanie
pornografii dzieciecej! Wszystko to powoduje, ze podrzucanie
pornografili dzieciecej stanie sie prawdopodobnie w najblizszym
czasie Swietng i powszechng metoda na skompromitowanie oraz
wrobienie praktycznie dowolnej osoby..

Jeden z pierwszych tego typu przypadkéw miat niedawno miejsce
w Wielkiej Brytanii. 0t6z Ilkka Karttunen (Fin z pochodzenia)
tak obsesyjnie zadurzyt sie w swej kolezance z pracy, ze
postanowit w nowatorski sposdb zniechecié¢ jg do wtasnego meza.
Ilkka wtamat sie do domu kolezanki znajdujgcego sie w Southend
(hrabstwo Essex) 1 podczas gdy catla rodzina spokojnie spata,
intruz pobrat z Internetu za pomocg domowego komputera szereg
zdje¢ z pornografig dzieciecg. Nastepnie wtamywacz zabra%
twardy dysk z komputera 1 przestat go anonimowo (z notka
wskazujgcqg na jego wtasciciela — pana domu) policji.

W wyniku tych dziatan policja aresztowata niewinnego
wtasciciela domu, ktéry otrzymat miedzy innymi natychmiastowy
zakaz widywania wkasnych dzieci. Na szczescie, policjantom
udato sie réwniez odnalez¢ dowody Swiadczace o zaangazowaniu w
catg sprawe oséb trzecich. Ostatecznie wiec, to Ilkka
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Karttunen zostat aresztowany oraz skazany na cztery i pét roku
wiezienia.

W celu uzyskania dostepu do docelowego komputera Ilkka
wtamywat sie do domu jego wtasciciela, przez co pozostawit
wiele $laddéw i utatwit sledczym ustalenie prawdziwego
przebiegu zdarzen. Jednak w wielu przypadkach umieszczenie
okreslonych plikdéw na dysku docelowego komputera jest
niezwykle proste. Jes$li intruz dysponuje fizycznym dostepem do
docelowego komputera (komputer znajomych, laptop kolegi z
pracy, itp.), to zadanie takie jest niezwykle proste 1
praktycznie kazdy moze wykona¢ tego typu atak.

Zdalne umieszczenie okres$lonych plikéw na czyims$ dysku twardym
rowniez nie wydaje sie byc¢ zadaniem niezwykle trudnym. Intruz
moze w takim przypadku wykorzystaé¢ jeden z klasycznych atakow
crackerskich, dajgcy mu peiny dostep do docelowego systemu,
ale moze rdéwniez postuzy¢ sie podstepem lub rozmaitymi
metodami socjotechnicznymi.

Intruz mégtby przyktadowo podestaé¢ ofierze plik PDF
zawierajagcy w sobie kod zdolny do umieszczenia w jej systemie
niepozgdanych plikéw. Za pomocg prostych programéw
pozwalajgcych na ukrywanie dowolnych danych w cyfrowych
zdjeciach, mozliwe jest rowniez utworzenie dowolnych obrazéw
(np. takich, by zainteresowaty ofiare i zostaty przez nig
zachowane na wtasnym dysku), ktdére bedg jednoczesSnie zawierad
w sobie zdjecia pedofilskie. Metoda ukrywania zdje¢ w
zdjeciach (steganografia) jest policji znana (dosSwiadczeni
specjalisci od informatyki Sledczej na pewno nieraz
analizowali juz dyski twarde przestepcéw korzystajacych ze
zdobyczy steganografii) i z pewnoscig policyjni specjalisci,
ktéorzy otrzymajg donos na rzekomego pedofila, beda w stanie
wydoby¢ ukryte pliki. Wtascicielowi komputera trudno jednak
bedzie przekona¢ Sledczych, ze zupetnie nie wiedziat o plikach
ukrytych wewnatrz plikéw, ktére sam na dysku umiescit..

Jesli w powyzszym pliku ukrytbym zdjecie pedofilskie, a



nastepnie przestat go osobie znanej z mito$ci do kotdw, to
niemal na pewno mitos$nik puszystych zwierzatek zachowa taki
zbidér na swym dysku.. zapisujgc tym samym w swoim systemie
ukryte przeze mnie zdjecie.

Czyzby wiec znana od lat metoda wpedzania oséb w ktopoty z
prawem poprzez podrzucanie narkotykéw miata definitywnie
odejs¢ do lamusa? Wszystko wskazuje na to, ze i w tym zakresie
jestesmy obecnie sSwiadkami cyfrowej rewolucji. 0 wiele
skuteczniejsze i wygodniejsze okazuje sie bowiem podrzucanie
dzieciecej pornografii. Oprdécz dotkliwych sankcji prawnych,
ofiara takiej prowokacji zostanie bowiem z pewno$cig skazana
réwniez na catkowity ostracyzm spoteczny, a o to przeciez
zazwyczaj prowokatorowi réwniez chodzi.
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