Podroéze po Chinach -
szpliegowanie turystow

3 wrzed$nia 2017
Ostatnig rzeczg o jakiej mozna mys$le¢ w trakcie wyjazdu na

wakacje jest fakt, bycia szpiegowanym. W koncu piekny hotel w
duzym Pekinie, wspaniate atrakcje przyciggaja co roku miliony
os6b. Jak sie okazuje na prywatnos¢ w hotelu nie mozna liczyc.
Eksperci informujg, ze pokoje nafaszerowane sg niewielkimi
urzagdzeniami, ktére podstuchujg i podgladajg kazdy twodj ruch.

Obecnie zaréwno prywatne firmy, jak i agencje rzadowe, ktérych
pracownicy podrézujg po Chinach, sg narazone, na utrate danych
i ataki na urzadzenia elektroniczne. Zdaniem ekspertéw, w
pokojach hotelowych ukryte sg urzadzenia do podstuchu.

Przecietny turysta nie bierze w ogdéle pod uwage, ze jest
szpiegowany, wiele jednak firm ma $ciste procedury operacyjne
dotyczace podrézy do Chin. Pracownicy mogg by¢ zobowigzani do
pozostawienia wszelkiej osobistej elektroniki w domu, a
zamiast tego i podrézy z jednorazowymi ,czystymi” laptopami i
telefonami komérkowymi. Niektdére firmy nawet fizycznie
rozdrabniajg komputery po powrocie z Chin. Pracownicy s3
zachecani do wytgczania mikrofonow i aparatéow fotograficznych,
usuwania baterii telefonu, a nawet zapisywania haset na dysku
USB, aby nie kopiowa¢ i wkleja¢ haset. Chinczycy sa
najwyrazniej tak biegli i nastawieni na instalowanie
ztosliwego oprogramowania typu key-logger, ze hasta nie
powinny by¢ wpisywane. Stuchawki, a nawet kamery wewngtrz
pokoju hotelowego sg powszechnie stosowane w hotelach, w
ktérych czesto przebywajg cudzoziemcy.

Zebranych danych mozna p6zniej wykorzysta¢ do szantazu ofiar,
zmuszajgc ich na przyktad do szpiegowania dla Chinczykéw. W
2015 r. 20 turystdédw zagranicznych znalazto to w trudnej
sytuacji, kiedy zostaty aresztowane przez chinskie wtadze za
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,0glgdanie filméw terrorystycznych” w ich pokoju hotelowym.
Skad policja wiedziata o filmie?
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