Podmorskie kable otwarte dla
szpliegow
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Niemiecki Suddeutsche Zeitung, powotujgc sie na dokumenty
ujawnione prawdopodobnie przez Snowdena, informuje, ze
brytyjski wywiad GCHQ miat dostep do 63 podmorskich kabli
telekomunikacyjnych na catym swiecie. Kable te obstuguja
wiekszo$¢ ruchu internetowego. Z przesytanych nimi danych
korzysta¢ mogta tez wspétpracujgca z GCHQ NSA.

Jak piszg niemieccy dziennikarze, firma Cable & Wireless,
obecnie wtasnos¢ Vodafone, zbierata i dostarczata do GCHQ
wspomniane dane. Otrzymywata za to miliony funtéw. Zwigzki
pomiedzy firmg a wywiadem byly tak sciste, ze w lutym 2009
roku pracownik GCHQ zostat zatrudniony w Cable & Wireless,
gdzie zarzadzat dziatem przekazujacym dane.

Vodafone nie zaprzeczyto, ze takie dziat*ania miaty miejsce.
Firma zapewnia jednak, ze wszystko odbywato sie zgodnie z
prawem, na podstawie nakazdéw sgdowych.

Suddeutsche Zeitung informuje rdéwniez, ze kable byty
wykorzystywane do wtaman i pozyskiwania danych z innych sieci.
Jedng z ofiar takich atakéw padt Fiber-Optic Link Around the
Globe (FLAG). To globalna siecC telekomunikacyjna zarzadzana
przez Global Cloud Xchange, ktéora nalezy do indyjskiej firmy
Reliance Communications.

0 tym, ze wywiady brytyjski i amerykanski podstuchiwaty kable
podmorskie wiedzielismy juz od pewnego czasu. Teraz jednak
niemiecki dziennik ujawnit, ktdére to byty kable. Mozemy tez
oceni¢, jak wiele danych trafito w rece agencji. Wiadomo, ze w
lipcu 2009 roku dzieki wspéipracy z trzema telekomami agencje
wywiadowcze miaty dostep do 592 10-gigabitowych *aczy.
Jednoczesnie NSA i GCHQ miat*y mozliwosSci techniczne
pozwalajgce im na wyodrebnienie i pobranie danych z 69 10-
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gigabitowych *gczy. Z ujawnionych dokumentdéw wynika tez, ze
GCHQ stara*a sie w tym czasie o uzyskanie dostepu do 1693
Xgczy i chciata zwiekszy¢ swoje mozliwo$ci pobierania danych
do 390 *aczy o przepustowos$ci 10 gigabitow kazde.
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