Po wielkim ataku Microsoft
krytykuje NSA 1 CIA
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Dwa dni po ataku na 200 000 komputeréw, ktory wykonano za
pomocg narzedzi opracowanych na podstawie robaka stworzonego
przez NSA (National Security Agency), przedstawiciel Microsoft
skrytykowat dziatania rzgdowych agencji wywiadowczych. Prezes
i gtoéwny prawnik koncernu z Redmond wydat* ostre oswiadczenie,
w ktérym dostato sie nie tylko NSA.

Atak przeprowadzony przez nieznang wczesniej grupe Shadow
Brokers spowodowal sporo zamieszania w cyfrowym Swiecie, a
Microsoft opublikowat taty, w tym takze dla niewspieranego od
lat Windowsa XP.

~Atak ten to kolejny przyktad pokazujacy, dlaczego
przechowywanie przez agencje rzadowe szkodliwego kodu jest
takim problemem. Problem powtarza sie przez caty 2017 rok.
Widzielis$my juz kod CIA opublikowany na ,WikilLeaks”, a teraz
kod ukradziony NSA zaatakowal na catym Swiecie. Po raz kolejny
exploity bedgce w rekach rzagdu wyciekajg i powodujg duze
zniszczenia. To tak, jakby wojsku ukradziony rakiety Tomahawk.
A najnowszy atak to przyktad niezamierzonego ale niepokojacego
zwigzku pomiedzy dwoma najpowazniejszymi obecnie zagrozeniami
IT - dziatan panstwa oraz Swiata przestepczosci
zorganizowanej. [..] Rzady powinny brac¢ pod uwage szkody, jakie
wyrzgdza tworzone i przechowywane przez nich oprogramowanie.
To jeden z powoddéw, dla ktédrych w lutym wezwalismy do
stworzenia ,Cyfrowej Konwencji Genewskiej”. Miataby one
zobowigzywaé rzady do przekazywania producentom oprogramowania
informacji o znalezionych przez siebie dziurach, zamiast
zachowywania ich w tajemnicy, tworzenia szkodliwego kodu czy
sprzedawania informacji o nich.”

Wspomniany szkodliwy kod zostat w olbrzymiej mierze stworzony
na podstawie kodu EternalBlue zbudowanego przez NSA.
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Amerykanska agencja bierze w nim na cel dziure wystepujgca w
Server Message Block. To modut obecny we wszystkich wersjach
Windows z wyjgtkiem Windows 10. W ciggu kilku godzin od ataku
szpitale, banki, firmy kurierskie czy linie kolejowe utracity
dostep do potrzebnych im danych. Atak postawit* na nogi
specjalistéw ds. bezpieczenstwa z catego Swiata. Skoro bowiem
przestepcy byli w stanie przeprowadzi¢ takie uderzenie, nikt
nie moze by¢ pewien, czy nie beda mogli zaszkodzid¢ nam
bardziej.

Pigtkowg serie atakéw udato sie stosunkowo szybko zatrzymac.
Nie ma jednak pewno$ci czym w najblizszej przysztos$ci zaskocza
cyberprzestepcy i jaka bedzie w tym rola stuzb specjalnych.
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