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XXI wiek niesie ze sobg wiele nowych wyzwan, lecz duza ich
czes¢ jest stricte powigzana z niepohamowanym rozwojem
technologicznym. Cyber-ataki na Estonie, Litwe 1 Gruzje byty
tego groznym memento.

Historia uczy, ze kiedy nastepuje wzgledna stabilizacja zawsze
pojawia sie nowe zagrozenie, ktére generuje sytuacje
prowadzgce do zaogniania wygastych konfliktdéw lub tworzenia
nowych. XXI wiek niesie ze sobg wiele nowych wyzwan, lecz duza
ich czes¢ jest stricte powigzana z niepohamowanym rozwojem
technologicznym.

Kiedy Zimna Wojna dobiegta konca a razem z nig (pozornie)
wyscig zbrojen, wydawatlo sie, ze status quo zostato
osiggniete, i trzeba wiele aby ten stan rzeczy zburzy¢. Takie,
niewgtpliwie racjonalne podejscie miato racje bytu przez wiele
lat. Jednak okazuje sie, ze powstata nowa sfera, sfera w
ktérej dochodzi do tzw. nowego wyscigu zbrojen. W dzisiejszym
skomputeryzowanym i zautomatyzowanym Swiecie, bronig stat sie
komputer. Nie jest to jednak bron zwykta czy tez
konwencjonalna. Komputer stat sie bronig wielowymiarowg, ktodra
jednoczednie moze stad¢ sie narzedziem manipulacji
gospodarkami, systemem kontroli broni militarnej czy
nieoceniong metoda w wojnie informacyjnej.

0d roku 2007 Europa zderzyta sie z wirtualng rzeczywistos$cig.
Estonia stata sie pierwszg ofiarg, ktdérej nie udato sie
uchroni¢ przed cyber-atakiem. Zaraz po tym, jak przeniesiono
pomnik zoinierzy Armii Czerwonej z centrum Tallina na miejski
cmentarz, doszto do cybernetycznego ataku na setki witryn
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rzgdowych ale nie tylko- ofiarami ataku padaty strony serwisoéw
informacyjnych a takze bankdéw. Zastosowano wtedy tzw. atak
DdoS (Distributed Denial of Service). Polega on na *aczeniu
sie z konkretnymi stronami internetowymi tysigce razy,
wykorzystujac komputery zupetnie postronnych oséb. To prowadzi
do kompletnej blokady serwisdéw, ktdédrych serwery nie sg w
stanie obstuzy¢ takiej ilosci klientdw jednoczesnie. Atak ten
spowodowat paraliz catego kraju, gdyz nie byto mozliwe
przeprowadzanie transakcji finansowych w wielu bankach, system
komunikacji szwankowal, a strony wtadz panstwowych nie mogty
udziela¢ zadnych wyjasnien, gdyz same ulegty atakowi. Jak sie
okazato po pewnym czasie, za atakami stata prokremlowska
mtodziezéwka, ktdérej cztonkowie sami przyznali sie do
zorganizowania tej akcji. Miat to by¢ protest wobec zachowania
wtadz estonskich w odniesieniu do pomnika zotnierzy Armii
Czerwonej.

Atak ten spowodowat mobilizacje Sojuszu Pétnocnoatlantyckiego.
W roku 2008 stworzono centrum ds. cyber-obrony, z siedzibg w
Tallinie. Miato ono przeprowadza¢ symulacje, tworzyl specjalne
systemy zabezpieczeh a takze przedktadal praktyczne projekty,
majgce na celu tworzy¢ podstawy cyber-bezpieczenstwa w NATO.
Oczywiscie chodzito o bezpieczenstwo systeméw informatycznych
samej instytucji a nie krajéw cztonkowskich. Jak sie jednak
okazuje, centrum to nie funkcjonuje, a przynajmniej nie tak
jak powinno. Powodem takiego stanu rzeczy, jest fakt
obcigzenia zarzutami o wspOltprace z rosyjskim wywiadem,
pomystodawcy i gtdéwnego dyrektora tegoz centrum. To
spowodowato pewnego rodzaju klincz, z ktdrego wyjscia nie
znaleziono po dzis dzien.

Jednak estonski przyktad to nie jedyny taki w Europie. W roku
2008 doszto az dwa razy do podobnych incydentéw. Pierwszy miat
miejsce na Litwie. Niedtugi czas po ogtoszeniu zakazu uzywania
i1 posiadania symboli Zwigzku Radzieckiego, setki stron
rzgdowych zostato przejetych i podmienionych na inne.
Zazwycza]j przedstawiaty one symbole sowieckie wraz z



niecenzuralnymi tekstami odnoszgcymi sie do wtadz Litwy. By%
to atak mniej paralizujacy niz ten z 2007 roku, lecz ukazujacy
jak prostym jest wtamanie do systeméw informatycznych
nalezacych do wtadz panstwa.

Chronologicznie rzecz ujmujac, kolejng ofiarag cyber-ataku
stata sie Gruzja. Miato to miejsce podczas, a tak naprawde tuz
przed, wkroczeniem armii rosyjskiej na teren Abchazji 1 Osetii
Potudniowej. Atak miat charakter mieszany, co o0znacza
kombinacje atakdéw DDoS i przejmowania niektérych witryn. Nie
mozna oprzeé¢ sie wrazeniu, iz byt to element normalnej
rozgrywki wojennej. Paraliz informacyjny jaki zaistniat w
Gruzji sprzyjat regularnym dziataniom wojennym.

Wszystkie powyzsze przypadki majg jeden wspdlny mianownik —
Federacja Rosyjska. Pomimo braku niezbitych dowodéw, wszystkie
trzy incydenty miaty powigzanie z sytuacjami, w ktoérych
dochodzito do zagrozenia interesdw Moskwy. Mozna to pordéwnad
do niegdysiejszego ,prezenia muskutoéw”, checi pokazania, ze
oprécz Standw Zjednoczonych i Chin jest jeszcze trzeci
znaczacy ,gracz” bioragcy udziat w wojnie strategicznej w
cyberprzestrzeni. Jest to bron o tyle skuteczna, ze zdobycie
bezsprzecznych dowodéw jest praktycznie niemozliwe, a efekt
ataku — bardzo znaczacy.

Niezaleznie jednak od tego, czy za atakami stata Rosja czy tez
nie (dywagacje bezdowodowe sg tylko insynuacjami) widac, iz
tworzy i nabiera sity nowe zagrozenie dla bezpieczenstwa -
cyber-atak. Unia Europejska staneta przed niewagtpliwym
problemem. Mozliwo$¢ manipulacji informacjami, niezauwazalny
wptyw na gospodarki poszczegdélnych cztonkéw UE ale takze na
samg machine tej organizacji, powinno powodowa¢ zdecydowane
reakcje. Tak sie jednak nie dzieje. Jest to dos¢ szczegdlne
postepowanie. USA, bedgce najmocniej informatycznie
zabezpieczonym krajem Swiata, nie ustrzegajg sie infiltracji
swoich systeméw, jedyne co jest ich sita to fakt, ze
dostrzegajg takie ataki i moga im cho¢ w minimalny sposéb
przeciwdziataé¢. W UE systemu obrony nie ma.



Oczywiscie najlepiej rozwiniete kraje Unii majg swoje
wewnetrzne systemy, jednakze nie dochodzi do ujednolicenia
wzgledem innych cztonkéw, co stanowi o stabosci catej UE.
Przeptyw informacji jest bowiem nieustajacym procesem
zachodzgcym pomiedzy panstwami cztonkowskimi. W taki o to
sposéb, dane chronione w jednym panstwie w sposéb
zadowalajgcy, dostajg sie do systemow stabo chronionych i sg
narazone na przechwycenie. System SIS, majgcy pomaga¢ krajom
nalezgcym do Shengen w walce ze zorganizowang przestepczoscig,
réwniez nie jest dopracowany. Sama jego idea jest godna
pochwaty, lecz sam sposodb realizacji juz nieco mniej. Faktem
jest, ze informacje na temat przestepcdédw przekazywane sa w
sposOb bardzo szybki, jednak bazy danych nie sg nalezycie
chronione- to generuje mozliwos¢ manipulacji danymi krazgcymi
w catym systemie a takze w samym tzw. panelu centralnym, ktéry
ma za zadanie kierowal catoscig przedsiewziecia.

Jest to jedynie przyktad na potwierdzenie tezy, ze Europa nie
jest bezpieczna od cyber-atakéw. Najwiekszym problemem zdaje
sie by¢ jednak obserwacja zjawiska. Brak prognoz oraz
przewidywania potencjalnych przysztych dziatan, stwarza ryzyko
braku odpowiedniego przygotowania na ataki. USA po atakach z
11 wrzesnia 2001 roku, odeszty od praktyki analizy wytacznie
zdarzen, ktore juz miaty miejsce. Teraz gtdéwnie bazuje sie na
tworzeniu symulacji, ktore maja ukazywaé¢ nowe
niebezpieczenstwa. Pytanie brzmi — co musi sie stac, aby ten
sposob mysSlenia zaczat by¢ dostrzegany, doceniany i
wprowadzony w zycie w Unii Europejskiej?
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