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STANY ZJEDNOCZONE. Naptywajg kolejne informacje o cyberatakach
na amerykanskie serwery wojskowe. W ostatnim z nich %upem
wtamywaczy padty 24 tys. plikéw. Wedtug F-Secure Departament
Obrony USA planuje wdrozenie pierwszej oficjalnej
cyberstrategii, opartej m.in. na wspétpracy z innymi krajami
oraz firmami zewnetrznymi.

Zastepca sekretarza ds. obrony USA William J. Lynn
poinformowat o wtamaniu hakerdow z zagranicy do sieci jednego z
koncerndw zbrojeniowych wspétpracujgcego z rzadem USA. Atak
miat miejsce w marcu — podczas zaledwie jednego wtamania
skradziono 24 tys. wojskowych plikédw.

Wedtug serwisu Huffington Post marcowe wtamanie jest jednym z
najbardziej dotkliwych cyberatakéw wycelowanych w Departament
Obrony USA. Cyberprzestepcom po raz kolejny udato sie przebic
przez zasieki obronne Pentagonu i wykras¢ wazne informacje.

Cho¢ zastepca sekretarza obrony =zapewnit, ze czes¢
wykradzionych podczas tego ataku danych nie stanowi tajemnicy,
podkreslit tez, ze spory odsetek z nich dotyczy tajnych
systeméw Pentagonu, m.in. rozwigzan wykorzystywanych w
samolotach, podstuchéw oraz komunikacji satelitarnej. ,Srodki
obrony, ktdére obecnie stosujemy, okazaty sie niewystarczajace
do powstrzymania wyciekdéw wrazliwych informacji” — przyznat
Lynn.

oFakt, 1z w ciggu ostatniej dekady intruzom z zagranicy uda%o
sie wykras¢ gigantyczne ilo$ci danych z sieci firmowych
koncernéw zbrojeniowych, to dla nas znaczgce zmartwienie” -
stwierdzit Lynn podczas konferencji ujawniajacej pierwszg
formalng cyberstrategie w historii Pentagonu.
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Sie¢ amerykanskiego wojska i przemystu zbrojeniowego znajduje
sie na celowniku nie tylko zwyktych przestepcéw i wtamywaczy,
ale takze — a moze nawet przede wszystkim — obcych wywiaddéw. W
2008 wtasnie zagraniczna agencja wywiadowcza zaopatrzyta w
ztosliwy kod pamiec¢ przenosng, umieszczong potem w wojskowym
laptopie podtgczonym do sieci obstugiwanej przez Dowddztwo
Centralne USA, zajmujgce sie newralgicznymi terenami Bliskiego
Wschodu, Afryki Pétnocnej i Azji Srodkowej. Kod
rozprzestrzenit sie zardéwno w jawnych, jak i tajnych
systemach.

W maju jeden z najwiekszych koncernéw wspéipracujagcych z
amerykanskim wojskiem — Lockheed Martin — przyznat, iz jego
system zostat spenetrowany przez niezidentyfikowanych jak
dotagd hakerdéw. Tymczasem w ostatni poniedziat*ek grupa
haktywistéw przetamata zabezpieczenia kolejnej firmy
zbrojeniowej — Booz Allen Hamilton. Wedtug wtadz
przedsiebiorstwa ofiarg wtamywaczy padto ok. 90 tys.
wojskowych adreséw e-mail i haset.

Departament Obrony przyznaje, ze cyberszpiegostwo jest
ogromnym problemem dla amerykanskich sit zbrojnych. ,Kradziez
danych projektowych i informacji technicznych z serwerdw
koncernédw wspotpracujgcych z rzadem to cios w technologiczng
przewage, jaka mamy nad potencjalnymi przeciwnikami”
podkreslit Lynn.

»Nowa cyberstrategia to znaczny postep w stosunku do
dotychczasowych dziatan Pentagonu. Departament Obrony musi sie
w koncu otworzy¢ na pomoc z zewngtrz, bo jak wida¢d,
dotychczasowe wojskowe S$rodki czesto nie wystarczaj do
odpierania coraz zmyS$Slniejszych atakéw” — komentuje Michat
Iwan, dyrektor zarzgdzajgcy F-Secure Polska. W tym przypadku
konsultacje z profesjonalistami z dziedziny bezpieczenstwa IT
nie tylko nie sg ujmg dla rzadu USA, a wrecz jego obowigzkiem
— dodaje.

Czego dotyczy nowa cyberstrategia Pentagonu? Wedtug Huffington



Post sprowadza sie ona raczej do dziatan obronnych niz
zaczepnych. Pentagon ma sie otworzy¢ na wspétprace z innymi
krajami i prywatnymi firmami w dziedzinie cyberbezpieczenstwa.
Niektdére wojskowe operacje w znacznym stopniu opierajg sie na
Xgczach dostawcéw internetu i globalnych *ancuchach dostaw, co
zmniejsza bezpieczenstwo.

Pentagon ma tez wspotpracowac¢ z Departamentem Bezpieczenstwa
Krajowego w celu ochrony zywotnej infrastruktury (np. sieci
energetycznych) przed atakami z sieci oraz przygotowa¢ sie na
odtgczenie od internetu podczas misji bojowych na wypadek
cyberataku sit wroga.
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