Pentagon opracowuje narzedzia
do deepfejkow

14 marca 2023

Zgodnie z kontraktami z rzgdem federalnym zweryfikowanymi
przez gazete ,The Intercept” dowdédztwo Operacji Specjalnych
Stanéw Zjednoczonych (SOCOM) ,przygotowuje sie do prowadzenia
internetowych kampanii propagandowych i oszustw przy uzyciu
filméw typu gteboki fejk (deep fake)”.

W tym, co prawdopodobnie wielu przypisatoby zbdjeckim rezimom
atakujgcym Stany Zjednoczone, zagraniczne dzia*ania prowadzone
przez SOCOM obejmuja ,hakowanie urzadzen podtaczonych do
Internetu w celu podstuchiwania dla oceny podatnosci obcych
populacji na propagande” — donosi artykut z ,The Intercept”.

Informacje ujawnione w raporcie pochodzg z dokumentu
zamOwienia opublikowanego przez Departament Obrony, ktory jest
rodzajem 1listy zyczen narzedzi technologicznych, Kktoére
Pentagon chce potajemnie rozmiesci¢ na catym Swiecie.

Szczegdlnie interesujgca na lisScie jest sekcja zatytutowana
,Zaawansowane technologie do wykorzystania w wojskowych
operacjach wsparcia informacyjnego (MISO)”, interpretowana
przez ,The Intercept” jako ,eufemizm Pentagonu dla jego
globalnej propagandy i oszustw”.

Oto jak ,The Intercept” opisat tres¢ tej niepokojacej czesci
wniosku: ,W dodanym akapicie wyrazono pragnienie SOCOM
pozyskania nowych i ulepszonych $rodkéw prowadzenia »operacji
wywierania wptywu, oszustwa cyfrowego, zaktdcania komunikacji
1 kampanii dezinformacyjnych na poziomie taktycznym 1
operacyjnym«. SOCOM poszukuje nowej generacji mozliwosci do
gromadzenia zroéznicowanych danych za posSrednictwem publicznych
1 otwartych strumieni informacji, takich jak media
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spotecznos$ciowe, lokalne media itp., aby umozliwié¢ MISO
tworzenie 1 kierowanie operacjami wpitywu”.

Zdziwitbys$ sie, gdyby SOCOM - organizacja sktadajgca sie z
elitarnych jednostek wojskowych znanych ze swojej zdolnos$ci do
tajnej pracy pod ostong nocy — pozwolita ,The Intercept”
uzyska¢ i upubliczni¢ swoje projekty dezinformacji, ktédre
Pentagon ukrywa na widoku od lat. Jednak w grudniu gazeta
ujawnita kilka bardzo niepokojacych taktyk stosowanych przez
SOCOM do manipulowania mediami spoteczno$ciowymi: ,,SOCOM
przekonat Twittera, z naruszeniem jego wewnetrznych zasad, do
zezwolenia na tworzenie sieci fatszywych kont, ktdre
rozpowszechniajg fatszywe wiadomosci, w tym twierdzenia, ze
iranski rzad kradnie narzady afganskich cywiléw. Chociaz
ofensywa propagandowa oparta na Twitterze nie wykorzystywata
gtebokich fejkdéw, to badacze odkryli, ze kontrahenci Pentagonu
wykorzystywali awatary generowane przez uczenie maszynowe, aby
nada¢ fatszywym kontom pewien stopien realizmu”.

Tak wiec rzgd Standéw Zjednoczonych, potepiajac ,fatszywe
wiadomosci”, sam tworzyt fatszywe wiadomosci, kierujgc ludzi
do Twittera po niefiltrowane wiadomosci.

Aby byto jasne 1 nie by*o nieuzasadnionych obaw, ze dokument
jest w jaki$ sposdéb mniej ztowrogi niz opis w ,The Intercept”,
oto jeden z akapitéw z sekcji ,Zaawansowane technologie do
wykorzystania w wojskowych operacjach wsparcia informacyjnego
(MISO)"”, ktory powinien rozwiac¢ wszelkie wagtpliwosci dotyczagce
celu zamoOwienia. MISO bedzie poszukiwac¢ technologii do:
,0peracji wywierania wptywu, cyfrowych oszustw, zaktécen
komunikacji i kampanii dezinformacyjnych na poziomie
taktycznym i operacyjnym.. nowej generacji mozliwosci do
gromadzenia odmiennych danych za posrednictwem publicznych i
otwartych strumieni informacji, takich jak media
spotecznos$ciowe, media lokalne itp., aby umozliwié¢ MISO
tworzenie 1 kierowanie operacjami wpitywu”.



https://www.youtube.com/watch?v=F4G6GNFz008

Ponizsze kilka akapitéw =z dokumentu jest nie mniej
niepokojgce: ,Zapewnienie mozliwo$ci nowej generacji do
zbierania zréznicowanych danych za poSrednictwem publicznych i
otwartych strumieni informacji, takich jak media
spotecznosciowe, lokalne media itp., aby umozliwic¢ MISO
tworzenie i kierowanie operacjami wptywu i wiadomoSciami w
odpowiednich $rodowiskach bliskich uzytkownikéw. Zapewnienie
nastepnej generacji gtebokich fejkéw lub innej podobnej
technologii do generowania wiadomoS$ci i wptywania na operacje
za posSrednictwem nietradycyjnych kanatéw w odpowiednich
Srodowiskach bliskich uzytkownikéw. Tworzenie nowej generacji
zdolnosci do »przejecia« urzadzen Internetu Rzeczy (IoT) w
celu zbierania danych i informacji od lokalnych spotecznosci,
aby umozliwi¢ podziat* na popularne i akceptowane wiadomosci
poprzez przesiewanie otrzymanych danych. Umozliwitoby to MISO
tworzenie i promowanie komunikatdw, ktdre moga byc¢ tatwiej
odbierane przez lokalng ludno$¢ w odpowiednich bliskich
$rodowiskach”.

Takie sg cele naszego rzadu federalnego. Przywddcy naszych si%t
zbrojnych poszukujg partneréw, Kktorzy mogag zapewnid
Pentagonowi narzedzia do przeprowadzania misji masowego
oszustwa przy uzyciu gtebokich fejkéw i zbierania danych z
podtgczonych do Internetu Rzeczy urzagdzen domowych,
wykorzystujgc nagrane rozmowy do tworzenia wiadomosSci -
fatszywych wiadomo$ci — ktdére ludzie potajemnie monitorowani z
tatwoscig zaakceptuja jako rzetelne.
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