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Zgodnie  z  kontraktami  z  rządem  federalnym  zweryfikowanymi
przez gazetę „The Intercept” dowództwo Operacji Specjalnych
Stanów Zjednoczonych (SOCOM) „przygotowuje się do prowadzenia
internetowych kampanii propagandowych i oszustw przy użyciu
filmów typu głęboki fejk (deep fake)”.

W tym, co prawdopodobnie wielu przypisałoby zbójeckim reżimom
atakującym Stany Zjednoczone, zagraniczne działania prowadzone
przez  SOCOM  obejmują  „hakowanie  urządzeń  podłączonych  do
Internetu w celu podsłuchiwania dla oceny podatności obcych
populacji na propagandę” – donosi artykuł z „The Intercept”.

Informacje  ujawnione  w  raporcie  pochodzą  z  dokumentu
zamówienia opublikowanego przez Departament Obrony, który jest
rodzajem  listy  życzeń  narzędzi  technologicznych,  które
Pentagon chce potajemnie rozmieścić na całym świecie.

Szczególnie interesująca na liście jest sekcja zatytułowana
„Zaawansowane  technologie  do  wykorzystania  w  wojskowych
operacjach  wsparcia  informacyjnego  (MISO)”,  interpretowana
przez  „The  Intercept”  jako  „eufemizm  Pentagonu  dla  jego
globalnej propagandy i oszustw”.

Oto jak „The Intercept” opisał treść tej niepokojącej części
wniosku:  „W  dodanym  akapicie  wyrażono  pragnienie  SOCOM
pozyskania nowych i ulepszonych środków prowadzenia »operacji
wywierania wpływu, oszustwa cyfrowego, zakłócania komunikacji
i  kampanii  dezinformacyjnych  na  poziomie  taktycznym  i
operacyjnym«. SOCOM poszukuje nowej generacji możliwości do
gromadzenia zróżnicowanych danych za pośrednictwem publicznych
i  otwartych  strumieni  informacji,  takich  jak  media
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społecznościowe,  lokalne  media  itp.,  aby  umożliwić  MISO
tworzenie i kierowanie operacjami wpływu”.

Zdziwiłbyś się, gdyby SOCOM — organizacja składająca się z
elitarnych jednostek wojskowych znanych ze swojej zdolności do
tajnej  pracy  pod  osłoną  nocy  —  pozwoliła  „The  Intercept”
uzyskać  i  upublicznić  swoje  projekty  dezinformacji,  które
Pentagon ukrywa na widoku od lat. Jednak w grudniu gazeta
ujawniła kilka bardzo niepokojących taktyk stosowanych przez
SOCOM  do  manipulowania  mediami  społecznościowymi:  „SOCOM
przekonał Twittera, z naruszeniem jego wewnętrznych zasad, do
zezwolenia  na  tworzenie  sieci  fałszywych  kont,  które
rozpowszechniają fałszywe wiadomości, w tym twierdzenia, że
irański  rząd  kradnie  narządy  afgańskich  cywilów.  Chociaż
ofensywa propagandowa oparta na Twitterze nie wykorzystywała
głębokich fejków, to badacze odkryli, że kontrahenci Pentagonu
wykorzystywali awatary generowane przez uczenie maszynowe, aby
nadać fałszywym kontom pewien stopień realizmu”.

Tak  więc  rząd  Stanów  Zjednoczonych,  potępiając  „fałszywe
wiadomości”, sam tworzył fałszywe wiadomości, kierując ludzi
do Twittera po niefiltrowane wiadomości.

Aby było jasne i nie było nieuzasadnionych obaw, że dokument
jest w jakiś sposób mniej złowrogi niż opis w „The Intercept”,
oto jeden z akapitów z sekcji „Zaawansowane technologie do
wykorzystania w wojskowych operacjach wsparcia informacyjnego
(MISO)”, który powinien rozwiać wszelkie wątpliwości dotyczące
celu  zamówienia.  MISO  będzie  poszukiwać  technologii  do:
„Operacji  wywierania  wpływu,  cyfrowych  oszustw,  zakłóceń
komunikacji  i  kampanii  dezinformacyjnych  na  poziomie
taktycznym  i  operacyjnym…  nowej  generacji  możliwości  do
gromadzenia odmiennych danych za pośrednictwem publicznych i
otwartych  strumieni  informacji,  takich  jak  media
społecznościowe,  media  lokalne  itp.,  aby  umożliwić  MISO
tworzenie i kierowanie operacjami wpływu”.
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Poniższe  kilka  akapitów  z  dokumentu  jest  nie  mniej
niepokojące:  „Zapewnienie  możliwości  nowej  generacji  do
zbierania zróżnicowanych danych za pośrednictwem publicznych i
otwartych  strumieni  informacji,  takich  jak  media
społecznościowe,  lokalne  media  itp.,  aby  umożliwić  MISO
tworzenie i kierowanie operacjami wpływu i wiadomościami w
odpowiednich środowiskach bliskich użytkowników. Zapewnienie
następnej  generacji  głębokich  fejków  lub  innej  podobnej
technologii do generowania wiadomości i wpływania na operacje
za  pośrednictwem  nietradycyjnych  kanałów  w  odpowiednich
środowiskach bliskich użytkowników. Tworzenie nowej generacji
zdolności do »przejęcia« urządzeń Internetu Rzeczy (IoT) w
celu zbierania danych i informacji od lokalnych społeczności,
aby umożliwić podział na popularne i akceptowane wiadomości
poprzez przesiewanie otrzymanych danych. Umożliwiłoby to MISO
tworzenie i promowanie komunikatów, które mogą być łatwiej
odbierane  przez  lokalną  ludność  w  odpowiednich  bliskich
środowiskach”.

Takie są cele naszego rządu federalnego. Przywódcy naszych sił
zbrojnych  poszukują  partnerów,  którzy  mogą  zapewnić
Pentagonowi  narzędzia  do  przeprowadzania  misji  masowego
oszustwa przy użyciu głębokich fejków i zbierania danych z
podłączonych  do  Internetu  Rzeczy  urządzeń  domowych,
wykorzystując  nagrane  rozmowy  do  tworzenia  wiadomości  —
fałszywych wiadomości — które ludzie potajemnie monitorowani z
łatwością zaakceptują jako rzetelne.
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