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Epidemia COVID-19 inspiruje wtadze wielu krajéw do
wykorzystywania aplikacji na smartfony, by S$ledzi¢ osoby
zarazone 1 ich kontakty lub by ostrzega¢ zdrowych przed
zarazonymi, gdyby sie do nich zblizali. Jedynymi dobrze
sprawdzonymi i skutecznymi aplikacjami tego typu sg produkcje
izraelskie, gdyz Izraelczycy dysponujg zniewolonym narodem —
palestynskim, ktdéry nieustannie Sledzg na rézne sposoby. Jest
on idealnym, zbiorowym krdélikiem doswiadczalnym, co zapewnia
izraelskiej marce NSO zainteresowanie wielu dyktatorskich
rzadow i tajnych stuzb, w tym komercyjnych. Problem:
zainteresowanie produktami NSO wyraza Unia Europejska.

Na Zachodzie padaja najrézniejsze pomysty ,wzmocnienia
bezpieczenstwa epidemiologicznego”, np. tgczenia smartfonowych
aplikacji z obowigzkiem noszenia przez zarazonych
elektronicznej opaski GPS, jakie niektdrzy skazani muszg nosié
nad kostkg (np. rzady indyjski i francuski), a same aplikacje
mogg stuzy¢ do przesytania najrozniejszych danych, nie tylko
tych, ktore majg by¢ jawne dla uzytkownikdéw. Naturalnie
stosowanie GPS w aplikacjach sledzacych zwyktych ludzi budzi
kontrowersje, cho¢ stosujg to na razie tylko niektdre kraje
azjatyckie, ale 1 aplikacje oparte na Bluetooth, teoretycznie
bardziej anonimowe, mogg by¢ dwdéch rodzajéw: dziatac w
sieciach zdecentralizowanych 1lub centralizowanych. W tym
drugim przypadku nie ma przeszkod, by efektywnie kontrolowad
ruchy ttuméw lub jednostek oraz ich kontakty.

Np. armia szwajcarska wspdélnie z firmg Ubique rozwija
aplikacje wykorzystujgcg Bluetooth pod roboczg nazwag ,DP3D"”,
ktéra ma by¢ (od potowy maja) catkowicie anonimowa i
zdecentralizowana. Telefony uzytkownikéw majag ostrzegaé, gdyby
doszto do jakiegos$s blizszego spotkania z kim$ zarazonym i
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informowa¢, co robic¢. Inng droge wybrali Niemcy i Francuzi:
pracujg nad aplikacja ,StopCOVID”, ktéra miataby dziatac¢ juz
na poczatku czerwca i jednak centralizowa¢ dane. Oczywiscie
méwi sie ciggle o anonimowosci, lecz bedzie ona powiedzmy dos¢
wzgledna, bo w kazdej chwili centralny operator bedzie moégt
dojs¢ o czyj telefon chodzi, nawet jes$li oficjalnie przed tym
sie broni. Minister cyfryzacji w rzgdzie Macrona zapewnia, ze
,hie ma co filozofowa¢, bo chodzi o ludzkie zycie”, co ma
zamkng¢ usta opozycji.

Kariera , Fleminga”

Wezmy np. wielkie kraje, jak Indie i Brazylia. 1 maja, w dzien
Swieta Solidarno$ci Ludzi Pracy, indyjski minister spraw
wewnetrznych ogtosit dekret rzadowy, wedtug ktdrego wszyscy
pracownicy, bez wzgledu na to, czy pracujg dla przedsiebiorstw
panstwowych czy prywatnych, sa zobowigzani do instalacji
aplikacji, ktdéra ma notowaé¢ wszelkie kontakty z osobami
zarazonymi. Je$li bra¢ pod uwage oficjalne dane, rozmiar
epidemii COVID-19 w Indiach jest mniej niz anegdotyczny (mniej
niz promilowy), a jednak setki miliondéw pracujagcych zostana
poddane kontroli aplikacji *aczgcej wykorzystanie Bluetooth z
GPS. Dyrekcje przedsiebiorstw i wtasciciele sg z tego
obowigzku zwolnieni, muszg tylko dopilnowa¢, by ,100 proc.”
ich podwtadnych zatadowato ,Aarogya Setu” (,droga do
zdrowia”), jak nazywa sie 06w programik.

Juz 1 maja pobraty go 83 miliony ludzi, zeby nie stracid
pracy. Dzis ta liczba zbliza sie do 200 miliondw, czyli
,minimalnego celu” rzadu, od ktdérego aplikacja miataby by¢
,haprawde” skuteczna. Z tymi ,100 proc.” to chyba rodzaj
metafory, bo tylko ok. 40 proc. ludzi w Indiach ma przenosne
telefony. Tu wyjsciem majg byc ,tanie” nadajniki GPS na noge
lub reke, ale do objecia ogdétu pracownikow jeszcze daleko. Tak
sie sktada, ze ultranacjonalistyczny rzad indyjski ma
doskonate stosunki z ultranacjonalistycznym Izraelem (%aczy je
silnie pogarda dla muzuimanéw), a ,Aarogya Setu” bardzo



przypomina ,Fleming” — ostatnie informatyczne dziecko NSO
Group. Tak sie tez sktada, ze izraelskie ministerstwo obrony,
dowodzone teraz przez Naftalego Bennetta z neofaszystowskiej
Nowej Prawicy, ktdre zajmuje sie sprzedazg produktéw NSO, nie
ujawnia wszystkich swoich transakcji miedzynarodowych.
»~Fleming”ma te przewage nad rozwijanymi aplikacjami
zachodnimi, ze jest gotowy.

Gdy pod wptywem strachu wywotanego wiadomosciami o epidemii w
Indiach doszto do serii pogromdéw antymuzutmanskich, wiesci o
,Flemingu” zaczety nadchodzi¢ tez z Brazylii, gdzie prezydent
Jair Bolsonaro, ktéry dtugo opierat sie rygorom kwarantanny,
musiat jednak wystgpi¢ w maseczce, pod naciskiem stanowych
gubernatordow. Dla niego taka aplikacja (Brazylia dysponuje juz
,Pegazem”) mogtaby zatatwi¢ sprawe epidemii i jednoczesSnie
jeszcze bardziej zaciesnic¢ stosunki z Izraelem. W polskich
mediach trudno znalez¢ informacje, ze na kazdej, dostownie
kazdej manifestacji zwolennikdéw prezydenta-rasisty z jego
udziatem, kréluja trzy flagi: oprécz narodowej, izraelska i
amerykanska. Ma to ilustrowa¢ ,brazylijskie marzenie”
zwolennikdéw Bolsonaro tesknigcych za przywrdéceniem junty
wojskowej oraz ich ambicje ustrojowe: potaczenie izraelskiego
rezimu apartheidu z amerykanska plutokracjg, pod okiem
generatéw.

Skrzydta ,,Pegaza”

NSO Group wylecia*a ponad palestynski horyzont w roku 2012, na
skrzydtach ,Pegaza”, swego flagowego produktu do dzisiaj.
Przeszedt on znaczng ewolucje od kiedy trafit sie pierwszy
klient, prawicowy rzgd Meksyku, ktéry kupit O6w program
(zakwalifikowany przez wtadze izraelskie jako ,bron”) za ok.
20 miliondéw dolardéw. Oficjalnie Izrael sprzedawat te bron
roznym panstwom ,do walki z terroryzmem i przestepczoscia”,
lecz stuzy*a ona raczej do walki z opozycjag polityczna,
dziennikarzami, dziataczami spotecznymi 1 aktywistami
organizacji pozarzadowych.



,Pegaz” daje catkowite panowanie nad czyim$ telefonem i nie
sposéb go wykry¢ programami antywirusowymi — wykrycie jego
obecnosci to skomplikowana praca dla specjalistéw. Przyjmuje
sie, ze kupi*o go od 30 do 45 panstw, lecz w sumie sg to dane
niezbyt pewne. Niektdre rezimy same sie do tego przyznaja,
przy innych wychodzi to przypadkiem. Wiadomo np., ze kupita go
Arabia Saudyjska, bo miat go w telefonie Dzamal Chaszodzdzi,
dziennikarz pokrojony na kawat*ki na zlecenie tamtejszego
tyrana Mohammeda ben Salmana.

Co do Europy, obecnos¢ ,Pegaza” wykryto dotad tylko w kilku
krajach: we Francji, w Grecji, na totwie, w Polsce, w
Szwajcarii i Wielkiej Brytanii. To nie musi znaczy¢, ze rzady
tych krajow kupity ,Pegaz”. Np. Indie sSmiato to przyznaty, ale
w Europie nikt sie tym specjalnie nie chwali, tym bardziej, ze
NSO Group ma na plecach juz sporo procesdOw. Oczywiscie wyjdzie
z nich obronng reka, ale jednak. Ostatnio najgtosniejsza
sprawg jest hackowanie za pomocg ,Pegaza” telefondw
uzytkownikéw WhatsApp, wykryte przez specjalistow tej firmy.
Ktos trzymat na krétkiej smyczy co najmniej 1400 o0séb:
wysokich funkcjonariuszy rzadowych, dziennikarzy i obroncéw
praw cztowieka, a wszystko przechodzito przez serwery NSO
usytuowane w Los Angeles.

Jednostka 8200

NSO Group powstata 10 lat temu z inicjatywy bytych oficerdéw
Cahalu, tzw. Jednostki 8200, ktdéra zajmuje sie wojnami
elektronicznymi i szpiegowaniem sieciowym (produkcjg wirusow
itd.). Jej weterani ogtosili triumfalnie w Ha'aretz w 2014 r.,
ze ,populacja palestynska pod wtadza naszej armii jest
catkowicie wystawiona na szpiegowanie i nadzér wywiadu”.
Wszystko wskazuje, ze ,antyCOVIDowy Fleming” jest dzieckiem
tej samej jednostki, Scisle powigzanej z NSO. Jego kontrolg i
rozpowszechnianiem zajmuje sie Szin Bet — tajna, izraelska
stuzba bezpieczenstwa wewnetrznego.



»Fleming” nie jest tak ,ciezki” ani tak skomplikowany jak
,Pegaz”, ale daje doktadng geolokalizacje, sprawdza pobierane
i wysytane pliki, moze uruchamia¢ kamere. Taka wersja tego
programu byt*a testowana od poczatku roku na tych
Palestynczykach, ktorzy z z terytoriéw okupowanych
przyjezdzajg do Izraela do pracy. Kazdy kto chciat mied
zezwolenie na prace musiat to zainstalowad, inaczej wojsko nie
przepuszcza przez punkty kontrolne. Powstata z tej aplikacji
wersja eksportowa, jeszcze lzejsza, lecz jej zastosowanie w
Izraelu budzi duze kontrowersje.

Walka naukowa

»Sprawy ochrony zdrowia i zycia” przekonaty rzad panstwa
zydowskiego do masowej inwigilacji obywateli izraelskich, co
spotkato sie z kontra dwdch Srodowisk. Z jednej strony
organizacje ochrony praw cztowieka podaty rzad do sadu z
powodu ,zagrozenia totalitarnego” 1 pogwatcenia praw
obywatelskich, z drugiej nacjonalis$ci sa oburzeni, ze
aplikacje przeznaczong pierwotnie do $ledzenia gojéw, stosuje
sie wéréd Zydow. Sad Najwyzszy gra z Knesetem w rodzaj ping-
ponga w tej sprawie, parlament musi przegtosowywad
przedtuzanie stosowania aplikacji. Oprécz ostrzegania, ma ona
ciekawg funkcje: wysSwietla zarazonym stopien ich zakazenia
koronawirusem w skali od 1 do 10, dzieki wspotpracy z
ministerstwem zdrowia.

W listopadzie ub. roku NSO Group, by przeciwdziataé¢ swej
watpliwej stawie, zatrudnita b. dyplomate Gérarda Arauda, b.
ambasadora Francji w Tel-Awiwie 1 Waszyngtonie. Przekonuje on
teraz w Europie, ze NSO szanuje prawa cztowieka 1 zycie
prywatne i ze ,Fleming” dzia*a wytacznie na rzecz ogdlnego
zdrowia. Raczej mu sie udato, bo ambasador Unii Europejskiej w
Izraelu Emanuele Giaufret ogtosit w kwietniu, ze 27 panstw
Unii ,wykorzystuje badania naukowe i technologiczne do walki z
COVID-19”, co zawiera ,projekty wspétpracy z Izraelem”.
Izraelczycy dostali juz zresztg czes¢ ze 150 milionéw dolardw,



ktore Unia przeznaczyta na ,walke naukowg” z COVID-19.

,10, co dzieje sie Palestynie, nie zostaje w Palestynie” -
gtosi grupa badawcza Who Profits, zajmujgca sie zjawiskiem
rozwoju inwigilacji elektronicznej przy okazji kryzysu
epidemicznego, w kontekscie zbrodniczej, izraelskiej okupacji
Palestyny. Wydawato sie, ze panstwom Unii izraelskie programy
szpiegowskie nie beda tak imponowa¢ jak Bahrajnowi,
Kazachstanowi, czy Stanom Zjednoczonym, lecz dzieje sie
inaczej. Wedtug Johna Scotta-Railtona, naukowca z Uniwersytet
Toronto kierujgcego pracami Citizen Lab, ,Chodzi o
ekstremalnie cyniczng préobe ze strony NSO wejs$cia na rynek
masowej inwigilacji”.

Autorstwo: Jerzy Szygiel
Zrodto: Strajk.eu



https://strajk.eu/pandemia-szpiegowania-izraelski-biznes-a-wolnosci-obywatelskie/

