Pandemia cybernetyczna wywota
wiekszy kryzys od COVID-19
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Na podobienstwo niekonczgcej sie walki o zdrowie i zycie
wpisanej w grypowa pandemie, bywalcy Swiatowego Forum
Ekonomicznego w Davos dotozg w biezgacym roku kolejny etap
likwidacji normalnos$ci. Pandemia wirusowa poprzedzona
symulacjg jej przebiegu na kilka miesiecy wczesniej, kotysana
falami ogtaszanych przez politykéow niedogodnosciami,
rozszerzona ma zosta¢ o kolejny wariant. Pomystodawcy Cyber
Polygon zaktadajg, ze cyberatak o podobnych cechach do COVID
moze by¢ 10 razy szybszy i gtebszy. Jego zrealizowana juz
symulacja uwzglednia atak na %*ancuchy dostaw i ekosystem
korporacyjny. Zamkniecie nie wystarczy.

Skutecznos¢ zatozen oparta na wczeSniejszej symulacji
infekowania wirusem cybernetycznym z predkoscig 75 000
urzgdzen w ciggu 10 minut, 11 miliondw w ciaggu doby. Skutki
gospodarcze tego zjawiska bedg znacznie powazniejsze. Zaradzi¢
zjawisku mozna jedynie oddzielajgc od siebie potagczone
dotychczas urzgdzenia oraz odcinajgc internet. W gospodarce
tylko 1 dzien bez dostepu do internetu oznacza strate 50
miliardow dolardéw. Powstaje pytanie, czy istotne dla
spoteczenstwa ustugi warunkowane dziataniem internetu jak
transport, stuzba zdrowia 1 stale poszerzana gama ustug
internetowych zachowajag ptynnos¢ gdy wspomniany atak
cybernetyczny nastgpi. Ryzyko strat z go6ry zalozone w
przypadku pandemii COVID, wymagatoby przygotowania na inny
rodzaj dziatania i skali ryzyka. Ten czas wtasnie nadszedt.

Jak zapowiedziat Tony Blair przysztos¢ jest dla ludzi majacych
tozsamos¢ cyfrowa, a rzady absolutnie i nieuchronnie zmierzaja
w tym kierunku. Klaus Schwab pordéwnujac spodziewany cyberatak
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oszacowat, ze kryzys COVID-19 postrzegany bedzie jako
niewielkie zaktdcenie w pordwnaniu z cyberatakiem. Jak zawsze
w trosce o bezpieczenstwo przewidziat: ,Jedynym sposobem na
powstrzymanie rozprzestrzenienia sie skutkdéw ataku
cybernetycznego jest catkowite odtgczenie od siebie urzadzen
wspOipracujacych i internetu. Zalecanym mechanizmem
wptywajgcym na przebieg i skutki kolejnego eksperymentu jest
partnerstwo korporacyjno-rzgdowe”. Warto wiedziec, ze jest to
najbardziej korupcjogenne zjawisko w gospodarce. Dyrektor
generalny Forum — Jeremy Jurgens powiedzia*: ,Kiedy zobaczymy
kolejny kryzys, bedzie on szybszy niz to co widzielismy z
COVID, a jego state tempo wzrostu bedzie jeszcze bardziej
strome, w wyniku czego konsekwencje gospodarcze i spoteczne
bedg jeszcze istotniejsze”.

Autorzy scenariuszy Swiatowego Forum przyznaja, ze
przewidywane w symulacjach skutki speinity sie. Ws$réd
spodziewanych w tym roku zjawisk prognozujg, ze nalezy liczyd
sie z niszczeniem infrastruktury, zabdjstwami poprzez
hakowanie urzadzen medycznych oraz takich jak: urzadzenia
medyczne, utrzymujgce ludzi przy zyciu, ekosystem Internetu
rzeczy (IoT), wurzadzen zintegrowanych obstugujagcych
inteligentne domy (tj. kamery, mikrofony, czujniki itp.),
ekosystem cyfrowo potgczonych 1ludzi, globalne systemy
finansowe, sieci energetyczne, urzadzenia do uzdatniania wody,
rzgdowe systemy informatyczne, infrastruktury wojskowej,
obronnej i innych. Oni, czyli rzadzacy Polskg o tym wiedzg,
ale brak jakichkolwiek ostrzezen, przygotowan.

Brazylijski minister spraw zagranicznych Ernesto Araujo
ostrzegt ONZ przed techno-totalitarnym nadzorem i cenzurg:
,Nalezy powstrzyma¢ rosngcg fale kontroli internetu przez
réznych aktoréw kierujgcych sie celami ekonomicznymi 1lub
ideologicznymi”.

Fatszywe wiadomo$ci to pandemia cyfrowa, zas wiekszo$¢ ludzi
nie potrafi mys$leé¢ krytycznie. ,Najbardziej podatni na
oszustwo sg ludzie mato oczytani, bo kto niewiele czytat, ten



gotéw przyja¢ wszystko co mu
dziennikarz.
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sie powie” — Vladimir Pozner,
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