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Eksperci alarmujg, ze cyberprzestepcy coraz czesSciej stosujg
nowe metody w celu dokonywania oszustw zwigzanych z
inwestowaniem w kryptowaluty. Jednoczesnie korzystajag ze
starych i znanych juz sposobéw na rynku. I co gorsza, caty
czas znajduja kolejne ofiary. Do tego bezprawnie siegajag po
wizerunki znanych oséb i tworzg fatszywe gietdy cyfrowych
walut, zeby wzbudza¢ zaufanie. Uwaza¢ szczegdélnie muszg
uzytkownicy popularnych serwisow randkowych, gdzie moze ich
czeka¢ tzw. Swiniobicie. Obietnice szybkiego zysku bez ryzyka
powinny zawsze wzbudza¢ nieufno$¢. Natomiast w celu ochrony
srodkow finansowych trzeba dokt*adnie sprawdzac¢ oferty
inwestycyjne i1 stojgce za nimi podmioty.

W przestrzeni publicznej coraz czesciej méwi sie o oszustwach
zwigzanych z inwestowaniem w kryptowaluty. OszusSci tworza
m.in. fatszywe projekty kryptowalutowe 1lub fundusze
inwestycyjne, ktdre sa rzekomo promowane przez znane osoby.
Jak podkresla Anna Kwasnik, ekspertka NASK ds. budowania
SwiadomosSci cyberbezpieczenstwa, dzieki technologii deepfake,


https://wolnemedia.net/oszustwa-z-kryptowalutami-i-serwisami-randkowymi-w-tle/
https://wolnemedia.net/oszustwa-z-kryptowalutami-i-serwisami-randkowymi-w-tle/

powstajg spreparowane materiaty reklamowe np. z politykami,
celebrytami czy ze sportowcami. W nich obiecywany jest szybki
i duzy zysk, najczesciej bez ryzyka. Inng metodg dziatania
cyberprzestepcéw sg fatszywe gietdy kryptowalut. One do
ztudzenia przypominajg prawdziwe tego typu podmioty, maja
podobne oprawy wizualne oraz nazwy domen.

2W branzy kryptowalutowej coraz czesSciej dochodzi do oszustw,
w ktdérych przestepcy podszywajg sie pod znane osoby w
reklamach umieszczanych w social mediach, zachecajac do
inwestycji na fatszywych platformach. Po zatozeniu konta 1
podaniu numeru telefonu ofiara spotyka sie z agresywnymi
telefonami od osoby podajgcej sie za konsultanta. Za pomoca
manipulacji i technik socjotechnicznych przekonuje ona
inwestora do zainstalowania oprogramowania zdalnego dostepu,
takiego jak Anydesk czy Teamviewer. W ten sposOb oszust
uzyskuje dostep do konta i kradnie S$rodki” — komentuje Janusz
Zielinski, ekspert rynku krytowalutowego z platformy ARI1O0.

Z kolei Anna Kwasnik zaznacza, ze przestepcy dziatajg réwniez
za posrednictwem popularnych serwisdéw randkowych. Ta metoda
okreslana jest jako tzw. Swiniobicie (z ang. pig butchering).
Oszu$ci najpierw nawigzuja z poszkodowang osobag relacje
przyjacielska lub romantycznag (etap tzw. tuczenia Swini), a
nastepnie zachecajg ja do zainwestowania na rynku kryptowalut.
Kiedy zasoby finansowe inwestora zostaty wyczerpane Llub gdy
zaczyna cos podejrzewal, przestepca nagle znika (tzw. etap
zarzynania). Ekspertka z NASK wspomina tez o schemacie
Ponziego. Zaréwno w przypadku kryptowalut, jak i innych
inwestycji jest to nielegalne dziatanie. Wk*ady nowych
inwestoréw stuzg do wyptacania obiecanych zyskéw starym
inwestorom. Tym samym ci na konfcu listy mogg nigdy nie
otrzyma¢ zwrotu. Jednym z przyktadéw takiego przedsiewziecia
jest platforma Bitconnect. W tym przypadku obiecywano zwroty z
inwestycji w bitcoinie siegajace nawet 40% miesiecznie.

»Z sygnatow, ktdére do nas dochodza, w tym od oséb
poszkodowanych, wynika, ze popularnym sposobem dzia*ania



oszustéw jest metoda polegajaca na wytudzaniu sSrodkdéw poprzez
instalowanie oprogramowania umozliwiajgcego zdalne
monitorowanie komputera. Stuzy to przejeciu kontroli nad
komputerem ofiary i pozyskaniu danych do konta bankowego. W
gre wchodzi takze naktanianie ofiar do dokonywania przelewéw w
celu rzekomego odblokowania wiekszych kwot, ktdére majg do nich
nalezeé” — méwi Michat Zutawiriski ze Stowarzyszenia Inwestoréw
Indywidualnych (SII).

Jak zaznacza Jakub Martenka z ARI10, cze$¢ os6b otrzymuje
informacje, ze majg do odebrania kryptowaluty o wartosci kilku
tysiecy euro. Ekspert chciatby wierzyl, ze ta metoda oszustéw
nie jest juz skuteczna, ale statystyki pokazuja, ze wcigz
znajdujg sie kolejne ofiary. Jesli wiec kto$ dostanie podobng
wiadomos¢, powinien zachowa¢ szczegdlng ostroznos¢. Nalezy
unika¢ udostepniania jakichkolwiek danych osobowych czy
finansowych. Trzeba tez zgtosi¢ podejrzang sytuacje
odpowiednim stuzbom lub bezposSrednio do platformy, pod ktdra
rzekomi przedstawiciele sie podszywajgq.

»S9 tez oszustwa typu »rug pull«. Najprosciej ujmujac,
polegajag na tym, ze twdrcy projektu zwigzanego z
kryptowalutami nagle wycofujg wszystkie pienigdze z
inwestycji, zostawiajac inwestordw =z bezwartosSciowymi
tokenami. Takie sytuacje zdarzajg sie w projektach opartych na
technologii blockchain, na przyktad na Ethereum, gdzie
transakcje sg zarzadzane przez programy komputerowe zwane
inteligentnymi kontraktami” — dodaje ekspertka z NASK-u.

Inwestowanie pieniedzy zawsze wigze sie z ryzykiem. Wedtug
Anny Kwasnik, dlatego niezwykle wazne jest, aby przed
przekazaniem jakichkolwiek $rodkdéw finansowych dokonad
doktadnej weryfikacji. W Polsce mozna to zrobié¢ na stronie
Komisji Nadzoru Finansowego, ktéra prowadzi rejestr legalnie
dziatajgcych podmiotéw. W przypadku checi zainwestowania w
kryptowaluty warto zapoznac¢ sie z rankingiem polecanych gietd
i wybra¢ taka, ktdra cieszy sie najwiekszym zaufaniem. Jednak
nadal nie gwarantuje to oczywisScie peinego bezpieczenstwa.



sNalezy doktadnie przeanalizowa¢ oferte inwestycyjng i byd
czujnym na obietnice szybkich i duzych zyskéw przy minimalnym
ryzyku. Trzeba sprawdzid autentycznos¢ medidw
spotecznosSciowych i materiatdéw wideo. Warto sie upewnié, ze sg
prawdziwe, a nie generowane przez sztuczng inteligencje lub
nie sg skopiowane z innych profili badZz %*udzaco nie
przypominajg oryginalnego profilu firmy. Do tego dochodzi
weryfikacja rejestracji firmy w odpowiednich rejestrach oraz
numerdw identyfikacyjnych. Nalezy tez zwréci¢ uwage na
komunikacje. Odpowiedzi powinny pochodzi¢ od rzeczywistych
oséb, a nie od botdéw. Lokalne firmy powinny zapewniad
polskojezyczng strone 1 nie miec¢ 1istotnych bteddw
stylistycznych” — podpowiada Izabela Mazur, ekspertka rynku
kryptowalutowego z ARI10.

Z kolei Michat Zutawinfiski wymienia przyktadowe sytuacje, w
ktédrych powinna zapala¢ sie czerwona lampka w gtowie kazdej
potencjalnej ofiary przestepstw finansowych. To m.in.
obietnice zysku bez ryzyka, natarczywe namawianie do
inwestycji, nekanie telefonami, wytudzanie danych do
bankowosci elektronicznej lub kart kredytowych czy zadanie
zainstalowania jakiejkolwiek aplikacji na komputerze. Jak
przekonuje ekspert z SII, w razie watpliwo$Sci zawsze lepiej
zrezygnowa¢ z rzekomo wyjagtkowej oferty. W mys$l zasady, ze
lepiej straci¢ okazje niz pienigdze. Ponadto o sprawie warto
takze powiadomi¢ policje. Im wiecej sygnatdow dotrze do niej,
tym wieksza jest szansa na ztapanie przestepcoéw.

~Rynek kryptowalut jest miedzynarodowy i na oszustéw moze
natkng¢ sie kazdy, kto inwestuje w cyfrowg walute. Ws$roéd
poszkodowanych sg tez Polacy. Méwig o tym komunikaty podawane
przez Komende Gtdéwng Policji, Centralne Biuro Zwalczania
Cyberprzestepczosci i inne instytucje, ktéore walczg z
oszustwami inwestycyjnymi. Za pomocg manipulacji 1 podstepnych
metod, zmyslonych scenariuszy i obietnic wielkiego zysku,
oszusci wyciggajg od potencjalnych inwestordéw pienigdze” -
przestrzega ekspertka z NASK-u.



Ofiara moze na poczgtku inwestowania zobaczy¢ na swoim koncie
domniemany zysk, co podkresla Adam Radomski, ekspert rynku
kryptowalutowego. Ma to na celu zachecenie do dalszych
inwestycji. Jak dodaje ekspert, w momencie proby wyptaty
swoich $rodkéw pojawiajg sie pierwsze trudno$ci. Oszusci
przerzucajg odpowiedzialnos¢ na problemy techniczne.
Ewentualnie oznajmiaja, ze w celu odblokowania zyskéw wymagana
jest dodatkowa optata. Ofiary czesto zaciggajg réznego rodzaju
zobowigzania w postaci kredytéw lub wykorzystujg swoje
oszczedno$ci, aby moc odblokowal ,zarobione” Srodki. W
rzeczywistosci wyptata jednak nie nastepuje, oszusci milkng i
znikajg z pieniedzmi.

»W Europie Wschodniej, Azji i Afryce hurtowo tworzy sie call
center w celu oszukiwania ludzi. Z rynkowych obserwacji 1
sygnatéw wynika, ze najmocniej jestesmy narazeni wtedy, kiedy
dzwoni do nas osoba ze wschodnim akcentem i méwi po polsku, ze
proponuje inwestycje. Sam otrzymywatem takie telefony 1 zawsze
byty to préby wytudzenia pieniedzy” - podsumowuje Jakub
Martenka.
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