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W budynku przy bulwarze Terasa Szewczenki w Kijowie na
Ukrainie miesci sie jedno z setek centréw telefonicznych,
ktére powstaty w Europie Wschodniej, prowadzonych przez sied
okoto dwudziestu grup przestepczych dziatajgcych na catym
Swiecie, twierdzi sygnalista, ktéry skontaktowat sie z CBC.
Wedtug sygnalisty, ktdéry pracowat w tej branzy, jedynym celem
tych przedsiewzie¢ to kradziez oszczednosSci zycia
Kanadyjczykdéw poprzez rézne oszustwa inwestycyjne.

Budynek przy bulwarze Terasa Szewczenki to tylko jedno z setek
fatszywych centréw telefonicznych, ktdére powstaty na Ukrainie
i w innych czeSciach Europy Wschodniej, prowadzonych przez
sie¢ okoto dwudziestu grup przestepczych dziat*ajacych na catym
Swiecie, twierdzi sygnalista ,Alex”, obiecujgc ofiarom wysokie
i wolne od ryzyka zyski z programéw inwestycyjnych
obejmujgcych kryptowaluty. Alex pochodzgcy z Europy Wschodniej
skontaktowat sie z Radio-Canada i pomdégt nadawcy publicznemu w
infiltracji centrum obstugi telefonicznej w Kijowie.

Dziennikarzowi Radia Kanady, pracujgcemu pod pseudonimenm,
udato sie nawet przeprowadzi¢ rozmowe kwalifikacyjng w sprawie
pracy jako oszust. Alex chcia* porozmawia¢ z kanadyjskimi
dziennikarzami, poniewaz nasz kraj stat sie preferowanym celem
— gtownie dlatego, ze wtadze kanadyjskie nie robig zbyt wiele,
aby powstrzyma¢ tego typu oszustwa. ,Widze, ze Kanadyjczycy sa
gtoéwnym. Mysle, ze dzieje sie tak dlatego, ze oszu$ci moga
liczy¢ na bezkarnos¢” — powiedziat Radio-Canada. ,Widziatem
wiele ostrzezen od wtadz finansowych w Kanadzie, ale zadnego
prawdziwego postepowania karnego. MysSle, ze robi to wrazenie,
ze Kanada jest tatwym celem”.
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Wedtug Kanadyjskiego Centrum ds. Zwalczania Naduzyd
Finansowych (CAFC) w 2023 r. Kanadyjczykom w wyniku oszustw
inwestycyjnych skradziono ponad 300 milionéw dolardéw -
dziewie¢ razy wiecej niz w 2020 r. Potowa tych strat byta
powigzana z oszustwami zwigzanymi z kryptowalutami. CAFC
szacuje, ze tylko od pieciu do dziesieciu procent ofiar
oszustw faktycznie powiadamia wtadze.

Oszustwo zazwyczaj zaczyna sie od reklam w mediach
spotecznosSciowych, najczesciej na Facebooku. Zwykle jest na
nich zdjecie stynnego Kanadyjczyka — na przyktad premiera
Justina Trudeau, lidera opozycji Pierre’a Poilievre’a czy
bytej gwiazdy Dragon’s Den Kevina 0’'Leary’ego — zachwalajacego
nowy program inwestycyjny. Czesto pojawia sie takze dyrektor
generalny Tesli, Elon Musk. Te adnotacje sg fatszywe.

Uzytkownicy, ktdérzy klikng w reklame, zostang przekierowani do
artykutu na klonie kanadyjskiego serwisu informacyjnego,
takiego jak CBC lub CTV. Artykut wychwala pozbawiong ryzyka 1
bardzo lukratywng mozliwos$¢ inwestycji przy uzyciu
kryptowaluty i prosi czytelnikdéw o zarejestrowanie sie, aby
dowiedzie¢ sie wiecej. Ci, ktdérzy otrzymajg telefon kilka
minut pdzniej od ,doradcy finansowego”, ktory w rzeczywistosci
jest oszustem pracujgcym w jednym z fatszywych centrow
telefonicznych w Europie Wschodniej. Prosza osobe o zakup
kryptowaluty.

Gdy ofiara dokona niewielkiej wptaty poczatkowej, na fatszywej
platformie transakcyjnej pokazywane sg jej wyniki, co prowadzi
ja do przekonania, ze [JJosiggheta niesamowite zyski. W ciagu
dni, tygodni, a czasem miesiecy doradca finansowy manipuluje
ofiarg przez telefon, aby ,inwestowata” coraz wieksze sumy
pieniedzy, pozbawiajgc jg w ten oszczednosSci catego zycia.

Alex widziat to wszystko na wtasne oczy. ,Pierwszy etap to
zdoby¢ zaufanie ofiary. Zaprzyjazni¢ sie z ofiarg. Byta
zasada: uczyn klientéw swoimi przyjacidéimi. Wydobywaj od nich
informacje o ich rodzinie, o tym, gdzie mieszkajg, ile maja



pieniedzy, o swoich marzeniach, o swoich problemach” -
wyjasnit Alex. Powiedzia*, ze oszusci uwielbiajg atakowad
starsze i samotne ofiary. ,Czasami sg to ludzie po 50. roku
zycia, mieszkajacy samotnie, niemajgcy przyjaciét ani rodziny,
albo niektdrzy z nich mieszkaja daleko.. Ludzie potrzebuja
kogos, z kim porozmawiajg o swoim zyciu, a to bardzo czesto
wykorzystujg [oszu$ci]. Rozmawiajg o wszystkim: polityce,
pienigdzach, rodzinie, marzeniach, pogodzie. Wtedy [oszust]
staje sie przyjacielem”.

Alex pomégt Radio-Canada uzyska¢ dostep do kilku sieci
oszustéw na ,Telegramie”, aplikacji do szyfrowania wiadomos$ci.
To tam te call center publikujg ogtoszenia poszukujgce nowych
pracownikow.

Radio-Canada zobaczyto wiele ogtoszen z kanadyjskimi flagami,
poszukujgcych agentéw chetnych do wspéipracy wytacznie z
kanadyjskimi ,klientami” 1 obiecujgcych lukratywne premie.
Radio-Canada zapoznato sie takze z dokumentem przedstawiajgcym
warunki pracy pracownikéw w jednym z call center w Europie
Wschodniej. Miesieczna pensja podstawowa wynosita 1200 dolaréw
amerykanskich (1621 dolardow kanadyjskich), a nastepnie wzrosta
do 1500 dolardéw amerykanskich (2027 dolardéw kanadyjskich) w
przypadku tych, ktérzy mogli uzyska¢ od ofiar 100 000 dolaréw
amerykanskich lub wiecej miesiecznie. Pracownicy otrzymuja
takze 10% prowizji od kwoty, ktdérg uda im sie ukrasc.

Wedtug CEIC, amerykanskiej firmy monitorujacej Swiatowe dane
gospodarcze, sSrednia pensja na Ukrainie wynosi okoto 700
dolaréw kanadyjskich miesiecznie.

Z pomocg Alexa dziennikarzowi Radia-Kanada udato sie ubiegad o
prace w call center w Kijowie, korzystajgc z fatszywego
profilu na Telegramie. Po udzieleniu odpowiedzi na kilka
pobieznych pytan na czacie na ,Telegramie”, na temat jego
doswiadczenia zawodowego, dziennikarz zostat zaproszony na
rozmowe kwalifikacyjng do jednego z menedzerdw, znanego po
prostu jako ,Leo”.



Podczas rozmowy audio na ,Telegramie”, ktdora byta prowadzona w
jezyku angielskim, Leo potwierdzit*, ze centrum obstugi
telefonicznej skupiato sie wytacznie na Kanadyjczykach i nie
wstydzit sie oszukanczego charakteru swojej dziatalnosci.
»Stuchaj, jak dtugo ten biznes juz dzia*a? To te same reklamy
i wszystko to samo.. Stuchaj, gtupi ludzie zawsze szukaja
czegos, w co mogliby zainwestowa¢, nic nie robic¢ i zarobid
wiecej pieniedzy” — powiedziat.

Kiedy dziennikarz zapytat Leo, czy rosngca inflacja w Kanadzie
ograniczyta zainteresowanie Kanadyjczykdéw programami
inwestycyjnymi, Leo sie rozesmiat. ,Nie wiem dlaczego, ale
[programy] nadal dzia*ajg” — powiedziat.

Mark Solomons, starszy $ledczy w IFW Global, australijskiej
prywatnej firmie dochodzeniowej specjalizujgcej sie w
odzyskiwaniu oszustw, zgadza sie, ze Kanada, obok Australii,
jest jednym z gtdéwnych celéw. ,Ci przestepcy kochajg Kanade” —
powiedziat Solomons. ,Kanadyjczycy sa przyjazni. Sg dos¢
otwarci na inne kultury. Sa stosunkowo bogaci. Majg stosunkowo
wysokag stope oszczednosSci i dos¢ dobre zabezpieczenia
emerytalne. Dlatego w Kanadzie jest wielu przyjaznych ludzi,
ktorzy siedzga na catkiem sporych zasobach finansowych, a
ktéorzy sa atrakcyjnym celem dla tego typu oszustéow”. Co
wiecej, Solomons stwierdzit, ze zbyt duza biurokracja rzadu
kanadyjskiego i1 zbyt mata wymiana informacji wywiadowczych
przez organy S$cigania nie prowadzg do wielu dochodzenA. Szanse
na dochodzenie i oskarzenie ,sg bardzo nikte”.

Na wniosek wtadz niemieckich Europol, organ S$cigania Unii
Europejskiej, réwniez przeprowadzit w zesztym roku naloty na
cztery centra telefoniczne w Butgarii, Serbii i na Cyprze.
Dokonano co najmniej 14 aresztowan. ,Istnieje powdd, dla
ktédrego oszusci coraz czesciej nie obieraja za cel niemieckich
ofiar, poniewaz Niemcy poczynity wspolne wysitki w celu
wykrywania, prowadzenia dochodzen, ekstradycji i Scigania
przestepcow” — stwierdzit Solomons.



Radio-Canada nie byt*o w stanie skontaktowal¢ sie z zadnym
ministrem federalnym odpowiedzialnym za tego rodzaju
egzekwowanie prawa. Biuro Ministra Bezpieczenistwa Publicznego
Dominica LeBlanca poinformowato, ze nie mozna uzyska¢ od niego
komentarza i zasugerowato Radio-Canada skontaktowanie sie z
RCMP. Biuro minister spraw zagranicznych Mélanie Joly nie
odpowiedziato na prosbe o rozmowe.

RCMP odmdéwita udzielenia wywiadu, sugerujgc Radio-Canada
skontaktowanie sie =z Kanadyjskim Centrum ds. Zwalczania
Naduzy¢ Finansowych. Jej zadaniem jest zbieranie informacji na
temat oszustw 1 dostarczanie danych wywiadowczych innym
agencjom federalnym, nie ma jednak uprawnien Scigania. Alex
uwaza, ze nadszedt* czas, aby wtadze Kanady powazniej
potraktowaty ten problem. ,Kanada to wspaniaty kraj. Ma wpitywy
polityczne, ma wptyw globalny, jest czesScig G7.. konieczna jest
ochrona obywateli i ochrona kraju” — stwierdzit.
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