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Jednym z dziwacznych zastosowan deepfakes, technologii
sztucznej inteligencji uzywanej do manipulowania tres$ciami
audiowizualnymi, jest oszustwo audio. Hakerzy uzywajg uczenia
maszynowego do klonowania czyjego$ gtosu, a nastepnie %*acza
ten klon gtosu z technikami inzynierii spotecznej. Daje to
oszustom mozliwos¢ przekonania ludzi do transferu $rodkéw tam,
gdzie ich nie ma.

Takie oszustwa byty skuteczne w przesztosci, ale jak dobre sg
klony gtosu uzywane w tych atakach? Tak naprawde nigdy nie
styszelismy o oszustwie dZwiekowym. Jeszcze nie..

Firma konsultingowa NISO0S, zajmujgca sie bezpieczenistwem,
opublikowata raport, w ktérym przeanalizowano jedng z préb
oszustw telefonicznych i udostepnita fragment dZwieku. W
nagraniu stychac¢ gtos podobny do gtosu prezesa firmy, proszacy
pracownika o ,natychmiastowg pomoc w wykonaniu pilnej
transakcji biznesowej”. To jest fragment wiadomo$ci gtosowej,
ktora otrzymat pracownik firmy technologicznej. Nazwa firmy
nie zostata ujawniona.

Jakos$¢ z pewnoscig nie jest swietna. Nawet pod pozorem ztego
sygnatu telefonicznego stychad¢, ze gtos jest troche
robotyczny. To jednak mozna znies¢, bo gdybys byt mtodszym
pracownikiem i denerwowat* sie po otrzymaniu rzekomo pilnej
wiadomosci od szefa, by¢ moze nie zastanawiatby$ sie zbytnio
nad jakoScig dzwieku.

Atak ostatecznie sie nie powiddt, poniewaz pracownik
odbierajacy wiadomos¢ gtosowg od razu pomyslat, ze jest
podejrzana i wystat jg do dzia*u prawnego firmy. Ale takie
ataki stang sie bardziej powszechne, gdy bardziej dostepne
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beda gteboko fatszywe narzedzia.

Wszystko, czego potrzebujesz, aby utworzy¢ klon gtosu, to
dostep do wielu nagran celu. Im wiecej masz danych i im lepsza
jakos¢ dzwieku, tym lepszy bedzie wynikowy klon gtosu. Dla
wielu prezeséw duzych firm takie tasmy mozna tatwo skompilowad
na podstawie rozméw telefonicznych, wywiaddéw 1 wystgpien
publicznych. Majgc wystarczajgco duzo czasu i danych, dzwiek
najwyzszej jakos$ci bedzie znacznie bardziej przekonujacy niz w
powyzszym przyktadzie. Oczywiste jest, ze oszusci telefoniczni
osiggneli nowy poziom, a jako$¢ oszustw bedzie tylko rosta.

Na poczatku tego roku FTC ostrzegata przed wzrostem liczby
takich oszustw, ale eksperci twierdzg, ze jest jeden tatwy
sposéb na ich pokonanie. Wszystko, co musisz zrobié¢, to
roztgczy¢ sie i oddzwoni¢ do tej osoby.

,Roztgcz sie i oddzwon. Jesli nie jest to bardzo, bardzo
wyrafinowana grupa hakerdw, jest to prawdopodobnie najlepszy
spos6b, aby dowiedzie¢ sie, czy rozmawiate$ z kim$, kogo
uwazasz za wiarygodnego interlokutora”.
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