Oszuscli potacza AI 1 metode
,Na wnuczka”
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Sztuczna inteligencja jest coraz mocniej wykorzystywana przez
oszustédw. Zamieszczajg oni w social mediach zmanipulowane
reklamy z udziatem znanych ludzi. Ofiarami stajg sie osoby
inwestujgce m.in. w kryptowaluty. Wedtug ekspertéw, AI ma
potencjat, aby zardwno pomagal przestepcom, jak i ograniczyd
ich dziat*ania. Sztuczna inteligencja pozwala np. na
weryfikowanie tozsamos$ci. A to szczegdélnie teraz nabiera na
znaczeniu, bo tuz za rogiem mamy przeciez tzw. metode na
wnuczka, w ktérej babcia niedtugo bedzie widziata w
komunikatorze faktyczng twarz swojego wnusia, mlOwigcego jego
gtosem. Nakt*adki AR sg szybko rozwijajgcg sie technologig,
ktéorg za chwile masowo bedg wykorzystywaé przestepcy. Dlatego
znawcy tematu przekonuja, ze trzeba powaznie postawié na
edukacje, nie tylko finansowg.

Oszusci coraz czes$ciej wykorzystujg sztuczng inteligencje w
swoich poczynaniach. Swiadczg o tym przyktady z medidw
spotecznosciowych, gdzie pojawiajg sie propozycje inwestycji,
m.in. na rynku kryptowalut. Jak tiumaczy Aleksander tapinski
ze Stowarzyszenia Ekspertéw Bezpieczenstwa Rzeczypospolitej
Polskiej, schemat dziat*ania przestepcédw jest bardzo podobny,
niezaleznie od platformy. Oni siegajg po narzedzia oparte na
AI, aby bez zgody znanych osodb obrobi¢ ich wizerunek czy gtos.
Takie technologie umozliwiajg podmiane twarzy, klonowanie
gtosu 1 inne manipulacje przy stosunkowo niskich kosztach. Ze
spreparowanych materiatdéw tworzg kampanie reklamowe. One
kierujg uzytkownikéw na profesjonalnie wygladajace strony
internetowe, ktdére zachecajg do inwestycji poprzez specjalng
aplikacje lub formularz zwrotny. ,Social media, oferujac
szerokie mozliwo$ci docierania do potencjalnych ofiar, de
facto sprzyjaja takim dziataniom. Dla niedosSwiadczonego
inwestora najwiekszym zagrozeniem jest mozliwo$¢ natrafienia
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na wysoce zmanipulowane tres$ci, ktdére sg trudne do odréznienia
od prawdziwych ofert. A juz za rogiem mamy przeciez tzw.
metode na wnuczka, w ktdérej babcia bedzie widziata w
komunikatorze faktyczng twarz swojego wnusia, mdOwigcego jego
wtasnym gtosem. Naktadki AR to bowiem szybko rozwijajgca sie
technologia” — komentuje prof. dr hab. Dariusz Jemielniak,
kierownik Katedry Zarzgdzania w Spoteczenstwie Sieciowym w
Akademii Leona KozZminskiego.

Do tego, jak przekonuje prof. Krzysztof Piech z Uczelni
tazarskiego, tatwy dostep do AI jest potrzebny. Ale kazda
nowa, gwattownie rozwijajgca sie 1nnowacja przycigga
przestepcow. Podobnie by*o w przypadku kryptowalut, a
wczesniej — internetu. Z regquty poczatkowo wymiar
sprawiedliwosci 1 organy Scigania nie nadgzajg za nimi. Z
czasem sie to zmienia. Unia Europejska prébuje uregulowad
obszar AI. Ekspert zaznacza, ze problem reklam dotyczy nie
tylko Polakdéw, ale i innych narodowo$ci. Generalnie tendencja
jest taka, ze im mniej wyedukowane jest spoteczenstwo, tym
tatwiej jest dziatac oszustom. A pod wzgledem poziomu edukacji
finansowej, Polska od wielu lat jest na jednym z ostatnich
miejsc w Europie. ,Pomagalismy odzyska¢ pienigdze osobom,
ktore skorzystaty z oferty takiej inwestycji. Przyznawaty, ze
byty zaskoczone wysokim poziomem profesjonalizmu oszustoéw,
zaréwno w sposobie komunikacji, jezyka, jak i znajomosSci
mechanizméw finansowych” — dodaje Aleksander tapinski.

Zdaniem znawcOéw tematu, AI ma potencjat, aby pomaga¢ zardéwno
oszustom, jak 1 przeciwdziata¢ im. Aleksander tapinski
zaznacza, ze mechanizmy sztucznej inteligencji moga utatwid
tworzenie bardziej wiarygodnych oszustw inwestycyjnych.
Przyktadowo przez automatyzacje procesu generowania fatszywych
reklam, stron internetowych czy wiadomosci e-mail, ktére
wygladajg niezwykle przekonujgco. Do tego dochodzi tworzenie
zaawansowanych deepfake’édw z wizerunkami znanych osdb. Ekspert
zwraca tez uwage na precyzyjng personalizacje atakéw. AI moze
analizowa¢ dane osobowe (np. po ich wycieku), aby stworzy¢



bardziej spersonalizowane kampanie phishingowe. Ponadto
sztuczna inteligencja jest w stanie stworzy¢ chatboty, ktodre
bedg przekonujgco udziela¢ fatszywych porad inwestycyjnych w
czasie rzeczywistym. ,Rozwdj narzedzi opartych na AI, ktoére
potrafig analizowa¢ i wykrywac¢ potencjalne oszustwa, jest
kluczowy dla przysztosci bezpieczenstwa inwestycji
kryptowalutowych. Wazne jest, aby rownolegle rozwija¢ systemy
ochrony i edukacji, ktdére beda nadgzac¢ za ewolucja
technologii. Niestety, ale media spoteczno$ciowe majg zerowy
interes w tym, aby takie narzedzia rozwija¢. Co wiecej, wrecz
blokujg dostep do swoich tresci osobom ze Swiata nauki, ktére
mogtyby analizowa¢ fenomen i pomaga¢ mu przeciwdziatacd”
podkresla prof. dr hab. Dariusz Jemielniak.

Jak przekonuje Jakub Martenka z Aril0O, sztuczna inteligencja
juz teraz jest wykorzystywana w pracy polegajacej chociazby na
weryfikacji tozsamosci. Powstaje wiele programéow, ktore sg w
stanie ocenié, czy nagranie zostalo spreparowane, czy rozmowa
odbywa sie z prawdziwym cziowiekiem. Te rozwigzania maja
bardzo wysokg skuteczno$¢, wiec na pewno bedzie to trend
rozwijany. ,Z regutly wymiar sprawiedliwosci nie nadgza za
danym rynkiem. Popatrzmy przyktadowo na $ledzenie adreséw
kryptowalutowych. Czy polska policja ma jakiekolwiek narzedzie
pomagajace namierza¢ tzw. brudne kryptowaluty? Nie, cho¢ mogta
je mied¢. Zamiast tego korzysta z amerykanskich rozwigzan,
niespecjalnie dostosowanych do naszych potrzeb. Podobnie
bedzie z AI” — zaznacza prof. Krzysztof Piech.

Do tego Jakub Martenka dodaje, ze liczba tzw. deepfake’dw
stale rosnie. Cho¢ poczgtkowo byty to dosS¢ prymitywne
narzedzia, ktérych efekty odbiegaty od rzeczywistych nagran,
obecnie stanowig powazne zagrozenie dla bezpieczenstwa oséb
publicznych, ze wzgledu na rosnagcag jakos¢ generowanych
materiatdéw. Coraz doskonalsze modele sprawiajg, ze odrdznienie
prawdy od fatszu staje sie naprawde trudne. Cho¢ widzimy osobe
i styszymy jej gtos, to czesto mamy do czynienia z bezprawnym
uzyciem wizerunku oraz manipulacjg. To oznacza, ze dochodzimy



do momentu, w ktérym wiekszo$¢ spoteczenstwa po obejrzeniu
spreparowanego materiatu nie jest w stanie rozpoznal, ze jest
fatszywy.

Ponadto Jakub Martenka podkresla, ze czesto spontanicznie
podejmujemy decyzje zakupowe. Te dotyczgce inwestycji zawsze
powinny by¢ bardziej odpowiedzialne i dobrze przemyslane.
Oszusci mogg kusi¢ réznymi typami aktywdéw, bo wykorzystujg nie
tylko kryptowaluty. W opinii eksperta z Aril0, dzis mamy
problem z tym, jak sa traktowane kryptowaluty. Z powodu wielu
tego typu oszustw pojawito sie sporo tresci sugerujacych
straty. To sygnalizuje potencjalne zagrozenie, ale jednak nie
pojawia sie wiecej komunikatéw edukacyjnych. Wynika to tez z
tego, ze takie tresci przystowiowo sie nie klikajg. ,Problemem
jest brak podstaw wiedzy i higieny finansowej Polakow. To sa
kwestie, o ktdérych trzeba uczy¢ nie tylko dzieci w szkotach.
Nalezy tez prowadzi¢ szerokie kampanie informacyjne adresowane
do roéoznych grup spotecznych, wykorzystujgc kanaty dotarcia
specyficzne dla nich. To moze by¢ np. wplatanie tresci
edukacyjnych do telenowel chetnie ogladanych przez seniorow.
Pomyst zostat sprawdzony juz kilkanascie lat temu w Wielkiej
Brytanii” — analizuje prof. Krzysztof Piech.

Z kolei Aleksander tapinski zaznacza, ze skala problemu z
oszustwami inwestycyjnymi jest ogromna, zardéwno w Polsce, jak
i na Swiecie. Przestepcy wykorzystujg naiwnos¢ lub wrecz
zaslepienie ofiary, obiecujac szybki i *atwy zysk bez ryzyka.
Jak dodaje ekspert, w naszym kraju CERT Polska oraz UKNF od
dawna prowadzg kampanie majgce na celu edukacje uzytkownikow w
tym zakresie. Wedtug CERT Orange, oszustwa zwigzane z
fatszywymi inwestycjami sg jednym z najczestszych rodzajoéw
stron internetowych, na ktére uzytkownicy sa kierowani w
wyniku takich kampanii. ,Przed decyzja o przestaniu badZ
wydaniu komukolwiek naszych pieniedzy, nalezy dobrze sie
zastanowi¢ i skonsultowa¢ z innymi. Przyktadowo jest na
Facebooku grupa, na ktérg prawie codziennie przychodza
zapytania o sprawdzenie, czy dany podmiot lub projekt jest



oszustwem. Niestety, w ponad 90% przypadkach jest juz za
pozno, zeby pomdc takim osobom. Zgtaszajg sie z reguty juz po
szkodzie, tj. po przekazaniu oszustom pieniedzy. Jes$li nie
wiesz, na czym polegajg i jak dziatajg kryptowaluty, a jedynie
styszates o mozliwosSciach zyskéw, to lepiej zrezygnuj. Jest
dla Ciebie za wcze$nie” — podsumowuje prof. Krzysztof Piech.
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