Oszukad skanery ciata?
tatwizna!

9 marca 2012

Lotniskowe skanery ciata duzo kosztujg i wzbudzajg obawy co do
prywatnosci, ale ich oszukanie moze by¢ tak proste, jak
wtozenie czegos do kieszeni — dowiddt aktywista Jonathan
Corbett. Mozna sie niestety obawiad, ze skanery ciata nie sg
istotnym przetomem w walce z terroryzmem, ale tylko
efektownymi gadzetami za 200 tys. dolardow sztuka.

Skanery cia*a pojawity sie na 140 lotniskach w USA i pojawiaja
sie takze w Europie. Unia Europejska postanowit*a wprowadzid
swoje wtasne normy dotyczgce ich stosowania, ale nie usuwa to
wszystkich obaw zwigzanych ze skanerami. Ludzie pytajg o ich
wptyw na zdrowie, powstajg powazne obawy co do prywatnosci.
Sugeruje sie nawet, ze skanery mogg by¢ narzedziem
dyskryminacji.

Osobny temat to skutecznosé¢ tych drogich wurzadzen.
Przedwczoraj aktywista Jonathan Corbett opublikowa* film
pokazujacy, jak *atwo oszukaé¢ kontrole skanerem. Zamieszczamy
to nagranie pod tekstem. Najpierw byto ono opublikowane na
blogu TSA Out of OQur Pants.

Corbett zauwazyt, ze metalowe przedmioty sa na ekranie skanera
przedstawiane jako czarne plamy. Sylwetka ludzka przedstawiana
jest bielg i szarosciami na czarnym tle. Wystarczy zatem
metalowy przedmiot umies$ci¢ z boku ciata, aby jego czarny
zarys wtopit sie w czarne t%o.

— Nie moze by¢ mozliwe tak tatwe pokonanie floty skanerow TSA
za miliard dolaréw, prawda? W TSA nie moga by¢ tak gtupi, czy
mogg? Niestety mogg i sg — mowi Corbett na swoim nagraniu.

TSA to Amerykanski Zarzad ds. Bezpieczenstwa Transportu -—
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instytucja odpowiedzialna za zakup skaneréw wartych miliard
dolaréw.

Na filmie Corbetta widac, jak przechodzi on przez kontrole z
metalowym pudetkiem w bocznej kieszeni. Pudetko byty puste,
ale mogto w nim by¢ co$ ostrego lub wybuchowego i nie zosta%o
to zauwazone przez oficera przy skanerze. Czarny ksztatt
wtopiony w czarne tto skutecznie oszukat* nie tyle maszyne, co
cztowieka jg obstugujacego.

Wspomniane metalowe pudetko bez problemu wykrytby tradycyjny
wykrywacz metali. Za skuteczne przy wykrywaniu materiatdw
wybuchowych uwaza sie réwnie psy, ktore nie muszg nikogo
przeswietlaé¢, by cos znalez¢. W przesztosci szef Interpolu
zwracat uwage na to, ze zamiast skanerdow przydatyby sie
doktadniejsze kontrole paszportowe (sic!).

Powyzsze nie oznacza, ze skanery powinny juz dzi$ pdjs¢ na
Smietnik, ale warto sie zastanowic¢ nad tym, czy ich znaczenie
nie jest przeceniane i czy naprawde warto wydawa¢ na nie
miliony.

Co na to TSA? TSA odpowiedziata na swoim blogu.

— Widziatem to wideo i jest to brutalna préba pokazania
rzekomego obejscia procedury ekranowania TSA — pisze bloger z
TSA. — Z oczywistych wzgleddéw nie mozemy dyskutowad
szczeg6towo o mozliwoSciach wykrywania, jakie ma nasza
technologia, jednakze TSA prowadzi testy wszystkich
technologii ekranowania w laboratoriach i na lotniskach przed
wdrozeniem ich (..) to jedna z 20 warstw ochrony (..) i nie jest
to maszyna, ktéra ma wszystkie potrzebne narzedzia w jednym
porecznym urzadzeniu.

Mozna sie jednak obawial, ze inwestycje 1 wiara w skanery
ciata sprawia, ze mniejszy bedzie nacisk na szczelnos¢
pozostatych 19 warstw ochrony. Catkowicie uzasadnione sg tez
obawy o to, ze inwestycje w skanery nie zostaty dobrze
przemyslane. Mozliwe, ze TSA wierzy w ich skutecznos¢ bardziej



niz jest to uzasadnione. Mozliwe, ze TSA chce po prostu mie¢
takie efektowne urzadzenia. Btedne przekonania w tym zakresie

mogty w urzednikach i politykach wyrobid
sprzedajg skanery po 200 tys. USD sztuka.
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