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Swiat kwantowy da naukowcom potezne narzedzia do wykonania
obliczen umozliwiajacych realizacje badan kluczowych dla
ludzkos$ci z zakresu medycyny czy Srodowiska — uwaza
optoelektronik Marek Zyczkowski z WAT, prowadzgacy badania w
obszarze %*gcznosci kwantowej i infrastruktury komputera
kwantowego.

Jak informuje na swojej stronie WAT, w uczelni prowadzone sg
prace nad infrastrukturg komputera kwantowego i optycznymi
technologiami kryptologii kwantowej do ochrony danych w
sieciach teleinformatycznych. Optoelektronicy buduja klucz
wymiany kwantowej w Swiattowodach bez efektu splatania fotondw
1 udoskonalaja wtasne urzadzenia do generacji i wymiany
kwantowego klucza kodowego. Taka wymiana danych umozliwi
zabezpieczenie przed atakami na Swiattowdd, gdy obecne kodowe
klucze szyfrujgce nie bedg juz wystarczajace.

Réwnoczesnie powstaje generator standéw splatanych. Zdaniem
naukowca z Instytutu Optoelektroniki WAT, Nagroda Nobla z
fizyki kwantowej potwierdza, ze ,na naszych oczach rozgrywa
sie nowa era rewolucji technologicznej”.

~Eksperymentalne potwierdzenie istnienia standw splatanych
wyrazi sie w postaci *gcznosci kwantowej o niespotykanych
mozliwosciach i bezpieczenstwie czy tez nad wyraz czutych
uktadach sensorycznych” — wylicza dr hab. 1inz. Marek
Zyczkowski, cytowany w komunikacie prasowym. Zaznacza, ze w
Swiecie klasycznym cos takiego nie istnieje.

Laureatami tegorocznej Nagrody Nobla z fizyki zostali Alain
Aspect, John F. Clauser i Anton Zeilinger, zajmujacy sie
mechanikg kwantowg. Komitet Noblowski doceni* ich prace
zwigzane ze splatanymi fotonami, wustaleniem naruszenia
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nieréwnosci Bella i pionierskg informatyka kwantowq.

,Prace nagrodzonych w tym roku uczonych oraz ich zespotdéw
prowadzg do wydajnych komputeréw kwantowych, do idei
kryptografii kwantowej, ktora jest najblizej zwigzana z
przyznang Nagrodg Nobla oraz do sensordw kwantowych. Swiat
kwantowy da nam potezne narzedzia do wykonania obliczen
umozliwiajgcych realizacje badan kluczowych dla ludzkosSci,
chociazby z zakresu medycyny czy S$rodowiska” — uwaza dr hab.
inz. Zyczkowski.

Generator standéw splagtanych, ktéry powstaje w WAT, to wktad
optoelektronikéw i chemikéw w prace nad nowg, bezpiecznag
komunikacjg kwantowg, oparta na zjawisku splatania fotonédw.
Dzieki tej metodzie nie bedzie mozna ,podstuchac¢” informacji
biegnagcej swiattowodem. Gdyby sSwiattowody nie zostaty zawczasu
zabezpieczone, w dobie komputeréw kwantowych tatwo bytoby
przejag¢ informacje bankowe, pozna¢ transakcje gietdowe,
przechwyci¢ komunikacje polityczng czy poufne rozkazy
wojskowe. Matematycznie dowiedziono, ze komunikacja kwantowa
bedzie mozliwa. A jesli ktosS ja zaktdéci, urzadzenia
natychmiast to zauwazg.

Jak wyjas$nia cytowany w komunikacie dr hab. Zyczkowski,
komunikacja kwantowa bedzie wykorzystywa¢ kwanty Swiatia,
ktére posiadajg bardzo szczegdélng wtasciwos¢ — stan splgtania.
Splatanie sprawia, ze kazdy z pary fotondw zachowuje sie
identycznie, niezaleznie od tego, jaka odlegtos¢ je dzieli.
Generator standw splgtanych umozliwi opracowanie takich
fotonéw. Jezeli stan jednego z nich sie zmienni, to drugi
foton przestany na znaczng odlegtos¢ zmieni swéj stan w tym
samym momencie — na identyczny. ,Jezeli pierwszy stan uznamy
za jedynke, a drugi za bitowe zero, to mozemy kluczowad
informacje manipulujac kolejnymi fotonami splagtanymi” -
ttumaczy naukowiec.

Bezpieczenstwo takiej transmisji opiera sie na podstawowych
prawach fizyki. Jes$li podstuchujagcy odczyta stan fotonu



odbiorcy, natychmiast zaburzy jego ustalony stan. Fakt takiej
zmiany widzi natychmiast zardéwno nadawca jak i odbiorca. Atak
na kanat telekomunikacyjny mozna bedzie wychwycié¢ prostymi
operacjami optycznymi.

Zyczkowski zaznacza, ze pierwsze generatory standw splatanych
bazujg na trudnych w uzytkowaniu technologiach, wymagaja
chtodzenia do bardzo niskich temperatur i prézni do transportu
fotondw. Generator WAT bedzie pracowat w temperaturze
pokojowej. Jednoczes$nie wygenerowang pare fotondw splatanych
bedzie mozna wprowadzi¢ do zwyktego Swiattowodu
telekomunikacyjnego — deklaruje szef zespotu naukowego z
Instytutu Optoelektroniki.

Przetomowe technologie pozwolg zabezpieczy¢ wymiane danych w
Swiattowodach, a takze standardowg komunikacje, ktéra bedzie
szyfrowana kluczem przekazywanym kwantowo. Jednorazowy kod
bedzie zbiorem o niepowtarzalnych i przypadkowych sekwencjach
znakow.

Jednoczesnie zastrzega, ze wygenerowanie pojedynczych fotonow
jest duzym wyzwaniem, podobnie jak okie*znanie ich w
wielokilometrowych odcinkach d$wiattowodu i trafienie w
poszczegdlnych momentach na wtasciwy foton tak, aby dokonad
jego modulacji w celu przypisania lub okreslenia stanodw
bitowych 0 1 1 — a potem zapewnienie prawidtowego odbioru.
Dlatego dopiero w perspektywie 10 lat pojawiajg sie urzadzenia
i technologie, bedzie mozna zastosowal¢ w praktyce. Odbiorcg na
poczatku beda panstwa w tym specjalnie przeznaczone sieci
niejawne na przyktad wojskowe i finansowe, a w dalszej
kolejnosci koncerny telekomunikacyjne, infrastruktura
krytyczna czy urzedy.

Dodaje, ze nadrzednym planem naukowcéw jest opracowanie
komputera kwantowego w zasobach polskich. Zdaniem eksperta,
Polacy potrafig opracowa¢ urzgdzenia optoelektroniczne
komputera kwantowego budowanego na potrzeby europejskie.
Poznanie mozliwo$ci, jakie niesie technologia komputera



kwantowego, zdefiniuje dalsze prace nad zabezpieczeniem torow
telekomunikacyjnych w przysztosci.
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