Oprogramowanie firmy Toka
fatszuje nagrania Z
monitoringu

26 grudnia 2022

Po przypadku Pegasusa pojawia sie nowe 1izraelskie
oprogramowanie szpiegowskie. Przy jego pomocy, spotka Toka,
bedaca jego wtascicielem, umozliwia nabywcom dostep do
wszelkich kamer monitoringu, modyfikacje zdjel wykonywanych w
czasie rzeczywistym, a nawet przerabianie nagran zawartych w
archiwum.

Mowa o narzedziu, ktére nie pozostawia sladéw i ktédre — wedtug
Sledztwa dziennika ,Haaretz” - jest w stanie pokona¢ kazdag
bariere. Jest to prawdopodobnie pierwsze tego typu
oprogramowanie na Swiecie. Firma Toka zostata zatozona przez
bytego premiera Izraela Ehuda Baraka we wspétpracy z bytym
szefem dziatu informatycznego armii izraelskiej, Yaronem
Rosenem.

Wsréod sprzedawanych przez firme pakietdéw jest ponol réwniez
taki, ktdéry pozwala $ledzié¢ przemieszczanie sie dowolnego
samochodu w czasie rzeczywistym, przy czym nikt nie jest w
stanie tego zauwazy¢. Jak podaje sam start-up na swojej
stronie internetowej, ustugi te sprzedawane sg wytgcznie
organizacjom rzadowym, stuzbom wywiadowczym, organom S$cigania
1 armiom zagranicznym.

Gtéwnym partnerem biznesowym firmy Toka sa Stany Zjednoczone,
ale jak podaje ,Haaretz”, wéréd klientdw sg takze Izrael,
Niemcy, Australia i Singapur. Przegladajac strony serwisu,
mozna jednak odnies¢ wrazenie, ze start-up ma réwniez
powigzania z Wtochami, Hiszpanig, Portugalig, Francja, Wielka
Brytanig, Grecjg i Kanada.

Co konkretnie umozliwia program firmy Toka?
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Jego gtdéwne funkcje polegaja na wtamywaniu sie do dowolnego
obwodu monitoringu wizyjnego. Wystarczy wybra¢ interesujacy
uzytkownika obszar geograficzny, aby spenetrowaé system CCTV
budynku instytucjonalnego, hotelu czy domoéw prywatnych.
Oprogramowanie, o ktorym mowa jest w stanie réwniez
2wspétpracowad¢” z kamerami internetowymi.

Po wejsciu do systemu uzytkownik oprogramowania moze zobaczy¢
na zywo, co jest filmowane przez ,zhakowane” kamery, a takze
pokaza¢ wtascicielom systemu monitoringu wideo, to co bedzie
chciat.

Wedtug dokumentow zweryfikowanych przez ,Haaretz”, osoby
uzywajgce owego oprogramowania mogg uzyska¢ dostep do archiwum
wideo, zidentyfikowal konkretne sekwencje i zmienic¢ je -
zaréwno wideo, jak i audio - tak, aby ,ukry¢ dziatania
wywiadowcze” stuzb podczas przeprowadzanych przez nie
,operacji”.
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Ciekawe, ze ,Haaretz” nie wspomina, ze przy pomocy tego
oprogramowania mozna nie tylko zaciera¢ w monitoringach $lady
dziatalnosci stuzb specjalnych, ale rdéwniez preparowac ,dowody
winy”, w celu wrobienia w przestepstwa niewinnych ludzi.


https://www.tokagroup.com/company
https://www.haaretz.com/israel-news/security-aviation/2022-12-26/ty-article-magazine/this-dystopian-cyber-firm-could-have-saved-mossad-assassins-from-exposure/00000185-0bc6-d26d-a1b7-dbd739100000
https://www.corriere.it/cronache/22_dicembre_25/software-spia-che-cambia-immagini-telecamere-sorveglianza-usato-anche-italia-761dd4f2-8445-11ed-8dc9-98dfbf9090ba.shtml
https://babylonianempire.wordpress.com/2022/12/26/rzady-kupuja-oprogramowanie-szpiegowskie-modyfikujace-zdjecia-z-kamer-monitoringu/

