Odpowiadamy na pytania o
aplikacje ,Kwarantanna
domowa”

2 kwietnia 2020

Panstwo od lat nie potrafi przenie$¢ czesci swoich dziatan na
platformy online. Wymaga jednak wysokich kompetencji cyfrowych
od swoich obywateli i obywatelek: zgodnie z uchwalonymi
wtasnie przepisami, aplikacja ,Kwarantanna domowa” ma by¢
obowigzkowa.

Ustawa o zmianie niektérych ustaw w zakresie systemu ochrony
zdrowia zwigzanych =z zapobieganiem, przeciwdziataniem 1
zwalczaniem COVID-19 przewiduje, ze obywatele i obywatelki
przebywajacy na kwarantannie bedg musieli zainstalowad
aplikacje mobilng, zeby utatwi¢ stuzbom kontrole nad
przestrzeganiem jej zasad. Z tego obowigzku majg by¢ wytaczone
tylko ,osoby =z dysfunkcja wzroku (niewidzagce 1lub
niedowidzgce)” i ,osoby, ktdére ztozyty oswiadczenie, ze w
ogole nie majg telefonu 1lub ich telefon uniemozliwia
instalacje tego oprogramowania”. Kazdy, kto chciatby sie
powota¢ na te szczegdlne okoliczno$ci, bedzie musiat ztozy¢
oswiadczenie pod rygorem odpowiedzialnosci karnej.

Warto w tym miejscu przypomnie¢, ze aplikacja ,Kwarantanna
domowa” zostata wprowadzona przez Ministerstwo Cyfryzacji jako
narzedzie dobrowolne i do tej pory osoby przebywajgce na
kwarantannie nie byty ani zmuszane, ani nawet namawiane do jej
instalowania. W odpowiedzi na nasze pytanie o cel wprowadzenia
tego narzedzia jeszcze w ubiegiym tygodniu Ministerstwo
zapewniato: ,Nasza aplikacja nie jest odpowiedzig na tamanie
kwarantanny, ale narzedziem utatwiajgcym jej odbycie”.
Najwyrazniej w przeciggu kilku dni intencje wtadzy
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diametralnie sie zmienity.

Narzucenie obywatelom i obywatelkom podlegajgcym kwarantannie
obowigzku instalowania aplikacji, ktdéra monitoruje ich
lokalizacje 1 zbiera dane biometryczne, uwazamy za
problematyczne z nastepujacych powododw.

Jakie dane o uzytkowniku zbiera
aplikacja? Czy nie zbiera ich za
duzo?

Wedtug regulaminu aplikacja zbiera: ID obywatela — techniczny
identyfikator, imie, nazwisko, numer telefonu, deklarowany
adres pobytu, zdjecie, lokalizacje obywatela, date konhca

kwarantanny. Jednak po kliknieciu opcji Uprawnienia w sklepie
Google Play okazuje sie, ze aplikacja ma szersze uprawnienia,

np.:
— widzi, z jaka siecig Wi-Fi sie *aczysz;

— odczytuje zawarto$¢ pamieci Twojego urzadzenia i moze
modyfikowa¢ lub kasowal jego zawartos¢;

— odczytuje identyfikator urzagadzenia i informacje o
potgczeniu;

— ma dostep do aparatu i mikrofonu, moze wiec nagrywa¢ dzwiek
1 wideo;

— odczytuje lokalizacje na bazie danych z sieci komérkowej i
GPS;

— ma tez kontrole nad latarkg.

Po zainstalowaniu aplikacji okazuje sie, ze sprawdza tez,
jakie inne aplikacje sg zainstalowane na telefonie i czy nie
ma wsréd nich takiej, ktéra oszukuje lokalizacje.



0 tych funkcjach nie ma informacji w regulaminie aplikacji.
Zapytalismy o nie Ministerstwo Cyfryzacji. Oto odpowiedZ:
»Aplikacja korzysta z dostepu do lokalizacji na podstawie GPS,
sieci komérkowej i Wi-Fi. Nie rejestruje (nie odnotowuje), z
jakiej sieci korzysta Obywatel. Zgode na dostep do lokalizacji
Obywatel wyraza, akceptujgc systemowe powiadomienie.
Powiadomienie pojawia sie w momencie pierwszego uruchomienia
aplikacji. (..) Podczas wykonywania pierwszego zadania widoczne
jest pytanie o zgode na dostep do zdjel, multimedidw i plikdw
na urzadzeniu. Wykorzystywany jest on do zapisania wykonanego
zdjecia 1 odczytania tego zdjecia w celu przestania do
automatycznej weryfikacji.”

Ministerstwo poinformowato nas, ze aplikacja nie korzysta z
pozostatych funkcji (latarki czy nagrywania dZwieku). Gdyby
np. chciata uruchomi¢ mikrofon, osoba korzystajgca z
aktualnego systemu Android albo i0S otrzymataby analogiczne
powiadomienie jak w przypadku dostepu do zdjec, multimedidw i
plikéw na urzadzeniu. Nic takiego sie nie dzieje, nie mamy
zatem powoddéw, by watpi¢ w zapewnienia Ministerstwa.

Udato nam sie potwierdzié¢, ze aplikacja nie sprawdza
lokalizacji uzytkownikédw przez caty czas, a jedynie podczas
uruchamiania 1 wykonywania przez uzytkownika zadania.
Ministerstwo zapewnia tez, ze aplikacja korzysta z aparatu
wytacznie po to, by robi¢ zdjecia. Nie nagrywa krotkich
filmikéw, czego obawiali sie eksperci komentujacy
zabezpieczenia aplikacji przed typowymi prébami oszustw ze
strony uzytkownikéw.

Co o tym wszystkim sadzimy? Uwazamy, ze zakres zbieranych
przez aplikacje danych jest adekwatny do jej celu, a wiec
zweryfikowania, czy uzytkownik nie narusza zasad kwarantanny
domowej. Z jednym zastrzezeniem: przesytanie zdje¢ twarzy na
serwery Ministerstwa Cyfryzacji nie jest niezbedne, poniewaz
analiza zgodnosci twarzy i weryfikacja metadanych zdjecia
(czasu wykonania i geolokacji) mogtaby sie tez odbywacd
lokalnie, na urzadzeniu uzytkownika.



Rozwigzanie zastosowane w aplikacji ,Kwarantanna domowa”
oznacza, ze (mniej lub bardziej twarzowe) zdjecia osob wraz ze
szczeg6tami widocznymi w tle, ktdére niekoniecznie chciatyby
pokazywa¢, trafiajg na serwery, skad mogg trafia¢ dalej w
blizej nieokreslonym celu i by¢ przetwarzane na rdzne sposoby.
Zamiast wysytad zdjecia na serwery Ministerstwa lepiej z
punktu widzenia prywatnosci bytoby wykonywa¢ analize zgodnos$ci
twarzy na urzadzeniu. Taki algorytm (np. FisherFace) mégtby
tworzy¢ lokalny model cech biometrycznych. Suma kontrolna
takiego wzoru mogtaby byc¢ przechowywana na serwerze, by
weryfikowaé¢, czy wzOr sie nie zmienit w czasie. W przypadku
nadejscia zadania weryfikacji lokacji oraz twarzy sprawdzane
bytoby tylko to, czy lokalny wzorzec sie nie zmienit, a
nastepnie — réwniez lokalnie — nastepowatoby poréwnanie twarzy
z wzorcem. Dodatkowym zabezpieczeniem by*oby wzbogacenie
algorytmu o mechanizm atestacji zdalny pomiar stanu zdrowia
urzgdzenia i tego, czy uzytkownik czego$ nie kombinuje -
komentuje Mateusz Chrobok, entuzjasta biometrii behawioralnej,
wiceprezes do spraw biometrii behawioralnej w Buguroo.

Ministerstwo Cyfryzacji wybrato jednak rozwigzanie
scentralizowane. Uzasadnia swdj wybdér w nastepujgcy sposoéb:
,Zdjecia weryfikowane sg po stronie serwera. 0 wiele tatwiej
oszuka¢ pojedyncze wurzadzenie (czyli telefon) niz
zabezpieczony serwer. Tym samym weryfikacja po stronie serwera
jest bezpieczniejsza dla Obywatela. Nalezy pamietal, ze nie
kazdy Obywatel ma zabezpieczony telefon, cholby w podstawowym
stopniu”. Zgoda, bezpieczeAstwo danych jest w tej dyskusji
istotnym argumentem.

Jak dXugo maja by¢ przechowywane
dane 1 czy jest to uzasadnione?

Zgodnie z par. 14 regulaminu Minister Cyfryzacji bedzie
przechowywa¢ dane osobowe uzytkownikéw aplikacji przez 6 lat,
czyli okres przedawnienia roszczen wedtug Kodeksu cywilnego,



liczony od momentu dezaktywacji aplikacji. Przechowywanie
danych przez czas przedawnienia roszczen to rutynowa praktyka,
ktéra sprawdza sie w relacjach komercyjnych i przy
przetwarzaniu zwyktych danych. Jednak aplikacja ,Kwarantanna
domowa” nie jest zwykta ustuga. To administracyjne narzedzie
kontroli, zbierajgce wrazliwe dane na duzg skale.

Z jednej strony (w punkcie 10 regulaminu) Ministerstwo
Cyfryzacji zastrzega, ze cata odpowiedzialno$¢ za poprawne
dziatanie aplikacji (m.in. jej aktualizowanie) i utrzymanie
dostepu do sieci telekomunikacyjnej spoczywa na uzytkownikach.
Z drugiej strony uspokaja na swojej stronie, ze jes$li raport
nie dotrze na czas, jest to tylko sygnat dla policji, ze
powinna wybra¢ sie na miejsce odbywania kwarantanny i
sprawdzi¢, czy osoba jest w domu. A wiec o natozeniu
ewentualnej kary finansowej zdecyduje nie brak raportu z
aplikacji, ale niezalezne ustalenia dokonane przez policje.

Naszym zdaniem Ministerstwo Cyfryzacji na swoich serwerach
powinno przechowywa¢ raporty (zdjecia) tylko tak dtugo, jak to
konieczne do sprawdzenia, czy konkretna osoba przestrzegata
zasad kwarantanny. Argument ,z dochodzenia roszczen” zupeinie
nas w tym kontekScie nie przekonuje. Przestane przez obywateli
zdjecia i dane o lokalizacji powinny by¢ usuwane natychmiast
po ich prawidtowym zweryfikowaniu (tzn. ustaleniu, ze objeta
kwarantanng osoba przebywa pod swoim adresem).

W odpowiedzi na nasze watpliwosci Ministerstwo Cyfryzacji
doprecyzowato: ~Nie tworzymy bazy zdjec jako
ustrukturyzowanego zbioru do przeszukiwania po identyfikatorze
obywatela, np. PESEL. Sktadujemy je w celach okreslonych w
regulaminie. Zdjecia beda usuwane zaraz po odbyciu
kwarantanny”.

Z tej odpowiedzi wnioskujemy, ze przez okres 6 lat beda
przechowywane jedynie podstawowe dane, podawane przez
uzytkownikéw i uzytkowniczki przy instalowaniu aplikacji, ale
juz nie raporty przez nich przesytane. Do takiego zakresu nie



mamy zastrzezen.

Czy dane o lokalizacji 1 zdjecia
tysiecy ludzi moga zostacd
wykorzystane do innego celu, np.
trenowania algorytmow rozpoznawania
twarzy?

Z regulaminu aplikacji (par. 9) dowiadujemy sie, ze dostep do
danych majg nastepujace podmioty:

— Komenda Gtéwna Policji,

— Wojewddzkie Komendy Policji,

— wojewodowie,

— Centralny 0Srodek Informatyki,

— Take Task SA,

— Centrum Systeméw Informacyjnych Ochrony Zdrowia.

Zgodnie z par. 9 ust. 9 regulaminu dane obywateli przez te
wszystkie podmioty mogg byl przetwarzane tylko ze wzgledu na
wazny interes publiczny, tj. zaistnia*a sytuacjg kryzysowa
Zzwigzang z rozprzestrzenianiem sie wirusa SARS-CoV-2. A
konkretnie w celu wsparcia Stuzb w monitoringu realizacji
kwarantanny osob, co do ktérych istnieje podejrzenie, ze moga
by¢ roznosicielami choroby zakazZznej COVID-19. To dos$¢ jasno
okreslony <cel, niepozostawiajgcy wiele miejsca na
interpretacje. Dodatkowo Ministerstwo Cyfryzacji zastrzega
sobie prawo do retencji danych uzytkownikéw aplikacji przez
okres 6 lat, zeby zabezpieczy¢ interes prawny Skarbu Panstwa
zwigzany z potencjalnymi roszczeniami uzytkownikow.

Czy to nas uspokaja? Nie do konca. 0 ile takie podmioty jak



Centralny O0Ssrodek Informatyki czy Take Task SA rzeczywis$cie
beda zwigzane wspomnianym wyzej celem epidemiologicznym, o
tyle ze stuzbami specjalnymi (o ktéorych w ogdéle nie ma mowy w
regulaminie aplikacji) moze by¢ inaczej. W Polsce, gdy tylko
wchodzi w gre bezpieczenstwo panstwa, kofAczy sie zasieg
regulaminéw, ustaw i rozporzgdzen chronigcych prawa obywateli.
Stuzby specjalne (ABW, AW, CBA, SKW 1 SWW) nie s3g objete
zadnymi przepisami dotyczgcymi ochrony danych osobowych. W
praktyce oznacza to, ze mogg pozyskiwa¢ od innych organdw
panstwa wszystkie informacje, jakie uznajg za przydatne do
realizacji swoich zadan.

By¢ moze dmuchamy na zimne, ale starannos¢ watchdoga kaze nam
to zastrzezenie opisa¢. Jesli okazatoby sie, ze dane o
lokalizacji i zdjecia przesytane przez osoby odbywajace
kwarantanne domowg sg przechowywane dtuzej przez ktdéragkolwiek
z uprawnionych instytucji, nie bedzie mozna wykluczy¢, ze
zostang przechwycone przez stuzby do innych celéw. Na przyktad
do trenowania algorytméw stuzacych do rozpoznawania twarzy.
Ten niepokdj jest uzasadniony: trenowanie algorytméw twarzami
uzytkownikéw bez ich wiedzy i zgody ma dtugg i udokumentowana
historie — od Captchy przez FaceApp.

Czy aplikacja jest dobrowolna?

0d 1 kwietnia 2020 r. instalowanie aplikacji jest obowigzkowe
dla os6b odbywajgcych kwarantanne domowg. Podstawa prawna:
art. 7e ust. 1 ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem 1
zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych
nimi sytuacji kryzysowych (Dz. U. poz. 374, z pdzn. zm.).

Dlaczego policja nadal odwiedza
osoby korzystajace z aplikacji?

Aplikacja jest przedstawiana jako narzedzie alternatywne do



policyjnych kontroli. Tak dtugo, jak dtugo raporty z aplikacji
potwierdzajg, ze zasady kwarantanny nie zostaty naruszone,
policja nie powinna niepokoi¢ jej uzytkownikow. DosSwiadczenia
os6b, do ktérych udato nam sie dotrzel, tej zaleznosci jednak
nie potwierdzajg. Mimo tego, ze kilka razy dziennie wysytaja
swoje zdjecia 1 nie ruszajg sie z mieszkania, policja nadal
ich odwiedza. Zdarzyto sie tez, ze zadzwonit sanepid.
Dlaczego? W naszej ocenie takie naktadajgce sie Srodki
nadzorcze sg nieproporcjonalne.

Siostra, u ktérej mieszkam, jest przedszkolanka i ona
rzeczywiscie przezywa te codzienne odwiedziny policji. I
jeszcze sie boi, ze jak sie sgsiedzi zorientujag, ze ma
lokatora w kwarantannie, to jej nawet do sklepu nie wpuszczg —
obawia sie Karolina, ktdéra odbywa kwarantanne w matej
miejscowosci pod Poznaniem. Zainstalowatam aplikacje, bo bytam
ciekawa, jak dziat*a produkt zaproponowany przez Ministerstwo.
Myslatam tez, ze odcigze policjantdéw z obowigzku przyjezdzania
do mnie. Juz sprawdzitam, jak dziata, policjanci méwiag, ze i
tak muszg przyjezdzaé¢, to nie bede narazad¢ prywatnos$ci i
ryzykowaé¢, ze kto$ je wykorzysta.

Wreszcie pojawia sie watpliwos¢: co z osobami, ktdére nie maja
smartfona albo ktdrych sprzet nie spetnia wymogéw technicznych
(i0S w wersji min. 13.2, Android min. 6.0, ustugi Google Play
— niedostepne w smartfonach Huawei)? One muszg liczy¢ sie z
wizytami funkcjonariuszy.

Ministerstwo Cyfryzacji, skonfrontowane z tymi pytaniami,
uspokaja, ze potrzebna jest jeszcze chwila na to, by system
zaczat w peini dziata¢. Rzad podtrzymuje, ze jego celem jest
odcigzenie funkcjonariuszy, a jednoczesnie zaoszczedzenie
obywatelom, ktdérzy wolag korzysta¢ z aplikacji, policyjnych
wizyt.

Komendy sukcesywnie otrzymujg informacje o korzystajgcych z
aplikacji. Tym samym policja przestaje odwiedza¢ pierwszych
Obywateli korzystajgcych z aplikacji. Policjanci bedg réwniez



przekazywali Obywatelom informacje o aplikacji. Szacujemy, ze
to kwestia kilku dni, by informacja skutecznie dotarta do
wszystkich zainteresowanych.

Na marginesie: czy obywatele powinni mie¢ prawo samodzielnie
weryfikowa¢, jak dziata aplikacja ,Kwarantanna domowa”?

Naszym zdaniem tak — powinni mie¢ takie prawo. Koalicja
European Digital Rights, do ktérej nalezy Fundacja Panoptykon,
wydata w ubiegtym tygodniu osSwiadczenie, w ktdérym podkresla,
ze kontrola spoteczna wszystkich sSrodkéw technicznych
wykorzystywanych w walce 2z Kkoronawirusem jest bardzo
potrzebna. Na niej buduje sie zaufanie do panstwa: do tego, ze
naprawde dziat*a ono w naszym najlepszym interesie 1 niczego
nie ukrywa.

W przypadku aplikacji taka spoteczna kontrola jest mozliwa pod
warunkiem wykorzystania otwartego oprogramowania. Tymczasem
wyglgda na to, ze ,Kwarantanna domowa” jest przepisang na
szybko (co w tych okolicznosciach jest zrozumiate) aplikacja
Taketask, w cywilu stuzgcg do zarzagdzania sklepami (np.
kontrolowania ekspozycji towaru). Czy mozemy oczekiwac¢ od
firmy, ze udostepni swéj kod, na ktédrym na co dzien zarabia,
dla dobra publicznego? W tej sytuacji to oczekiwanie jest jak
najbardziej zasadne.

Konstytucyjny test niezbednosci.
Czy dobrowolna aplikacja nie

wystarczy do odciazenia policji?

Zgodnie z konstytucja panstwo nie moze zbierad¢ innych
informacji o obywatelach niz te, ktdére sg niezbedne do
realizacji jego zadan. W kazdym przypadku to panstwo powinno
owg niezbednos¢ zbierania danych uzasadnié¢. 0dnoszac te zasade
do walki z epidemig: panstwo nie moze zmuszac¢ obywateli do
korzystania z nadzorczej technologii i przekazywania danych
osobowych, o ile nie jest to niezbedne do osiggniecia celu — w



tym przypadku doprowadzenia do tego, by jak najwiecej o0séb
przestrzegato natozonej na nie kwarantanny.

Czy rzeczywiscie stuzby nie sa w stanie zapewni¢
przestrzegania zasad kwarantanny w inny sposd6b niz poprzez
zbieranie danych biometrycznych i danych o lokalizacji
wszystkich obywateli objetych kwarantanng? Czy — w kontekscie
potrzeby odcigzenia policji — nie wystarczy, by duza czes¢
(zapewne wiekszos¢) os6b objetych kwarantanng dobrowolnie
zdecydowata sie udostepni¢ swoje dane po to, by uniknad
codziennych kontaktéw z funkcjonariuszami? Patrzgc na
dotychczasowg praktyke, policja nie bedzie w stanie sprawnie
reagowaC na kazdy przypadek btednego lub brakujgcego raportu.
Po narzuceniu aplikacji wszystkim osobom poddanym kwarantannie
liczba raportowanych bteddéw z pewnoscig sie zwiekszy — i to
nie dlatego, ze ludzie masowo zaczng narusza¢ zasady
kwarantanny, ale ze wzgledu na problemy z jej obstuzeniem
(por. kolejny punkt). Wreszcie: waznym argumentem
przemawiajgcym przeciwko natozeniu obowigzku technologicznego
nadzoru na wszystkie osoby objete kwarantanng sg podawane
przez policje dane (+ kolejne zZrodto). Wynika z nich, ze tylko
niewielki procent Polakdéw narusza zasady kwarantanny.

Jesli celem panstwa jest naktonienie ludzi do tego, zeby
przestrzegali regut spotecznej izolacji (a nie zbieranie ich
danych osobowych), oraz odcigzenie stuzb, wydaje sie, ze da
sie to osiggng¢ kombinacjag juz istniejacych Srodkéw — takich
jak kampania informacyjna, wsparcie dla oséb objetych
kwarantanng w ich zyciowych potrzebach, przesiewowe kontrole,
wysokie kary finansowe za naruszenie kwarantanny i dobrowolna
aplikacja, ktéra utatwia odbywanie kwarantanny.

W uzasadnieniu ustawy nie znalezlismy wyjasnienia, dlaczego
zaostrzenie jednego z tych Srodkéw (tj. narzucenie obowigzku
instalowania aplikacji wszystkim objetym kwarantanng) po kilku
tygodniach doswiadczen okazato sie konieczne. W obliczu
epidemii nalezy dziatad¢ szybko, ale tez rozwaznie. W tym
kontekScie ograniczenie ograniczanie prywatnosci setek tysiecy



obywateli — bo tym jest zmuszanie ich do regularnego
przesytania swoich zdje¢ - uwazamy za zwykle pdjsScie na
skroty.

0 ile sam po$Spiech mozna zrozumie¢ w konteksScie epidemii, o
tyle ograniczanie prywatnosci setek tysiecy obywateli — bo tym
jest zmuszanie ich do regularnego przesytania swoich zdjel —
juz nie.

Jest obowigzek, ale brakuje
wsparcia dla obywateli o niskich
kompetencjach cyfrowych

Aby aplikacja mogta poprawnie zadziata¢ obywatele i obywatelki
podlegajgce kwarantannie muszg zadba¢ o aktualizowanie
aplikacji, staty dostep do sieci telekomunikacyjnej, a w kohAcu
o to, zeby smartfon byt stale pod reka. Muszg tez samodzielnie
rozstrzygng¢ (przeciez srodki dystansowania spotecznego nadal
obowigzuja), czy ich urzgdzenie pozwala zainstalowad
aplikacje, jak to zrobi¢, jak ustrzec sie przed btedami, jak
zadba¢ o regularne aktualizacje oprogramowania.

Wbrew temu, co zatozy¢ ustawodawca, odpowiedzi na te pytania
nie zawsze sg proste. Bo co to znaczy ,urzadzenie mobilne
umozliwiajgce zainstalowanie oprogramowania”? Czy chodzi o
teoretyczng mozliwo$¢ (a wiec kazdy smartfon z systemem
operacyjnym i0S w wersji min. 13.2 lub Android min. 6.0), czy
realng mozliwo$¢ instalacji na konkretnym urzadzeniu, ktore
moze mie¢ np. zajeta pamiec¢? Jak ocenic¢ sytuacje kogos, kto w
ramach umowy z operatorem dostat nowy telefon (spetniajacy
wymogi), ale nie zaczat* go uzywaé¢, bo jest przyzwyczajony do
swojego starego modelu (niespetniajgcego wymogéw)?

Ustawodawca najwyrazniej zaktada, ze Polacy o niskich
kompetencjach cyfrowych czy mieszkajacy poza obszarem miast —
gdzie ze stabilno$cig sieci bywa réznie — poradzg sobie z



narzuconymi obowigzkami. Zak*ada réwniez, ze osoba w
kwarantannie (ktéra sama przeciez moze miec oznaki choroby
takie jak wysoka gorgczka) bedzie pilnie Sledzi¢ powiadomienia
z aplikacji i reagowa¢ na kazde wezwanie do przestania
zdjecia. Jest jednak mozliwy scenariusz, w ktédrym wiele oséb
nie sprosta postawionym wymaganiom, co spowoduje gwattowny
wzrost liczby b*ednych raportéw, na ktére bedzie musiata
reagowac¢ policja.

Nietrudno odgdérnie natozy¢ na obywateli obowigzek stosowania
narzedzi technologicznych. Znacznie ciezej zadba¢ o to, by
mieli mozliwo$¢ go przestrzegad¢. Starsze osoby, bedace w
grupach podwyzszonego ryzyka, ktdére zostaty objete obowigzkowa
kwarantanng, 1 tak sg narazone na ogromny stres. Ten stres
pogtebi sie wraz z nowym, byc¢ moze zupetnie dla nich
niezrozumiatym, obowigzkiem technologicznego samonadzoru. Beda
musiaty samodzielnie zdecydowaé¢, czy ich telefon umozliwia
zainstalowanie i obstuge aplikacji. A jesli dojda do wniosku,
ze nie — czeka je oSwiadczenie pod rygorem odpowiedzialnosSci
karnej.

Zamkniety kod - brak
przejrzystosci, ktora jest filarem
zaufania obywateli do panstwa

W tych trudnych okoliczno$ciach panstwo potrzebuje wsparcia i
wspOtpracy ze strony obywateli. A taka gotowos¢ po ich stronie
najlepiej budowa¢ na zaufaniu, Kktdére wzrasta dzieki
przejrzystosci. Nie czekajgc na pytania, panstwo powinno
wykaza¢, ze rzeczywiscie dziata w naszym najlepszym interesie
1 niczego przed nami nie ukrywa.

W przypadku aplikacji ,Kwarantanna domowa” i 1innych
technologicznych narzedzi warunkiem spotecznej kontroli jest
wykorzystanie otwartego oprogramowania. Otwarty kod umozliwia
kontrole nad systemem. Dzieki temu mozna na biezgco, a nie



dopiero po latach stwierdzié¢, czy doszto do wycieku danych,
jakie btedy sg w aplikacji, ktére powodujg trudnosSci w
uzywaniu. Mozna tez, niskim kosztem, rozwija¢ aplikacje po to,
by lepiej zabezpieczy¢ jej uzytkownikéw przed zagrozeniami
zwigzanymi z naruszeniem ich prawa do prywatnosci.

Tymczasem wyglgda na to, ze ,Kwarantanna domowa” jest
przepisang na szybko aplikacja Taketask, na co dziehA stuzaca
do zarzgdzania sklepami (np. kontrolowania ekspozycji towaru).
Jak wynika z analiz, ktdre niezalezni eksperci przeprowadzili
bez dostepu do kodu Zrédiowego, aplikacja jest m.in.
wyposazona w biblioteke Facebooka, mimo ze w praktyce nie
komunikuje sie z tym portalem.

Ze wzgledu na mnozace sie pytania oczekujemy, ze panstwo
udostepni kod Zzrédtowy aplikacji i w ten sposdéb oszczedzi
niezaleznym ekspertom dalszego zgadywania, czy jeszcze jakies
funkcje (w tym $ledzgce) sg zaszyte w tym narzedziu.

Niebezpieczny precedens

Natozenie obowigzku korzystania z aplikacji wprowadza réwniez
niebezpieczny precedens: uzaleznia mozliwo$¢ realizacji ustug
publicznych od wykorzystania konkretnego rozwigzania
technologicznego. Uwazamy, ze w odniesieniu do os6b fizycznych
panstwo powinno zaoferowa¢ analogowy ekwiwalent ustugi
publicznej. Po pierwsze, z przyczyn, ktdre opisalis$my powyzej,
nie kazdy jest w stanie korzysta¢ z technologii. Po drugie,
obywatele i obywatelki po prostu powinni miec wybdr, jak sa
gotowi kontaktowa¢ sie z administracjag (czy przy uzyciu
technologii, czy analogowo).

Art. 32 konstytucji przesadza, ze panstwo musi sta¢ na strazy
gwarancji réwnego traktowania, réwniez w zakresie dostepu do
ustug i naktadania obowigzkow. W wypadku technologii cyfrowych
brak réwnosci wynika z przyczyn obiektywnych. Ludzie maja
ré6zne kompetencje, rézne obiektywne mozliwosSci (np. zasieg
sieci) oraz rézne nastawienie do korzystania z technologii w



kontakcie z wtadzg publiczng. Stad w catej administracji nie
istniejg — w przypadku oséb fizycznych — procedury, ktére
przewidujg obowigzek stosowania wytgcznie narzedzi
technologicznych.

Ogromne znaczenie ma fakt, ze osobom, ktdére nie zdecyduja sie
na uzywanie aplikacji, moze grozi¢ odpowiedzialnos¢ karna. W
zwigzku z problemami z instalacjg ktos moze btednie uznad, ze
jego telefon nie spetnia wymagan sprzetowych, i ztozy¢
oswiadczenie o nieposiadaniu sprzetu kompatybilnego z
aplikacjg. Wobec takiej konstrukcji przepiséw i ryzyka tego,
ze niektdére osoby mogg nie by¢ w stanie wypetnic narzuconego
im obowigzku, jest to sankcja zdecydowanie zbyt surowa, ktora
potencjalnie godzi w prawa osob juz wykluczonych.

Czego oczekujemy

1. Aplikacja powinna by¢ dobrowolna. Wzywamy wiec do usuniecia
przepisu naktadajgcego obowigzek jej instalowania. Zamiast
tego wtadze powinny wyttumaczy¢, jakie korzysci — zaréwno
catemu spoteczenstwu, jak i jednostce - daje dobrze
zaprojektowana 1 wprowadzona aplikacja.

2. Aplikacja powinna zosta¢ udostepniona z otwartym kodem.
Pomoze to w ocenie jej bezpieczenstwa dla uzytkownikéw i
ustrzeze przed ukrywaniem problemdéw zwigzanych z ochrong
danych.

3. Wtadze powinny wzmocnic¢ kampanie informacyjng dotyczaca
zasad i warunkédw przebywania na kwarantannie oraz zapewnid
objetym nig obywatelom i obywatelkom odpowiednie wsparcie (np.
pomoc w zrobieniu zakupéw i wyprowadzeniu psa, opieke nad
matoletnimi).

4. Aby zapewni¢ mozliwie najwyzszy poziom ochrony danych
osobowych przetwarzanych w aplikacji ich administrator
(Minister Cyfryzacji), a w szczegdlnosSci wyznaczony przez
niego Inspektor Ochrony Danych powinien $Scisle wspétpracowac z



Urzedem Ochrony Danych O0Osobowych, m.in. w zakresie
przygotowania i prowadzenia obowigzkowej w tym wypadku analizy
oceny skutkéw dla ochrony danych osobowych.

5. Wtadze powinny wzmocni¢ dziatania wspierajace osoby, ktére
dobrowolnie <chcg zainstalowa¢ i wuzywaé¢ aplikacje.
Dotychczasowa propozycja (pomoc w formie infolinii) moze by¢
niewystarczajgca szczegdélnie dla oséb, ktore majg w domu tylko
jedno urzgdzenie mobilne, na ktdérym bedg miaty jednoczesnie
instalowa¢ aplikacje i odbywa¢ rozmowe telefoniczng.
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