Odlotowa inwigilacja ochroni
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Obywatele majg zyska¢ wiekszg kontrole nad swoimi danymi, a
firmy maja skorzysta¢ z jednolitych zasad ochrony danych w
catej UE. Parlament Europejski przyjgt nowe unijne przepisy w
zakresie ochrony danych.

Parlament Europejski przyjgt nowe unijne przepisy dotyczagce
ochrony danych. Prace nad nimi nazywano Wielkg Reformg
Prywatnosci. Trwaty one od roku 2013 i teraz troche trudno
uwierzyé, ze wreszcie udato sie doprowadzi¢ sprawe do konca.

Nowe przepisy w zakresie ochrony danych majag zastagpid
dyrektywe z 1995 roku. Z tego powodu wiele os6b méwi, ze nowe
przepisy dostosowujg ochrone danych w UE do ,epoki cyfrowej”.

~Rozporzgdzenie dotyczgce ochrony danych sprawi, ze wysoki,
ujednolicony poziom ochrony danych w catej Unii Europejskiej
stanie sie rzeczywisto$cig. To wielki sukces dla Parlamentu
Europejskiego i zdecydowane europejskie ,tak” dla silnej
ochrony praw konsumentdow i konkurencji w epoce cyfrowej” -
mowit poset-sprawozdawca Jan Philipp Albrecht.

Przypomnijmy krétko o co chodzi w tej ,Wielkiej Reformie”.
Sktada sie ona z dwéch elementdédw -rozporzadzenia oraz
dyrektywy. Rozporzgdzenie ma utatwi¢ obywatelom kontrolowanie
swoich danych. Dyrektywa odnosi sie do dziatan organdw
§cigania.

Reforma ma zagwarantowa¢ m.in. tatwiejszy dostep do wtasnych
danych. Ma tez utatwié¢ przenoszenie danych pomiedzy rdéznymi
dostawcami ustug.

Nowe przepisy precyzujg tzw. prawo do bycia zapomnianym. Poza
tym obywatele powinni wiedzied¢ kiedy dojdzie do wycieku
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danych, gdyz firmy i organizacje beda musiaty powiadamiad
wtadze o ,powaznych wyciekach” (w toku prac nad reformg
dyskutowano m.in. o tym jak powazny musi by¢ wyciek, aby
trzeba byto o nim informowac).

Reforma ma réwniez wprowadzié¢ surowsze kary dla firm za
naruszenia prawa ochrony danych. Obecnie te kary maja
znaczenie raczej symboliczne, czego przyktadem moze by¢
ukaranie firmy Google kara w wysokosci 150 tys. euro. Teraz
firmom takim jak Google bedzie grozita kara do 4% rocznego
obrotu. To juz moze zabolec.

Ponadto z punktu widzenia firm istotne bedzie ustanowienie
jednolitego systemu zasad dla catej unii oraz mechanizmu one-
stop-shop. Chodzi o to, ze przedsiebiorca rozlicza sie ze
swoich obowigzkdéw w jednym miejscu, a nie przed wszystkimi
organami ochrony danych osobowych we wszystkich krajach UE.

Jak juz wspomniano, pakiet legislacyjny ochrony danych
obejmuje tez dyrektywe w sprawie przekazywania danych do celoéw
policyjnych i sgdowych. Ma ona zastosowanie do
ponadgranicznego przekazywania danych na terytorium UE, a
takze okresla minimalne standardy dotyczgce przetwarzania
danych dla potrzeb policji we wszystkich panstwach
cztonkowskich.

,Gtéwnym problemem, jesli chodzi o ataki terrorystyczne i inne
formy przestepczosci miedzynarodowej, jest niecheé¢ organdw
§cigania panstw cztonkowskich do wymiany cennych informacji” —
méwita Marju Lauristin, postanka-sprawozdawczyni prowadzaca
prace nad dyrektywa. ,Poprzez ustanowienie europejskich
standardéw wymiany informacji miedzy organami Scigania,
dyrektywa o ochronie danych stanie sie poteznym narzedziem,
ktére pomoze wtadzom krajowym w %tatwym i skutecznym
przekazywaniu danych osobowych, przy jednoczesnym poszanowaniu
podstawowego prawa do prywatnosci.”

Co sadzg o przepisach nie-politycy? Pierwotnie zaproponowana



,reforma prywatnosci” wydawata sie o wiele bardziej ambitna
niz to, co powstato ostatecznie. Z drugiej jednak strony udato
sie obroni¢ pewne wazne kwestie, w czym niewgtpliwie by*o
troche zastug Edwarda Snowdena, ktéry wstrzasngt naszym
mySleniem o prywatnosci.

Fundacja Panoptykon — polska organizacja pozarzadowa -
okreslita nowe przepisy jako ,kompromis znosny dla biznesu i
obiecujgcy dla obywateli”. Zwracata ona rdwniez uwage na
niedorébki dotyczgce m.in. zasad profilowania. Czas pokaze jak
nowe przepisy sprawdzg sie w rzeczywistosci.

Rozporzadzenie wejdzie w zycie 20 dni po opublikowaniu w
Dzienniku Urzedowym Unii Europejskiej. Jego postanowienia beda
stosowane bezpos$rednio we wszystkich panstwach cztonkowskich
dwa lata po tej dacie. Jesli chodzi o dyrektywe to panstwa
cztonkowskie bedg miaty dwa lata na wdrozenie jej do przepiséw
krajowych.

Parlament Europejski gtosowat wczoraj takze nad drugg sprawag
wazng dla ochrony danych.

Dane pasazerdw linii lotniczych bedg trafia¢ do specjalnych
jednostek, ktdére bedg utworzone na mocy dyrektywy przyjetej
dzis przez Parlament Europejski. Powstana nowe bazy z danymi
obywateli, to pewne. Czy w zamian za to bedziemy
bezpieczniejsi?

Parlament Europejski przyjagt dyrektywe w sprawie zarzadzania
danymi pasazerdow 1linii lotniczych (tzw. dyrektywa PNR).
Dziennik Internautéw pisat juz o tym jak ma dziatad europejski
system PNR. Linie lotnicze majg przekazywa¢ dane pasazeréw do
specjalnych jednostek, ktéore z kolei beda udostepniaty dane
stuzbom.

Za dyrektywg gtosowato 461 postdéw. Przeciwko byto 179, a 9
wstrzymato sie od gtosu.

Panstwa cztonkowskie beda musiaty ustanowi¢ , jednostki do



spraw informacji o pasazerach” (tzw. ,JIP”). Informacje bedg
musiaty byl przechowywane przez okres pieciu lat, ale po
szeSciu miesigcach beda ,anonimizowane”.

Kazda JIP bedzie odpowiedzialna za gromadzenie, przechowywanie
i przetwarzanie danych PNR, za przekazywanie ich do wtasciwych
organow oraz wymiane ich z jednostkami innych panstw
cztonkowskich i Europolem. Teoretycznie kazde przekazanie
danych ma sie odbywa¢ na podstawie oceny indywidualnego
przypadku 1 wy*gcznie w celu zapobiegania przestepstwom
terrorystycznym lub powaznej przestepczosci.

Dyrektywa bedzie miata zastosowanie do lotéw poza Unie, jednak
poszczegdlne panstwa cztonkowskie beda mogty zdecydowad o
stosowaniu jej do lotéw pomiedzy kajami UE. Panstwa
cztonkowskie mogg roéwniez zdecydowal sie na zbieranie i
przetwarzanie danych PNR przekazywanych przez biura podrézy i
organizatordéw wycieczek sSwiadczacy ustugi takie jak rezerwacja
lotoéw.

W celu zapewnienia ochrony danych JIP majag powotywacd
inspektora ochrony danych, ktdéry bedzie monitorowat sposéb
przetwarzania danych. Po wstepnym okresie przechowywania
dostep do petnego zestawu danych PNR, ktore pozwalaja na
natychmiastowg identyfikacje osoby, powinien by¢ mozliwy
jedynie w $cisle okreslonych przypadkach i po spetnieniu
konkretnych warunkéw zdefiniowanych w dyrektywie. Wszystkie
przypadki przetwarzania danych PNR powinny by¢
zewidencjonowane 1 udokumentowane.

Zakazane bedzie przetwarzanie danych PNR ujawniajgcych rase
lub pochodzenie etniczne, poglady polityczne, przekonania
religijne lub sSwiatopogladowe, przynaleznos¢ do zwigzkéw
zawodowych, stan zdrowia, zycie seksualne lub orientacje
seksualng danej osoby (cho¢ szczerze powiedziawszy niektére z
tych rzeczy mozna wywnioskowa¢ z innych danych, mniej lub
bardziej skutecznie).



Ustalono, ze Komisja Europejska bedzie musiata przeprowadzid
przeglad dyrektywy dotyczacej unijnego PNR dwa lata po jej
wdrozeniu do prawa krajowego. Ta rewizja ma stuzy¢ zwtaszcza
sprawdzeniu zgodnosci przetwarzania danych z przyjetymi
standardami i w odniesieniu do celéw okreslonych w dyrektywie.

Parlament Europejski jak zwykle jest dumny z kolejnej
dyrektywy, ale nie wszyscy sie ciesza. Organizacje bronigce
prywatnosci od dawna méwity, ze wprowadzenie dyrektywy PNR
odbywa sie bez nalezytej dyskusji. Tak naprawde nie
udowodniono, ze przetwarzanie danych pasazeréw zapobiegnie
atakom terrorystycznym. Nie jest tez tajemnicy, ze ostatnie
ataki w Brukseli i w Paryzu stworzyty odpowiedni ,klimat
emocjonalny” do wprowadzania takich rozwigzan.

Organizacja European Digital Rights (EDRi) nazywata dyrektywe
PNR ,hanba”. Wskazywata na to, ze nie powinno sie tworzyd
kolejnych ogromnych baz danych dotyczgcych niewinnych
obywateli. Na ten sam problem zwracata uwage polska Fundacja
Panoptykon.

,Europejski System PNR opiera sie na zatozeniu, ze Kkazdy
podrézny to potencjalny terrorysta lub inny grozZny przestepca.
W praktyce uderzy jednak przede wszystkim w osoby podrdézujace
z ,podejrzanych” krajow. Moze to prowadzi¢ w praktyce do
dyskryminacji i utrwalania krzywdzgcych stereotypéw, mimo ze
same przepisy bezposrednio dyskryminacji zakazujag. Co wiecej,
raz zebrane dane zaczynaja zy¢ wtasnym zyciem — trudno dzis
przewidzieé¢, do jakich celéw decydenci polityczni czy same
stuzby zechcg je wykorzysta¢ w przysztos$ci” — czytamy na
stronie Fundacji.

Projekt musi by¢ jeszcze formalnie zatwierdzony przez Rade. Po
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej, panstwa
cztonkowskie beda miaty dwa lata na wdrozenie zapisodw
dyrektywy do prawa krajowego.
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