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Niemieccy naukowcy odkryli btedy bezpieczenstwa, ktdére moga
pozwoli¢ hakerom, szpiegom 1 przestepcom na stuchanie
prywatnych rozméw telefonicznych i wiadomo$ci tekstowych,
przechwytujgc je na potencjalnie szerokay skale, nawet wtedy
gdy sieci komérkowe wykorzystujg najbardziej zaawansowane,
obecnie dostepne szyfrowanie.

Btedy, ktére w tym miesigcu majg by¢ przedstawione na
konferencji hakeréw w Hamburgu, sg najnowszymi przyktadami
powszechnego braku bezpieczenstwa na SS7, globalnej sieci,
ktéora pozwala operatorom komérkowym przekierowywaC potgczenia,
teksty i inne ustugi pomiedzy sobag. Eksperci twierdza, ze jest
coraz bardziej oczywiste, 1z SS7, zaprojektowany w Llatach
1980., jest najezony powaznymi Tlukami, ktdére naruszajg
prywatnos¢ miliardow klientéw komdérkowych na Swiecie.

Btedy wykryte przez niemieckich naukowcédw sg w rzeczywistosci
funkcjami wbudowanymi w SS7 do innych celéow — takich jak
prowadzenie rozmdéw, gdy uzytkownicy jada autostrada,
przetgczajgc sie pomiedzy kolejnymi masztami komdrkowymi,
ktéore hakerzy mogg ponownie wykorzysta¢ do nadzoru ze wzgledu
na braki bezpieczenstwa sieci.

Fachowcy wytrenowani w niezliczonych funkcjach wbudowanych w
SS7 mogg lokalizowa¢ dzwonigcych na catym Swiecie, stuchad
rozméw, nagrywajac na raz setki szyfrowanych potaczen i
tekstéw do pézniejszego deszyfrowania. Istnieje réwniez
potencjat, aby oszukiwa¢ uzytkownikéw i operatoréw komérkowych
za pomocg funkcji SS7, twierdzg naukowcy.
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