Oddasz swe dziecko za darmowy
dostep do Wi-Fi?
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Z eksperymentu, ktéry F-Secure przeprowadzit wspolnie z
Europolem, wynika, ze konsumenci beztrosko narazajg swoje dane
osobiste i 1lekkomyslnie akceptuja absurdalne warunki
korzystania z sieci.

Niezalezne badanie, wspierane przez Europol, zostato
przeprowadzone w imieniu F-Secure przez angielski Cyber
Security Research Institute oraz SySS, niemieckg firme
zajmujgcag sie testami penetracyjnymi. W ramach projektu
zbudowano przenosny router Wi-Fi z komponentéw wartych ok. 200
euro, ktéry nie wymagat zaawansowanej znajomo$ci zagadnien IT,
aby go obstugiwa¢. Badacze ulokowali urzagdzenie w tych
rejonach Londynu, gdzie odbywajg sie wazne wydarzenia
polityczne 1 ekonomiczne. Nastepnie obserwowali, jak ludzie
tgczg sie z siecisy.

W ciggu 30 minut do hotspota podtaczyto sie 250 urzadzen,
wiekszo$¢ z nich najpewniej automatycznie i bez Swiadomosci
uzytkownikéw. 33 osoby aktywnie korzystaty z sieci, wyszukujgc
witryny internetowe 1 wysytajgc pliki oraz e-maile.
Przechwycono (i btyskawicznie wusunieto) 32 MB ruchu
sieciowego.

Przez krétki czas badacze wyswietlali uzytkownikom strone z
warunkami korzystania z sieci, ktéra musiata by¢
zaakceptowana, aby mozna byto skorzysta¢ z hotspota. Warunki
zawieraty niedorzeczny zapis, w ktérym uzytkownik w zamian za
dostep do sieci zobowigzywat sie do oddania pierworodnego
dziecka lub ukochanego zwierzaka. W sumie na warunki zgodzito
sie 6 0séb, zanim strona zostata wytaczona.

Zapis ten wyraZnie pokazuje, jak mato uwagi uzytkownicy
poswiecaja takim dokumentom, ktére zazwyczaj sa zbyt dtugie i
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napisane nieprzystepnym jezykiem. W Dzienniku Internautéw
kilkakrotnie sygnalizowalismy juz istnienie tego problemu.

Generalnie z eksperymentu wynika, ze konsumenci lekkomys$lnie
korzystaja z otwartych hotspotdéw, nie myslac o ochronie swojej
prywatnosci. Rozwigzanie? Mozna trzymac¢ sie z daleka od
publicznych sieci Wi-Fi albo korzysta¢ z odpowiednich
zabezpieczen, ktére sprawiag, ze potaczenie bedzie niewidoczne,
a dane niemozliwe do odczytania dzieki silnemu szyfrowaniu.
Ponizej mozna zapozna¢ sie z peinym raportem z badania.

Zrddxo: Dziennik Internautéw
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