Od kusz do kryptografii,
czyli psucie panstwu szykow
przy pomocy techniki

8 czerwca 2011

0 tej maksymie — przystowiu — powszechnie przypisywanej
Eskimosom zapewne styszelismy wszyscy; lecz o ile
prawdopodobnie nie bedziemy sprzeczaé¢ sie z mdéwigcym to, o
tyle mozemy odbiera¢ jg jako zwyczajny frazes, ktdéry niczego
juz nas nie nauczy i by¢ moze jestesmy juz zmeczeni jej
wystuchiwaniem. Dlatego powtdérze to teraz:

»,Jesli dasz cztowiekowi rybe, to nakarmisz go na jeden dzien.
Ale jes$li nauczysz cztowieka, jak towi¢ ryby, to nakarmisz go
na cate zycie”.

Prawdopodobnie postrzegates ten cytat w kontekScie opozycji
oworkfare” do ,welfare”; mianowicie, jes$li chce sie naprawde
pom6c komu$ w potrzebie, powinno sie go nauczyé¢, jak ma
zarabia¢ na srodki swojego utrzymania, a nie, jak po prostu o
nie zebra¢. I jest to oczywisScie prawda, chocby dlatego, ze
jesli bedzie on gtodny nastepnym razem, to w poblizu moze nie
by¢ nikogo, kto chciatby czy nawet mégtby da¢ mu rybe, podczas
gdy dysponujgc informacja, jak *owié¢ ryby, jest on catkowicie
niezalezny.

Twierdze jednak, ze wyczerpuje to jedynie pierwszg warstwe
zawartosci tego cytatu i zmarnowatbym nasz czas cytujgc go po
raz kolejny, jes$li nie by*o tam nic wiecej do zebrania.
Zresztg wydaje sie on mie¢ niemal kryptoaltruistyczny
wydZwiek, sugerujgc jak gdyby, ze powinnismy uktadacl nasze
sprawy tak, by zwiekszac¢ korzysci gtodnych zebrakéw, jakich
mozemy napotkac.

Ale zauwazmy: przypusémy, ze ten Eskimos nie wie, jak %owi¢
ryby, ale wie, jak polowa¢ na morsy. Ty zas$ podrézujac przez
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kraj morsdéw bywasz czesto gtodny, bo nie masz pojecia, jak
chwytal¢ te przeklete stworzenia i by¢ moze zjadty ci one wiele
ryb, ktdére mogtbys ztapac. Przypusémy teraz, Zze decydujecie
sie wymieni¢ informacjami, wymieniajgc wiedze o %owieniu ryb
na wiedze o polowaniu na morsy. Pierwszg rzecza, jaka
obserwujemy jest to, ze tego rodzaju transakcja kategorycznie
1 niedwuznacznie obala marksistowskie zatozenie, ze kazdy
handel musi mie¢ ,zwyciezce” i ,przegrywajgcego” — idee, ze
jesli jedna osoba zyskuje, musi to koniecznie zachodzid
.kosztem” innej osoby, ktdéra traci. Rzecz jasna w tym
scenariuszu taki przypadek nie zachodzi. Kazda ze stron
zyskata coS, czego nie miata przedtem i nie zostata przy tym w
jakikolwiek sposéb uszczuplona w swym stanie posiadania. Gdy
przychodzi do wymiany informacji (a nie przedmiotéw
materialnych), zycie nie jest juz dtuzej grg o sumie zerowej.

Jest to niezwykle donioste. ,Prawo malejacych zyskéw”,
.plierwsze 1 drugie prawo termodynamiki” — wszystkie te
.prawa”, ktdére w innych kontekstach ograniczajg nasze

mozliwo$ci — nie krepujg nas wiecej! Jest to anarchia nowego i
podniecajgcego rodzaju!

Rozwazmy inng mozliwos$¢: przypusémy, ze ten gtodny Eskimos
nigdy nie nauczyt sie towi¢ ryb, bo wtadca jego plemienia
uznat *owienie za nielegalne. Méwi on nam, ze poniewaz ryba
zawiera niebezpieczne mate o$ci, a czasami szpiczaste kolce,
jego wtadcy zarzadzili, ze konsumpcja, a nawet posiadanie ryb
jest zbyt ryzykowne dla ludzkiego zdrowia, aby by*o dozwolone
— nawet dla dobrze poinformowanych, chetnych dorostych oséb.
By¢ moze jest tak dlatego, ze ciata obywateli uwazane s3 za
wtasnos¢ plemienng i co za tym idzie funkcjg wtadcy jest
karanie tych, ktdérzy niewtasciwie troszczg sie o ten majatek.
Albo moze jest tak dlatego, ze jego wtadca wspaniatomys$lnie
rozszerza na kompetentne doroste osoby ,korzysci” przewidziane
dla dzieci i umystowo chorych: petnoczasowy, wszechogarniajgcy
nadzér — tak, by nie musieli sie oni ktopota¢ dokonywaniem
wybordéw zachowan uwazanych za fizycznie ryzykowne lub moralnie
,nieprzyzwoite”. W kazdym razie patrzysz zdumiony, gdy twdj



eskimoski informator opowiada, ze prawo to traktowane jest tak
powaznie, iz jego przyjaciel zostat niedawno uwieziony na
wiele lat za zbrodnie ,posiadania dziewieciu uncji pstraga, z
zamiarem sprzedazy”.

Mozesz teraz dojs¢ do wniosku, ze spoteczenstwo tak groteskowo
opresywne, ze narzuca tego rodzaju prawa jest po prostu
afrontem dla godnosci wszystkich ludzkich istot. Mozesz pdjs¢
dalej i zdecydowal¢ sie poswiecié¢ cze$C swojego czasu na psucie
szyk6w tyranowi. (Twdéj motyw moze byc¢ ,altruistyczny”, w
rodzaju pragnienia wyzwolenia uciskanych, lub ,egoistyczny”, w
rodzaju checi dowiedzenia, ze mozesz przeciwstawié¢ sie
uciskajgcemu, lub — bardzo mozliwe — moze by¢ on kombinacja
tych lub innych powodéw).

Ale skoro nie masz ochoty zosta¢ meczennikiem swojej ,sprawy”,
nie bedziesz montowat kampanii wojskowej czy nawet prdbowat
przemyci¢ %*odzi ryb. Jednak technika — w szczegdélnosci
technika informacyjna — moze zwielokrotnié¢ twoja skutecznos¢
dostownie sto razy. Méwie ,dostownie”, bo za utamek wysitku (i
wtasciwie bez ryzyka) towarzyszgcego przemycaniu stu ryb,
mozesz catkiem %tatwo wyprodukowa¢ sto kserokopii instrukcji
Yowienia ryb. Jes$li rzad, jak we wspdtczesnej Ameryce, pozwala
przynajmniej otwarcie dyskutowal o rzeczach, ktérych robienie
jest zabronione, powinno to wystarczy¢. Ale jesli rzad prébuje
zlikwidowa¢ réwniez przeptyw informacji, to bedziesz musiat
podjg¢ troche wiekszy wysitek i by¢ moze napisad¢ swojg
instrukcje towienia ryb w zaszyfrowanej formie na dyskietce
lub zagrzeba¢ jag w nie wykonywanej czesci kodu gry
komputerowej. Odbiorca (skoro tylko zna sekret) moze *tatwo
wyciggng¢ informacje ze swego komputera, ale zaden nieproszony
plemienny szpicel nie dowie sie niczego.

Technika — w szczegdélnosci komputerowa — dostawata czesto
niezastuzone szturchance od mitosnikdow wolno$ci. Mamy
sktonnos¢ mysle¢ o 1984 Orwella czy o Brazil Terry'ego
Gilliama, czy o wykrywaczach ciat utrzymujgcych niewolnikdw-
obywateli Berlina Wschodniego po ich stronie granicy, czy o



wyszukanych urzadzeniach uzywanych przez Nixona do szkodzenia
ludziom ze swej ,listy wrogéw”. Albo przyznajemy, ze za cene
biletu na Concorde mozemy lecie¢ z dwukrotng predkosScig
dzwieku, ale tylko wowczas, gdy przejdziemy najpierw przed
magnetometrem obstugiwanym przez rzadowego policjanta,
pozwalajgc mu nas przeszuka¢ i obmaca¢ nasze bagaze, jesli
urzadzenie zapiszczy.

Ale takie nastawienie umystu jest powaznym btedem! Zanim
zaczeto uzywal elektrycznych pastuchdéw, rzady torturowaty
swych wieznidéw kijami i gumowymi wezami. Zanim do szpiegowania
zaczeto uzywac¢ lasery, rzady uzywaty lornetek i 1ludzi
czytajacych z ruchu warg. Chociaz rzad w oczywisty sposéb
uzywa techniki w celach ucisku, z*o tkwi nie w narzedziach,
lecz w tych, ktorzy je dzierza.

W rzeczywistos$ci technika stanowi jedng z najbardziej
obiecujgcych drdég odebrania naszej wolnosci tym, ktérzy ja
ukradli. Ze swej natury faworyzuje ona bystrego (ktéry potrafi
ja uzy¢) nad tepym (ktéry nie potrafi). Faworyzuje ona
elastycznego (ktéory szybko dojrzy zalety nowego) nad ospatym
(ktéry trzyma sie wyprébowanych metod). A czy sg lepsze stowa
do opisania jakiejkolwiek rzadowej biurokracji niz ,tepa” i
,ospata”?

Jednym z najjaskrawszych, klasycznych triumféw techniki nad
tyranig byt wynalazek ,broni osobistej” — przenosnej kuszy.
Dysponujac nig, niewydéwiczony wied$niak mdégt *tatwo i
Smiertelnie trafi¢ w cel z piecdziesieciu metréw — nawet jesli
ten cel byt konnym, opancerzonym rycerzem. (Inaczej niz dtugi
tuk, ktéry byt niewagtpliwie potezniejszy i mégt wystrzelié w
danym czasie wiecej strzat, kusza nie wymagata zadnych
specjalnych ¢wiczehA. Podczas gdy *tuk wymagat dla osiggniecia
jakiegokolwiek stopnia celnosci opanowania wzrokowej,
dotykowej i miesniowej koordynacji, dzierzyciel kuszy mdgt po
prostu potozy¢ bron na ramie, nacelowaé¢ ostrze strzaty i mie¢
uzasadnione podstawy pewnos$ci trafienia w cel).



Co wiecej, skoro jedynymi konnymi rycerzami odwiedzajgcymi
naszego przecietnego wiesSniaka byli rzadowi zo%*nierze i
poborcy podatkéw, uzytecznos¢ tego urzadzenia byta oczywista.
Pospolstwo mogto sie z nim broni¢ nie tylko przed soba
nawzajem, ale 1 przeciw swoim rzadowym panom. Byt to
Sredniowieczny odpowiednik pocisku przeciwpancernego i co za
tym idzie krolowie oraz ksieza (Sredniowieczny odpowiednik
Biura ds. Alkoholu, Tytoniu i Kusz) grozili za jego bezprawne
posiadanie odpowiednio $miercig i ekskomuniksj.

Wracajgc do terazniejszo$ci, komputer osobisty (z uruchomionym
na nim systemem szyfrujgcym z kluczem publicznym) przedstawia
sobg odpowiednik przeskoku kwantowego — w dziedzinie broni
defensywnej. Taka technika moze by¢ uzywana nie tylko do
ochrony posiadanych przez kogo$ wrazliwych danych, ale tez do
wymieniania przez dwie obce sobie osoby informacji przez
niezabezpieczony kanat komunikacyjny — na przyktad
podstuchiwang 1linie telefoniczng czy nawet radio - bez
jakiegokolwiek wczesniejszego spotkania w celu wymiany kluczy
do szyfru.

Dysponujgc komputerem za piecset dolardw mozesz stworzyd
szyfr, ktdérego wart setki miliondéw dolardow Cray X-MP nie
ztamie w rok. Za pare lat powinno by¢ ekonomicznie wykonalne
szyfrowanie w podobny sposdéb takze komunikatéw gtosowych;
wkrétce potem peinokolorowych, cyfrowo przetworzonych obrazéw
video. Technika ode$le podstuch do lamusa! 0gdélniej méwiac,
zniszczy ona catkowicie rzgdowg kontrole nad przeptywem
informacji!

Najbardziej obiecujgcym z tych kryptograficznych schematéw
wydaje sie by¢ algorytm RSA, nazwany tak od Rivesta, Shamira i
Adelmana, ktérzy go wspdlnie stworzyli [1]. W formalnym
wyprowadzeniu zawiera on troche umiarkowanie trudnej
matematyki (liczby pierwsze, modulo, ,mate twierdzenie
Fermata”), ale jego istota jest to, ze jesli dany jest iloczyn
dwéch bardzo wielkich liczb pierwszych, otrzymanie ich z jego
analizy jest obliczeniowo niewykonalne. ,Obliczeniowo



niewykonalne” znaczy, ze jesli kazdy czynnik ma okoto 200
cyfr, to najpotezniejszy 1istniejgcy komputer bedzie
potrzebowat ponad wiek na roztozenie ich 400-cyfrowego
iloczynu.

Zamieniajac czyja$ wiadomos¢ na ,liczbe” (nawet stosujac co$
tak prostego, jak A=01, B-02, .., Z=26) i wykonujac na niej
odpowiednie przeksztatcenie, uzyskuje sie nowa liczbe, ktdra
jest zaszyfrowanym przekazem. Odbiorca wykonuje nastepnie na
tej liczbie podobne przeksztatcenie w celu odtworzenia
pierwotnej wiadomosci.

Tym, co czyni to przetomowym odkryciem i ze wzgledu na co
nazywa sie to szyfrem z kluczem publicznym jest fakt, ze moge
jawnie opublikowa¢ dwa liczbowe parametry, ktdore pozwola
kazdemu wysta¢ do mnie zaszyfrowang wiadomo$¢, utrzymujac
rownoczesnie w tajemnicy trzeci parametr, tak, ze nikt poza
mng nie moze rozszyfrowal takiego przekazu. Wyeliminowany
zostat krok stanowigcy uprzednio trudnos¢ (wymienianie kluczy
szyfrujgcych z inng osobg). W ten sposdéb ludzie, dla ktdérych
fizyczne spotkanie jest niemozliwe, niekorzystne Llub
niebezpieczne mogg tatwo wymieniad zaszyfrowane wiadomo$ci —
kazda strona wybiera 1 rozpowszechnia swoje dwa publiczne
parametry, utrzymujac réwnoczesSnie w tajemnicy trzecie.

Inng korzyscig tego systemu jest pojecie ,podpisu cyfrowego”,
umozliwiajgce identyfikacje zZrddta danego przekazu. Dokonujgc
dodatkowego kroku szyfrujgcego przy pomocy mojego tajnego
parametru 1 wymagajagc od odbiorcy dokonania przy
rozszyfrowaniu dodatkowego dzia*ania przy wuzyciu moich
publicznych parametréw — moge dowies¢, ze otrzymany przez
niego przekaz nie mégt by¢ wystany przez nikogo innego précz
mnie! Tak, ze nie tylko mamy tatwe zabezpieczenie transmisji
przekazu przez anonimowy, niezabezpieczony kanat
komunikacyjny, ale rdéwniez mozemy pozytywnie zidentyfikowacd
nadawce takiej wiadomoS$ci!

Oczywiscie sg to doktadnie te troski, ktdére dzi$ dreczg w



kwestii komputeréw osobistych Zwigzek Radziecki [2]. Z jedne]
strony przyznajg oni, ze uczniowie amerykanscy dorastajg w tej
chwili dysponujgc komputerami bedgacymi rzeczg tak pospolitga,
jak suwaki logarytmiczne — nawet bardziej, bo komputery moga
robi¢ wiele rzeczy interesujacych i instruujgcych 3-4-latki. I
sg to ci sami uczniowie, ktorzy za jedno pokolenie stang
naprzeciw swych sowieckich odpowiednikdéw. Trzymanie sie z tytu
musi by¢ dla Sowietdw tak samobdjczym krokiem, jak
kontynuowanie nauki szermierki, gdy przeciwnicy produkuja
karabiny. Z drugiej strony komputer, czymkolwiek jeszcze moze
by¢, jest takze niezwykle skuteczng maszyng kopiujaca -
dyskietka za 25 centdéw zawiera z gorg 50000 stow tekstu i moze
by¢ powielona w pare minut.

Jakby samo to nie bytoby wystarczajgcym zagrozeniem, komputer
tworzagcy kopie moze jeszcze szyfrowac¢ dane w sposob, ktory
jest prawie nie do ztamania. Pamietajmy, Ze w spoteczenstwie
sowieckim nie sg znane publicznie dostepne kserokopiarki
(stosunkowo mata liczba istniejacych maszyn jest kontrolowana
intensywniej niz w USA pistolety maszynowe).

Dzisiejsi polityczni ,konserwaty$ci” twierdzg, ze nie
powinnismy sprzedawa¢ Sowietom komputerdw osobistych, bo moga
uzy¢ je do celéw militarnych. ,Liberatowie” utrzymuja, ze
powinnismy im je sprzedawa¢ w interesie wolnego handlu i
wspoéipracy — i jesli nie bedziemy tego robic¢, to zrobi to
jakis$ inny kraj.

Jako wolnoSciowy cyberpunk twierdze, ze powinnismy dad je
Sowietom za darmo i, jesli bedzie to konieczne, zrobi¢ je dla
nich — i, jesli to nie wystarczy, by¢ moze powinnis$my
zatadowa¢ je do Blackbirda SR-71 i zrzuci¢ je o po6tnocy nad
Moskwg. Ptacgc oczywiscie z prywatnej subskrypcji, nie z
przymusowego opodatkowania..

Przyznaje, ze nie jest to stanowisko, ktdére uzyskatoby duze
poparcie wsSrod cztonkéw konwencjonalnego lewicowo-prawicowego
politycznego spektrum, ale méwigc stowami jednej z postaci



IlTluminatusa, jestesmy politycznymi nieeuklidesowcami:
najkrétsza odlegtos¢ do danego celu nie musi wyglada¢ jak cos,
co wiekszo$¢ ludzi uwaza za ,linie prosta”. tamanie
totalitarnym rzagdom monopolu na informacje jest rdéwnoznaczne z
Yamaniem kregostupa ich zdolno$ci uciskania. Komputeryzacja
powieksza wolno$¢ kazdego mezczyzny, kobiety i dziecka na tej
planecie — 1 zrobi to bez jawnego czy ukrytego otwierania
ognia!

Przyznajemy, ze historie ksztattowali ludzie o nazwiskach
takich, jak Waszyngton, Lincoln, .., Stalin, Nixon, Marcos,
Duvalier, Noriega i tym podobnych. Ale powinnismy przyznaé¢, ze
ksztattowali jg takze ludzie o nazwiskach Edison, Curie,
Marconi, DeForest i Wozniak. I to drugie ksztattowanie byto co
najmniej tak samo skuteczne, i nawet w przyblizeniu nie tak
krwawe.

W swej ksigzce How I Found Freedom in an Unfree World, Harry
Browne czyni znaczgce spostrzezenie, ze prawdopodobienstwo
sukcesu jakiegokolwiek przedsiewziecia jest odwrotnie
proporcjonalne do liczby ludzi, ktérych trzeba przekonad¢ w
celu jego dokonania. Tak, ze o ile przekonanie rzadu, by
skonczyt z praktyka cenzury i podstuchiwania moze by¢
niemozliwe, o tyle zatrudnienie techniki szyfrujgcej do
skonczenia z tym samemu jest zadaniem trywialnym.

Patrzgc dookota, natychmiast wida¢ nasuwajgce sie dodatkowe
zastosowania technarchii do rozwigzywania tego, coO 1naczej
bytoby problemem politycznym: Saudyjczyk pragngacy cieszyC sie
psychoaktywnym narkotykiem alkoholem zrobit*by mgdrzej uczac
sie chemicznego procesu fermentacji i destylacji, niz
zuzywajac czas na naktanianie swoich wtadcow do zmiany
islamskiego prawa. Niemiec ze Wschodu, ktéry wolatby by¢
Niemcem 2z Zachodu postgpitby lepiej studiujgc aerodynamike
szybowcow czy balonéw, niz proszac lub zebrzgc o wize
wyjazdowgq.

Nie bez powodu rewolwer kalibru .45 nazywano na Dzikim



Zachodzie ,zrownywaczem”. Stwarzat on najdrobniejszej
dziewczynie z rewii mozliwo$¢ obrony przed najbardziej
krzepkim i brutalnym kowbojem. (Niektdérzy méwig, ze ruch na
rzecz ,kontroli broni” zrodzit* sie, gdy okazato sie, ze
pozwala jej to takze odeprze¢ napas¢ rzadowego szeryfa, ale to
juz inna historia). Komputer osobisty jest dzis$ ,,zréwnywaczem”
nie w dziedzinie brutalnej sity, ale przetwarzania informacji
i idei.

Jak tylko nanotechnologia dostarczy urzadzen peryferyjnych,
jakakolwiek rzecz ztozona z jakichkolwiek substancji bedzie
mogta byC¢ zbudowana w czyimkolwiek garazu, jak tylko ta rzecz
i te substancje zostang wymodelowane matematycznie. W
rezultacie rzad nie bedzie mdégt dtuzej ogtaszal rzeczy i
substancji za nielegalne — i bedzie musiat zndéw wejs$¢ w jedyng
uprawniong role, jaka kiedykolwiek odgrywat: role tego, kto
chroni obywateli przed innymi, ktdérzy ich atakujg. Tygrys
zostanie wsadzony do klatki, na dobre i zte!

Co za tym idzie, gdy nastepnym razem bedziesz patrze¢ na tych,
ktérzy bedg chcieli by¢ twoimi ,wodzami” ze zdziwieniem i
poczuciem zniewagi, i myslec¢: ,Dobrze, jesli 51% tego narodu,
51% tego stanu i 51% tego miasta musi zmagdrzed¢, zanim bede
wolny, to rdéwnie dobrze kazdy mogitby podcig¢ mi moje pieprzone
gardto i zostawi¢ mnie na pastwe losu!” — uznasz, ze sytuacja
nie jest catkiem ponura. Technika — w szczeg6lnos$ci technika
komputerowa — moze poméc ci uczynic¢ sie jednostronnie wolnym!

Wchodzimy w ostatnia dekade tego, co Timothy Leary nazwat
Ryczgcym Dwudziestym Stuleciem i kazdy jej dzien ukazuje nam
coraz bardziej oczywistos¢ prawdy zawartej w jego zachecie:
»If you're wise.. digitize”.
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Tekst ten rézni sie czesciowo od anglojezycznej wersji
najczesciej spotykanej w Internecie; jest on ttumaczeniem
wersji otrzymanej listownie od autora w 1993 r.
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[1] Juz sa znane lepsze (przyp. ttum.)

[2] Tekst ten powstat w 1989 r. (przyp. ttum.)



